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Executive Summary  

Die Bedrohungslage in der Logistik eska-

liert. Frachtdiebstahl nimmt nicht nur zu, 

sondern verändert seinen Charakter. 

Nach aktuellen Branchenanalysen sind 

Cargo-Theft-Verluste in Europa sind in-

nerhalb eines Jahres um 438 % gestie-

gen und mehr als zehnmal so hoch wie 

noch im Jahr 2021. Deutschland steht zu-

gleich bei schweren Schadensfällen im 

europäischen Vergleich an der Spitze. 

Die Angriffe reichen heute von Alltagskri-

minalität bis zu strategisch vorbereiteten 

und arbeitsteilig organisierten Taten. Ne-

ben einfachen Gelegenheitsdelikten neh-

men nun Insiderbeteiligung, Fake-Car-

rier-Konstruktionen, Identitätsbetrug und 

Mehrfachidentitäten zu. 

Gerade darin liegt das zentrale Problem: 

Täter erscheinen nicht mehr nur als ex-

terne Angreifer, sondern als scheinbar 

legitime Personen innerhalb regulärer 

Lieferkettenprozesse. Sie greifen auf 

echte oder gefälschte Dokumente zu-

rück, wechseln Identitäten, nutzen Un-

ternehmenswechsel und Subunterneh-

merstrukturen und können dadurch trotz 

vorheriger Auffälligkeiten erneut Zugang 

zu sicherheitsrelevanten Positionen er-

halten. Herkömmliche Kontrollmechanis-

men reichen dafür nicht aus. Weder klas-

sische Dokumentenprüfungen noch iso-

lierte Unternehmensscreenings oder 

punktuelle biometrische Prüfungen 

schließen diese Schutzlücke zuverlässig. 

Gleichzeitig stehen Unternehmen unter 

erheblichem operativem und rechtlichem 

Druck, weil Führerscheine, Arbeitser-

laubnisse und weitere einsatzrelevante 

Nachweise fortlaufend geprüft, 

vorgehalten und dokumentiert werden 

müssen. In der Praxis führt dies häufig zu 

hohem manuellem Aufwand, zu ineffi-

zienten Prozessen und zu zusätzlichen 

Haftungs- und Datenschutzrisiken. 

Dieses Whitepaper analysiert anhand re-

putabler Quellen die wachsende Sicher-

heitslücke in der Logistik, arbeitet die da-

raus folgenden Lösungsanforderungen 

heraus und vergleicht die derzeit ange-

botenen Lösungsansätze systematisch 

anhand dieser Anforderungen.  

 

1. Zunehmender Frachtdiebstahl  

Frachtdiebstahl ist eine zunehmende 

Herausforderung. Die Schätzung der Eu-

ropäischen Kommission aus dem 

ROADSEC-Leitfaden schätzt den jährli-

chen Schaden durch Frachtdiebstahl in 

der Europäischen Union auf rund 8,2 

Mrd. ϵ (trans.info, 2025).  

Der Präsident der Transport Asset Pro-

tection Association (TAPA) fasst die Lage 

wie folgt zusammen: αIt is beyond any 

doubt that supply chain resilience is more 

at risk today than at any time in the 

!ǎǎƻŎƛŀǘƛƻƴΩǎ но-year history in the 

9a9! ǊŜƎƛƻƴέ (TAPA EMEA, 2023, S. 7). 

¦ƴŘ ǿŜƛǘŜǊΥ αCrime is spreading, losses 

ŀǊŜ ǎƻŀǊƛƴƎΣ Ǌƛǎƪǎ ŀǊŜ ŜǎŎŀƭŀǘƛƴƎέ (TAPA 

EMEA, 2023, S. 4). Ein besonders ein-

drücklicher Hinweis auf die zunehmende 

Bedeutung dieses Problems findet sich in 

 

Geschätzter  jährlicher Schaden durch Frachtdiebstahl   

8.2 Mrd.  ϵ 

Europäische Kommission  
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einem europäischen Branchenüberblick 

von trans.info. Hier wird auf Basis meh-

rerer Marktanalysen ein massiver An-

stieg der Frachtdiebstahlverluste in Eu-

ǊƻǇŀ ŘƻƪǳƳŜƴǘƛŜǊǘΥ αƛƴ нлно ŀ поу҈ 

jump compared to 2022 and more than 

ten times higher than in 2021ά (trans.info, 

2025). 

Laut dem letzten Bericht der TAPA steht 

Deutschland auf Platz 1 der Länder, die 

die meisten Diebstähle mit einem Scha-

den von über 100.000 ϵ an die TAPA ge-

ƳŜƭŘŜǘ ƘŀōŜƴΣ ½ƛǘŀǘΥ αDŜǊƳŀƴȅ ǊŜŎƻǊŘŜŘ 

ǘƘŜ ƘƛƎƘŜǎǘ ƴǳƳōŜǊ ƻŦ ƳŀƧƻǊ ƭƻǎǎŜǎά 

(TAPA EMEA, 2023, S. 4). Täter zielen 

längst nicht mehr nur auf hochpreisige 

Ware. Allerdings ist im Falle hochpreisi-

ger Ware der Schaden beachtlich. Hierzu 

schreibt der Report: αϵ300 million of 

losses recorded in just two crimes; one 

involving the hijacking of miscellaneous 

goods in Belgium, and the other a case of 

fraud detected within a metal supply 

chain by a global organisation based in 

DŜǊƳŀƴȅΦέ  

 

Es bleibt jedoch nicht bei zwei Vorkomm-

nissen; ŘŜǊ ¢!t! ǿǳǊŘŜƴ αпфΣосс ŎǊƛƳƛπ

nal attacks on supply chains in EMEA in 

273 daysέ ƎŜƳŜƭŘŜǘ ǳƴŘ ŘƛŜ 5ǳƴƪŜƭȊƛŦŦŜǊ 

wird als hoch eingeschätzt (TAPA EMEA, 

2023, S. 3). Hierbei wurden im Jahr 2024 

76 % der Warendiebstähle in der Logistik 

direkt aus Fahrzeugen entwendet  

(Logistik Heute, 2025). 

 

1.1. Zunehmende Fähigkeiten krimi-
neller Strukturen  

Das Fachmagazin Logistik Heute titelt 

α[ŀŘǳƴƎǎŘƛŜōǎǘŀƘƭΥ α{ǘǊŀǘŜƎƛǎŎƘŜǊά 5ƛŜōπ

stahl war 2024 herausragender Wachs-

ǘǳƳǎǘǊŜƴŘά (Logistik Heute, 2025). α5ƛŜ 

Zunahme der strategischen Kriminalität, 

das heißt der Kriminalität, die sich der 

Täuschung, des Betrugs und der Voraus-

planung bedient, ist das bemerkenswer-

ǘŜǎǘŜ 9ǊƎŜōƴƛǎ ǳƴǎŜǊŜǎ .ŜǊƛŎƘǘǎάΣ ǎŀƎǘ 

Tony Pelli, Global Practice Director for 

Security & Resilience bei BSI Consulting. 

Der Grad der Raffinesse, der eingesetzt 

wird, zeigt, dass das organisierte Verbre-

chen die Schwachstellen der Lieferkette 

immer besser kennt (Logistik Heute, 

2025). 

1.1.1. Zunehmende Nutzung von 
Insidern innerhalb der Lie-
ferkette 

In der sicherheitsbezogenen Fachlitera-

tur und Branchenanalyse wird zuneh-

mend darauf hingewiesen, dass Logistik-

diebstähle nicht ausschließlich von ex-

ternen Tätergruppen, sondern in wach-

sendem Maße unter Mitwirkung von Per-

sonen innerhalb der Lieferkette erfolgen. 

Dabei handelt es sich um sog. Insider, 

demnach Personen, die entweder im An-

gestelltenverhältnis oder über Transport-

partnerstrukturen oder über sonstige 

 

Verluste durch Frachtdiebstahl in Europa   

+438% ggü. Vorjahr  

 
trans.info  

Angriffe auf EMEA-Lieferketten in 273 Tagen   

49.366  

 
TAPA EMEA 
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Dienstleisterstrukturen in die Lieferkette 

als Fahrer, Geschäftsführer sog. Fake 

Carrier, Lagerarbeiter oder sonstige Ar-

beiter eingebunden sind. Diese Insider 

werden oft gezielt in Lieferketten einge-

schleust, um Diebstähle zu begehen oder 

vorzubereiten. Sie sind entweder aktiv 

am Diebstahl beteiligt, oder ermöglichen 

diesen durch Informationsweitergabe, 

Zutrittverschaffung, Sabotage oder pas-

sives Dulden. 

Der weltweit anerkannte Sicherheitsbe-

richt des TT Club in Zusammenarbeit mit 

der BSI stellt in der 2025 veröffentlichten 

!ǳǎƎŀōŜ ƪƭŀǊΥ αLƴŘǳǎǘǊƛŜǎ ǊŀƴƎƛƴƎ ŦǊƻƳ 

food and beverage to metals, consumer 

goods, and apparel have all experienced 

the impact of strategic theft. This prob-

lem is exacerbated by insider participa-

tion, with criminals leveraging access to 

sensitive information to identify and in-

tercept high-ǾŀƭǳŜ ǎƘƛǇƳŜƴǘǎά (TT Club, 

BSI, 2025, S. 6).  

 

Auch das Beratungs- und Versiche-

rungsunternehmen Munich Re weist in 

seinem aktuellen Bericht auf die Rolle von 

Insider-Kollusion bei komplexen Täu-

schungsdelikten in der Lieferkette hin. 

5ƻǊǘ ǿƛǊŘ ΰLƴǎƛŘŜǊ CƻƭƭǳǎƛƻƴΨ ŀƭǎ ŜƛƴŜ ΰKey 

SǘǊŀǘŜƎȅΨ ōŜǎŎƘǊƛŜōŜƴ, die Kriminelle nut-

zen, um Sicherheitsmaßnahmen zu um-

gehen (Munich Re, 2025). Der europäi-

sche Branchenüberblick von trans.info 

konstatiert auf Basis mehrerer 

Marktanalysen: αFraudulent carriers, ώΧϐ 

identity deception and even insider collu-

sion are also on the riseά (trans.info, 

2025). Auch der auf Risikomanagement 

spezialisierte Roanoke-Konzern sieht im 

Cargo Theft Report 2025 einen signifi-

kanten Trend: α LƴǎƛŘŜǊ ƛƴŦƻǊƳŀǘƛƻƴ ƛǎ ŦǊŜπ

quently leveraged to target higher-value 

shipments, amplifying the risks for busi-

ƴŜǎǎŜǎ ƘŀƴŘƭƛƴƎ ǇǊŜƳƛǳƳ ǇǊƻŘǳŎǘǎέ 

(Roanoke Insurance Group Inc., 2025).  

 

Eine besonders konkrete Einschätzung 

liefert das Fachportal FreightWaves. Dort 

heißt es im Bericht: αThe biggest thing 

that stood out was the increase in insider 

participation in thefts ώΧϐ people giving 

details of information or details of ship-

ments as they are coming out of ware-

houses or other locations, and people 

sort of tailing that and stealing it, or using 

it to facilitate theft in other ways ά 

(FreightWaves, 2025). Diese Aussagen 

aus unabhängigen und international re-

nommierten Quellen deuten auf eine sys-

tematische Veränderung im Modus Ope-

randi krimineller Akteure hin: Neben phy-

sischer Gewalt und klassischen Ein-

bruchsmethoden nehmen heute Pro-

zesswissen, Zugriffsrechte und gezielte 

Manipulation zu. Insider agieren nicht nur 

als Informationsquelle, sondern in vielen 

Fällen als integraler Teil krimineller Netz-

werke. Für die europäische Logistikbran-

che bedeutet dies, dass präventive 

 

ά!ƭƭ ƛƴŘǳǎǘǊƛŜǎ ƘŀǾŜ experienced 
ǘƘŜ ƛƳǇŀŎǘ ƻŦ ǎǘǊŀǘŜƎƛŎ ǘƘŜŦǘΦέ 
 
BSI Consulting  and TT Club  

 

ά¢ƘŜ ōƛƎƎŜǎǘ ǘƘƛƴƎ ǘƘŀǘ ǎǘƻƻŘ  
out was the increase in insider  
participation in thefts .έ 
 
FreightWaves  
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Sicherheitsstrategien nicht nur nach au-

ßen, sondern auch nach innen gerichtet 

sein müssen ς mit Fokus auf Mitarbei-

terüberprüfung, Zugangskontrolle und 

digitale Transparenz innerhalb der Lie-

ferkette. 

1.1.2. Fake Carrier 

Fake Carrier sind ein Indikator zusätzli-

cher Professionalisierung bestimmter 

Kriminalitätsformen im Frachtsektor. Pa-

rallel zu steigenden einfachen Diebstäh-

len haben sich digitale und arbeitsteilige 

Betrugsformen entwickelt, die ebenfalls 

zu signifikanten Schäden im Frachtsektor 

führen. Der Begriff Fake Carrier (auch 

Phantom- oder Schein-Frachtführer) be-

schreibt Kriminelle, die sich als seriöse 

Speditionen ausgeben, um Frachtauf-

träge zu erschleichen. Die Ware wird so-

dann offiziell abgeholt und verschwindet 

häufig spurlos (Transportversicherungs-

makler, 2025; GDV, 2025a; DVZ, 2021; 

Dekeyser, 2022). Häufige Ziele sind 

hochwertige Güter wie Elektronik, Me-

talle (z. B. Kupfer), Kleidung, Fahrzeug-

teile (Transportversicherungsmakler, 

2025; Debus, 2024). Die nächste Stufe 

der Professionalisierung erreichen krimi-

nelle Strukturen im Übergang von physi-

schen Angriffen zu digitalen Täuschun-

gen mit gefälschten Identitäten (Schunk 

Group, 2025; Handelsblatt, 2025). 

Die Täter entwickeln ihre Methoden suk-

zessive weiter. Ein Einfallstor sind digi-

tale Plattformen. Es werden Frachtbör-

sen genutzt, um lukrative Aufträge zu 

identifizieren und dann in die direkte 

Kontaktaufnahme außerhalb der Platt-

form mit manipulierten Kontaktdaten zu 

gehen (z. B.  URL-Fraud durch 

Endungsveränderung .de zu .com) 

(Schunk Group, 2025; GDV, 2025a). Ein 

weiterer Weg ist Identitätsverschleie-

rung, bei der gestohlene oder falsche Fir-

menidentitäten, gefälschte Versiche-

rungszertifikate, Handelsregisteraus-

züge oder gekaperte Benutzerkonten 

eingesetzt werden (trans.info, 2021; 

TrustRiskControl, 2024). Der gesamte 

Ablauf der offiziellen Warenannahme 

und Tour-Organisation ist professionell 

durchorganisiert. Unterwegs erfolgen 

Änderungen der Lieferadresse oder die 

vollständige Leerung des Trailers; oft mit 

unwissenden Subunternehmern als Tar-

nung (Secure Logistics, 2026). 

 

 

Der durch Fake Carrier  verursachte 

Schaden in Deutschland kennt daher nur 

einen Trend: stark steigend. Die Anzahl 

der Fälle hat sich von 2024 auf 2025 na-

hezu verdoppelt und auch die Schadens-

höhe pro Fall ǎǘŜƛƎǘ ǊŀǎŀƴǘΥ Ǿƻƴ молΦллл ϵ 

(2024) auf нллΦллл ϵ (2025), was einem 

monatlichen Schaden von ca. 1Σр aƛƻΦ ϵ 

entspricht (GDV, 2025a). Für die Bene-

lux-Region wird der jährliche Schaden 

2025 sogar auf mehr als орл aƛƻΦ ϵ ge-

schätzt (Secure Logistics, 2026). 

Um diesem Trend entgegenzuwirken, hat 

die TAPA eine spezialisierte αFake-Car-

rier-Intelligence-Gruppeά auf europäi-

scher Ebene mit 38 Mitgliedern ins Leben 

gerufen, die seit 2021 an Maßnahmen 

 

Schaden durch Fake Carrier allein in  Benelux   

орл aƛƻΦ ϵ 

Secure Logistics  
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arbeitet (trans.info, 2021). 

Bisher gibt es allerdings keine Entwar-

nung: die kriminellen Strukturen profes-

sionalisieren sich weiter, betreiben Ar-

beitsteilung (IT-Spezialisten und Lo-

gistikkenner) und internationalisieren 

ihre Netzwerke. Der GDV warnt daher vor 

einem exponentiellen Anstieg und Bran-

chenverbände organisieren Experten-

gremien und Fachveranstaltungen mit 

Fokus Fake Carrier (SVG, 2026; GDV, 

2025b; TrustRiskControl, 2024; Börse 

Global, 2026). 

Fake-Carrier-Betrug ist wesentlich durch 

Identitätsbetrug natürlicher Personen ge-

prägt. An der Frachtübergabe tritt die ab-

holende Person als vermeintlich berech-

tigter Fahrer auf und nutzt gefälschte, 

verfälschte oder betrügerisch erlangte 

echte Unterlagen. IUMI und TAPA EMEA 

ōŜǎŎƘǊŜƛōŜƴ ŘƛŜǎŜǎ aǳǎǘŜǊ Ƴƛǘ αŎƻǳƴǘŜǊπ

feit driver credentialsέ und halten zu-

ƎƭŜƛŎƘ ŦŜǎǘΣ Řŀǎǎ αŀǘ ǘƘŜ Ǉƻƛƴǘ ƻŦ ŎƻƭƭŜŎπ

tion, everything appears to be a normal 

ǘǊŀƴǎǇƻǊǘά (IUMI & TAPA EMEA, 2026). 

Für die Person am Übergabepunkt ist 

diese Täuschung regelmäßig nicht be-

lastbar erkennbar. Die Bundesdruckerei 

ŜǊƪƭŅǊǘΣ Řŀǎǎ ŜƛƴŜ tǊǸŦǳƴƎ ƘŅǳŦƛƎ αƳƛǘ 

ōƭƻǖŜƳ !ǳƎŜά ŜǊŦƻƭƎǘ ǳƴŘ ǎŜƭōǎǘ ōŜƛ ƎŜπ

ǎŎƘǳƭǘŜƴ aƛǘŀǊōŜƛǘŜǊƴ αeine umfassende 

Prüfung aller Fälschungsmerkmale 

schlichtweg nicht möglich ά ǎŜƛ 

(Bundesdruckerei, 2019). 

Bei Fraudulently Obtained Genuine 

Documents (FOGD) verschärft sich die-

ses Erkennungsproblem qualitativ: Nicht 

die äußere Echtheit des Dokuments ist 

das Problem, sondern die betrügerische 

Grundlage seiner Erlangung. FOGD 

können daher auch nicht mit den besten 

Dokumentenprüfungsapparaten der 

Bundesdruckerei erkannt werden, da der 

Betrug nicht auf Ebene des Dokuments 

erfolgt, sondern auf einer vorgelagerten 

Ebene durch sog. αBreeder 5ƻŎǳƳŜƴǘǎά 

wie bspw. gefälschte Geburtsurkunden 

oder Herkunftsnachweise (siehe Kapitel 

1.1.3.3). 

Ohne die zur Erkennung von FOGD not-

wendigen Voraussetzungen (siehe Kapi-

tel 1.3.2), sind Fahreranmeldungen 

schutzlos Kriminellen ausgeliefert, die 

diese weitverbreiteten Täuschungsme-

chanismen anwenden. 

 

Auch die handelnden Personen hinter 

dem Fake Carrier nutzen Identitätsbe-

trug, FOGD und Mehrfachidentitäten 

nicht nur zur Tatbegehung, sondern auch 

zur Verschleierung ihrer späteren Zuord-

nung. Wer mit gefälschten Dokumenten, 

betrügerisch erlangten echten Dokumen-

ten oder unter wechselnden Identitäten 

auftritt, kann nach einer Tat erneut unter 

anderer Identität handeln und so Wieder-

holungstaten erleichtern. Europol be-

schreibt diesen Mechanismus für mobile 

ƪǊƛƳƛƴŜƭƭŜ DǊǳǇǇŜƴ ŀǳǎŘǊǸŎƪƭƛŎƘΥ αaŜƳπ

bers of itinerant  or mobile criminal 

groups in particular tend to use multiple 

identities in an attempt to cover their ille-

Ǝŀƭ ŀŎǘƛǾƛǘƛŜǎ ŀƴŘ ŀǾƻƛŘ ŘŜǘŜŎǘƛƻƴά 

(Europol, 2011). Interpol bestätigt ergän-

zend, dass Identitäts - und 

άΧŎǊƛƳƛƴŀƭ ƎǊƻǳǇǎ ƛƴ ǇŀǊǘƛŎǳƭŀǊ 
tend to use multiple identities in an 
attempt to cover their illegal activi-
ties and avoid detection. έ 

Europol  
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Reisedokumentenbetrug von Kriminellen 

ƎŜƴǳǘȊǘ ǿƛǊŘΣ αƛƴ ƻǊŘŜǊ ǘƻ ŎŀǊǊȅ ƻǳǘ ǘƘŜƛǊ 

illegal activities,ά ǳƴŘ ƴŜƴƴǘ ŘŀōŜƛ ŀǳǎπ

ŘǊǸŎƪƭƛŎƘ ŀǳŎƘ αŦǊŀǳŘǳƭŜƴǘƭȅ ƻōǘŀƛƴŜŘ 

ƎŜƴǳƛƴŜ ŘƻŎǳƳŜƴǘǎά ǎƻǿƛŜ αƎŜƴǳƛƴŜ 

ŘƻŎǳƳŜƴǘǎ ƳƛǎǳǎŜŘ ōȅ ŀƴ ƛƳǇƻǎǘƻǊά 

(Interpol, 2026). Im Kontext von Fake-

Carrier-Betrug verschärft dies das Risiko 

erheblich: Die Identität der tatsächlich 

handelnden Person wird zum zentralen 

Schwachpunkt, weil falsche oder wech-

selnde Identitäten Rückverfolgung, Tä-

terzuordnung, zivilrechtliche Inan-

spruchnahme sowie Ermittlung und 

Strafverfolgung gezielt erschweren. 

1.1.3. Identitätsbetrug und Mehr-
fachidentitäten 

1.1.3.1. Umfang  der Herausforder ung 

In der sicherheitsbezogenen Analyse 

moderner Lieferketten wird zunehmend 

deutlich, dass Identitätsbetrug in vielfäl-

tiger Form eine Schlüsselrolle bei strate-

gischen Diebstählen spielt. Aktuelle 

Branchenberichte und Sicherheitsanaly-

sen zeigen, dass Kriminelle zunehmend 

auf gefälschte Dokumente und Mehr-

fachidentitäten setzen, um Frachtdieb-

stähle in Europa zu begehen. In einer um-

fassenden Untersuchung von Munich Re 

wird der strategische Wandel hin zu 

nicht-gewaltsamen, aber hochkomple-

xen Betrugsformen beschrieben. Dort 

heißt esΥ αIdentity deception ώΧϐ and in-

sider collusion are all emerging as key 

strategies used by cargo criminals to by-

Ǉŀǎǎ ǎŜŎǳǊƛǘȅ ƳŜŀǎǳǊŜǎά (Munich Re, 

2025). Diese Einschätzung findet auch in 

der Berichterstattung deutscher Fach-

medien Widerhall. So berichtet das Fach-

portal Logistik Heute unter Verweis auf 

den BSI/TT -Club-Cargo-Theft-Report: 

α5ƛŜǎŜ ²ŀŦŦŜ ώǎǘǊŀǘŜƎƛǎŎƘŜ YǊƛƳƛƴŀƭƛǘŅǘϐ 

ώΧϐ ǳƳŦŀǎǎǘ ƴǳƴ ŀǳŎƘ ŘƛŜ bŀŎƘŀƘƳǳƴƎ 

ǳƴŘ CŅƭǎŎƘǳƴƎ Ǿƻƴ 5ƻƪǳƳŜƴǘŜƴά 

(Logistik Heute, 2025). Europäische Be-

ƘǀǊŘŜƴ ōŜȊƛŦŦŜǊƴ ŘƛŜ 5ƛƳŜƴǎƛƻƴΥ αLƴ нлно 

alone ώΧϐ 17,424 fraudsters ώΧϐ using or 

possessing 22,395 fraudulent 

ŘƻŎǳƳŜƴǘǎά (Frontex, 2024).  

 

Kriminelle nutzen dabei sowohl ge-

fälschte als auch echte Identitäts- und 

Reisedokumente in betrügerischer 

Weise, um ihre illegalen Aktivitäten 

durchzuführen (Interpol, 2026). Der bel-

gische Versicherer AJG unterstreicht 

diese Entwicklung aus Sicht der Risiko-

ŀōǎƛŎƘŜǊǳƴƎ ŜōŜƴŦŀƭƭǎΥ αDŀƴƎǎ ŀǊŜ ǳǎƛƴƎ 

impersonation and document forgery to 

ŎŀǊǊȅ ƻǳǘ ƘŜƛǎǘǎά (Gallagher, 2025). Mo-

derne Frachtdiebe nutzen Identitäts-

wechsel und Imitation gezielt dort, wo die 

Fahrerrolle operative Schlüsselbefug-

nisse bündelt (Abholung, Zugang, Über-

gabe). TAPA beschreibt dieses Täu-

schungsmuster unmissverständlich: 

α¢ƘƛŜǾŜǎ ǿƛƭƭ ƛƳǇŜǊǎƻƴŀǘŜ ώΧϐ drivers to 

ƎŜǘ ǘƘŜ ŎŀǊƎƻά (TAPA EMEA, 2024a, S. 

8). 

Am Beispiel eines Falls in den Niederlan-

den wird deutlich, wie ein Modus Ope-

randi an der Fahrerschnittstelle praktisch 

ŦǳƴƪǘƛƻƴƛŜǊǘΥ αϵмΦт Ƴƛƭƭƛƻƴ ǿƻǊǘƘ ƻŦ ƛtƘƻπ

nes stolen ώΧϐ he presented false papers 

at the freight company, had the shipment 

ώΧϐ ƭƻŀŘŜŘ ƛƴǘƻ ǘƘŜ ǘǊǳŎƪΣ ŀƴŘ ƭŜŦǘάΤ ŘŜǊ 

17,424  

fraudsters using or possessing 

22,395  
fraudulent documents in 2023. 

Frontex 
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¢ŅǘŜǊ αǇƻǎŜŘ ŀǎ ŀ ǘǊǳŎƪ ŘǊƛǾŜǊάΣ ǿŅƘǊŜƴŘ 

αǘƘŜ ŀŎǘǳŀƭ ǘǊǳŎƪŜǊ ǿƛǘƘ ǘƘŜ ŎƻǊǊŜŎǘ Ǉŀπ

ǇŜǊǎά ŜǊǎǘ ŀƳ CƻƭƎŜǘŀƎ ŜƛƴǘǊŀŦ.  

 

Klassische Fälschungen von Ausweisen 

oder Führerscheinen sind längst nicht 

mehr die einzige Bedrohung ς moderne 

Täter nutzen technisch hochentwickelte 

Manipulationen (NL Times, 2023). Auch 

Breeder Documents werden gezielt ein-

gesetzt, um damit weitere authentische 

Identitätsdokumente zu erschleichen 

(Europol, 2026). Schlussendlich lassen 

sich zwei Hauptkategorien von Identi-

tätsbetrug unterscheiden (Interpol, 

2026): 

Falsche Dokumente: 

¶ Pseudo -Dokumente ς Dokumente, die 

nicht offiziell anerkannt sind   

¶ Totalfälschungen  (Counterfeits)  ς unbe-

fugte Reproduktion eines echten Doku-

ments  

¶ Verfälschungen  (Forgeries)  ς Verände-

rung eines echten Dokuments  

Echte Dokumente: 

¶ Echte Dokumente, die von einem Identi-

tätsvortäuscher (Impostor) missbraucht 

werden   

¶ Betrügerisch erlangte echte Dokumente 

-  (Fraudulently Obtained Genuine 

Documents FOGD) = Betrug mit forma-

ler Korrektheit  

Kriminelle nutzen also sowohl den Identi-

tätsbetrug mit formaler Unkorrektheit als 

auch den Identitätsbetrug mit formaler 

Korrektheit, den FOGD. 

1.1.3.2. Identitätsbetrug  mit formaler Un-
korrektheit  

Identitätsbetrug mit formaler Unkorrekt-

heit ist dadurch gekennzeichnet, dass 

entweder das Dokument selbst formal 

mangelhaft ist oder die formale Zuord-

nung zwischen Dokument und vorlegen-

der Person nicht zutrifft. Interpol ordnet 

in diese Systematik zunächst die fal-

schen Dokumente ein. Dazu gehören 

α/ƻǳƴǘŜǊŦŜƛǘǎάΣ ŀƭǎƻ αŀƴ ǳƴŀǳǘƘƻǊƛȊŜŘ ǊŜπ

ǇǊƻŘǳŎǘƛƻƴ ƻŦ ŀ ƎŜƴǳƛƴŜ ŘƻŎǳƳŜƴǘάΣ ŦŜǊπ

ƴŜǊ αCƻǊƎŜǊƛŜǎάΣ ŀƭǎƻ ŘƛŜ αŀƭǘŜǊŀǘƛƻƴ ƻŦ ŀ 

ƎŜƴǳƛƴŜ ŘƻŎǳƳŜƴǘάΣ ǎƻǿƛŜ αtǎŜǳŘƻ 

ŘƻŎǳƳŜƴǘǎάΣ ŀƭǎƻ αŘƻŎǳƳŜƴǘǎ ǿƘƛŎƘ ŀǊŜ 

not officially recogni ȊŜŘά (Interpol, 

2026). In all diesen Fällen liegt die for-

male Unkorrektheit bereits auf Dokumen-

tenebene. Das Dokument ist entweder 

nicht echt, inhaltlich unzulässig verän-

dert und/oder von vornherein nicht amt-

lich anerkannt.  

Daneben gibt es Konstellationen, in de-

nen zwar ein echtes Dokument vorliegt, 

die formale Identitätszuordnung im Ver-

wendungsvorgang aber falsch ist. Inter-

pol ōŜȊŜƛŎƘƴŜǘ ŘƛŜǎ ŀƭǎ αDŜƴǳƛƴŜ 

ŘƻŎǳƳŜƴǘǎ ƳƛǎǳǎŜŘ ōȅ ŀƴ ƛƳǇƻǎǘƻǊά 

(Interpol, 2026). Auch in dieser Fall-

gruppe liegt daher formale Unkorrektheit 

vor, jedoch nicht in der Dokumentenge-

stalt, sondern in der Zuordnung zwischen 

Dokument und vorlegender Person. Das 

Dokument ist echt, aber der Identitäts-

nachweis ist im Kontrollmoment formal 

nicht korrekt, weil die vorlegende Person 

nicht mit der dokumentierten Person 

übereinstimmt. 

 

 

αмΦт Ƴƛƭƭƛƻƴ ǿƻǊǘƘ ƻŦ ƛtƘƻƴŜǎ ǎǘƻƭŜƴ 
ώΧϐ ƘŜ ǇǊŜǎŜƴǘŜŘ ŦŀƭǎŜ ǇŀǇŜǊǎ ŀǘ ǘƘŜ 
freight company, had the shipment 
ώΧϐ ƭƻŀŘŜŘ ƛƴǘƻ ǘƘŜ ǘǊǳŎƪΣ ŀƴŘ ƭŜŦǘ.έ 

 
NL Times  
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Gemeinsam ist diesen Formen des Iden-

titätsbetrugs somit, dass die Unkorrekt-

heit bei einer Prüfung der formalen Do-

kumentenlage oder der formalen Perso-

nenidentität grundsätzlich erkennbar 

werden kann. Entweder zeigt sich der 

Mangel am Dokument selbst oder an sei-

ner unmittelbaren Verwendung.  

1.1.3.3. FOGD: Identitätsbetrug  mit  forma-
ler Korrektheit  

Interpol klassifiziert neben klassischen 

Fälschungen und Missbrauch echter Do-

ƪǳƳŜƴǘŜ ƛƴǎōŜǎƻƴŘŜǊŜ ChD5 όαCǊŀǳŘǳƭπ

Ŝƴǘƭȅ ƻōǘŀƛƴŜŘ ƎŜƴǳƛƴŜ ŘƻŎǳƳŜƴǘǎάύ ŀƭǎ 

Standardkategorien der Täuschung  

(Interpol, 2026). 

FOGD ist die am schwersten zu erken-

nende Ausprägung des Identitätsbe-

trugs, bei der alle bisher flächendeckend 

eingesetzten Prüfmechanismen versa-

gen. Es handelt sich um amtlich ausge-

stellte, formal echte Ausweise (z.B. EU-

Reisepässe), die jedoch auf Basis betrü-

gerisch formulierter Identitäten ausge-

stellt wurden. Ein solcher Pass enthält 

alle originären Sicherheitsmerkmale (z. 

B. Hologramme, Chips, Wasserzeichen) 

und durchläuft jede Kontrolle regulärer 

Sicherheitsprüfungen, zeigt jedoch nicht 

die korrekte Identität des einsetzenden 

Betrügers (Interpol, 2026).  

FOGD hat sich zu einer erheblichen und 

wachsenden Erscheinungsform des Do-

kumenten- und Identitätsbetrugs entwi-

ckelt. Die Europäische Kommission be-

ǎŎƘǊŜƛōǘ wŜƛǎŜŘƻƪǳƳŜƴǘŜƴōŜǘǊǳƎ ŀƭǎ αƛƴπ

ŎǊŜŀǎƛƴƎƭȅ ǎƛƎƴƛŦƛŎŀƴǘ ǇǊƻōƭŜƳά ǳƴŘ ǎǘŜƭƭǘ 

fest, dass dieses Problem durch terroris-

tische Angriffe und Migrationsbewegun-

gen zusätzlich an sicherheitspolitischer 

Relevanz gewonnen hat  (European 

Commission, 2018). Zudem beschreibt 

die Europäische Kommission eine me-

thodische Verschiebung der Betrugsfor-

ƳŜƴΥ αƛƴŎǊŜŀǎƛƴƎƭȅ ǎƘƛŦǘƛƴƎ ŦǊƻƳ ΨǘǊŀŘƛǘƛƻπ

ƴŀƭΩ ŦǊŀǳŘά Ȋǳ αŦǊŀǳŘǳƭŜƴǘ ƻōǘŀƛƴƛƴƎ ƻŦ ƎŜπ

ƴǳƛƴŜ ŘƻŎǳƳŜƴǘǎάΦ Lƴ 9ǳǊƻǇŀ stieg im Re-

ferenzjahr 2015-2016 die Nutzung von 

FOGD um 76 %, während die Nutzung 

klassischer Fälschungen um 4 % zurück-

geht (European Commission, 2016). 

 

Frankreich ist nur ein Beispiel für das 

Ausmaß dieses Problems: Hier werden 

500.000 bis 1.000.000 (von insgesamt 

7.000.000) biometrische Pässe als auf 

Basis falscher Breeder Documents er-

langt geschätzt (Le Parisien, 2011). 

Politico zitiert wiederum einen griechi-

schen Beamten in Bezug auf das Ausmaß 

ŘŜǎ tǊƻōƭŜƳǎ Ƴƛǘ άōŜǘǿŜŜƴ ŦƛǾŜ ŀƴŘ ǎŜπ

ven percent of all Greek passports stem 

ŦǊƻƳ ŦŀƪŜ L5 ŎŀǊŘǎ ƻǊ ōƛǊǘƘ ŎŜǊǘƛŦƛŎŀǘŜǎέ 

(Politico, 2016). 

 

Auch Frontex bestätigt die erhebliche 

operative Dimension von Dokumenten- 

und Identitätsbetrug an den EU-Außen-

grenzen. Frontex bezeichnet diese 

Während Fälschungen um 4% abnahmen,  
stieg FOGD-Nutzung in der EU um  

76 % p.a.  

Europäische Kommission  

άōŜǘǿŜŜƴ ŦƛǾŜ ŀƴŘ ǎŜǾŜƴ ǇŜǊŎŜƴǘ  
of  all Greek passports stem from  
fake  L5 ŎŀǊŘǎ ƻǊ ōƛǊǘƘ ŎŜǊǘƛŦƛŎŀǘŜǎΦέ 
 
Politico  
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Betrugsformen als αƛƴǎǘǊǳƳŜƴǘŀƭ ŦƻǊ ŀ 

ōǊƻŀŘ ǊŀƴƎŜ ƻŦ ŎǊƛƳƛƴŀƭ ŀŎǘƛǾƛǘƛŜǎά 

(Frontex, 2024). Und Interpol stellt fest: 

α/ǊƛƳƛƴŀƭǎ ŀƴŘ ǘŜǊǊƻǊƛǎǘǎ ƻŦǘŜƴ ƳŀƪŜ 

fraudulent use of both fake and genuine 

ƛŘŜƴǘƛǘȅ ŀƴŘ ǘǊŀǾŜƭ ŘƻŎǳƳŜƴǘǎά (Interpol, 

2026). 

Europol beschreibt den zugrun-

deliegenden Mechanismus der Breeder 

Documents wie folgt : Administrative 

Dokumente wie Geburtsurkunden, Hei-

ratsurkunden, Arbeits- und Aufen-

ǘƘŀƭǘǎŜǊƭŀǳōƴƛǎǎŜ ƪǀƴƴŜƴ ŀƭǎ αBreeder 

DƻŎǳƳŜƴǘǎά ƎŜƴǳǘȊǘ ǿŜǊŘŜƴΣ αǘƻ ƻōǘŀƛƴ 

other identification documents fraudu-

ƭŜƴǘƭȅά (Europol, 2026). 

Die wissenschaftliche Literatur be-

schreibt FOGD als gezielt genutzte Be-

trugsform. Eine Studie zu manipulierten 

Passbildern zeigt aufΥ αŦǊŀǳŘǎǘŜǊǎ ŀǊŜ 

now known to be focusing on obtaining 

FOG (fraudulently obtained but genuine) 

ǇŀǎǎǇƻǊǘǎάΣ ŜƛƴŜ CƻǊƳ Ǿƻƴ ChD5Φ FOG-

tŅǎǎŜ ǿŜǊŘŜƴ ŘƻǊǘ ŀƭǎ αǊŜŀƭ ŘƻŎǳƳŜƴǘǎά 

beschrieben, die irrtümlich an betrügeri-

sche Antragsteller ausgestellt werden 

(Robertson, et al., 2018). 

 

In der Gesamtschau zeigen diese Quel-

len, dass FOGD eine zunehmende und 

hochrelevante Erscheinungsform des 

Dokumenten- und Identitätsbetrugs ist. 

Besonders schwer wiegt, dass Fach-

kreise die Zahl betrügerisch erlangter 

echter Dokumente bzw. FOGD mittler-

weile als höher einschätzen als die Zahl 

klassisch gefälschter oder nachgemach-

ter Dokumente (ITW Security Division, 

2017) 

Ein exemplarischer Fall eines solchen 

Vorgehens ereignete sich in Bulgarien: 

Dort wurden staatliche Beamte beschul-

ŘƛƎǘΣ ƎŜƎŜƴ .ŜǎǘŜŎƘǳƴƎ αŎŜǊǘƛŦƛŎŀǘŜǎ 

ǎŀȅƛƴƎ ǘƘŜȅ ƘŀŘ .ǳƭƎŀǊƛŀƴ ƻǊƛƎƛƴǎά ŀǳǎπ

gestellt zu haben. Diese ermöglichten es 

Antragstellern, sich unter falscher Identi-

tät als bulgarische Staatsbürger auszu-

geben, um anschließend echte bulgari-

sche Reisepässe zu erhalten ς vollstän-

dig mit allen Sicherheitsmerkmalen, je-

doch auf Grundlage gefälschter Angaben 

(Euractiv, AFP, 2018; OCCRP, 2018).  

Auch Europol dokumentierte 2024 er-

neut, dass Reise- und Ausweisdoku-

mente häufig betrügerisch beantragt und 

von Behörden auf Grundlage manipulier-

ten Datenmaterials ausgestellt werden ς 

etwa durch Netzwerke, die als Reisebü-

ros getarnt sind (Europol, 2025). 

Die ICAO formuliert für die sichere Aus-

stellung von Reisedokumenten drei not-

wendige Elemente. Dazu gehört insbe-

ǎƻƴŘŜǊŜ αŜǾƛŘŜƴŎŜ ƻŦ ǘƘŜ ŀǇǇƭƛŎŀƴǘΩǎ 

identity, i.e. this is a real identity, and the 

ŀǇǇƭƛŎŀƴǘ ƛǎ ƛƴ ŦŀŎǘ ǘƘŜ ŎƭŀƛƳŜŘ ƛƴŘƛǾƛŘǳŀƭά 

(ICAO, 2016). 

Gerade an dieser Stelle setzt FOGD an. 

Wenn die Behörde aufgrund manipulier-

ter Ausgangsinformationen, bspw. durch 

eine gefälschte Geburtsurkunde (Bree-

der Document), Identitätsanmaßung oder 

sonstige Täuschung zu dem Ergebnis 

kommt, dass der Antragsteller die be-

hauptete Person ist, kann das später 

αthe number of FOG documents in 
existence is believed to be greater 
than that of falsified or counterfeit 
documents ά 

ITW Security Division  
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ausgestellte Dokument formal korrekt 

und technisch echt sein, obwohl seine 

Grundlage betrügerisch ist.  

Die vorgetäuschte Identität ist in diesem 

Fall gerade deshalb schwer erkennbar, 

weil sie im Ausstellungsverfahren bereits 

akzeptiert wurde. Die ICAO weist in die-

sem Zusammenhang ausdrücklich darauf 

ƘƛƴΣ Řŀǎǎ α¢ƘŜ ǇǊƻŎŜǎǎŜǎ ǘƘŀǘ ŀǳǘƘƻǊƛǘƛŜǎ 

Ŧƻƭƭƻǿ ǘƻ ŜǎǘŀōƭƛǎƘ ŀƴŘ ǾŜǊƛŦȅ ŀ ǇŜǊǎƻƴΩǎ 

identity are often laxer than the security 

ƻŦ ǘƘŜ ŘƻŎǳƳŜƴǘά (ICAO, 2018). 

 

Damit wird deutlich, dass selbst hochsi-

chere Dokumente keine verlässliche Ge-

währ bieten, wenn der Identitätsprü-

fungsprozess vor der Ausstellung kom-

promittiert war. FOGD ist deshalb analy-

tisch nicht als bloßes Dokumentenprob-

lem, sondern als Identitäts- und Ausstel-

lungsproblem zu begreifen. Seine Ge-

fährlichkeit beruht gerade darauf, dass 

Betrug durch formale Korrektheit ver-

deckt werden kann. Strategische Dieb-

stähle setzen auf Imitation und Urkun-

denmanipulation. Zugleich wird die Be-

teiligung von Insidern einschließlich Fah-

rern von anerkannten Sicherheitsreports 

ŀǳǎŘǊǸŎƪƭƛŎƘ ōŜƴŀƴƴǘΥ α¢ƘƛŜǾŜǎ Ƴŀȅ ǊŜπ

cruit ώΧϐ truck driversτto minimize risk 

ŘǳǊƛƴƎ ǘƘŜ ŀǘǘŀŎƪά (TT Club, BSI, 2025).  

1.2. Mehr Wiederholungstäter  

Zahlreiche Fachquellen belegen, dass Ei-

gentumsdelikte in der Logistikbranche 

zunehmend von Insidern wie Fahrern be-

gangen werden ς und dass viele dieser 

Täter als Wiederholungstäter in Erschei-

nung treten.  

 

So beschreibt die TAPA in ihrem aktuel-

len Lagebericht: αLƴǎƛŘŜǊ ǘƘŜŦǘ ς often by 

drivers ς is one of the fastest growing 

ǘƘǊŜŀǘ ǾŜŎǘƻǊǎ ƛƴ 9ǳǊƻǇŜά (TAPA EMEA, 

2023, S. 7). Dabei würden Tätergruppen 

αƎŜȊƛŜƭǘ CŀƘǊŜǊ ƛƴ tƻǎƛǘƛƻƴŜƴ ŜƛƴǎŎƘƭŜǳπ

sen, um später kontrollierten Zugang zu 

²ŀǊŜ ǳƴŘ tǊƻȊŜǎǎŜƴ Ȋǳ ŜǊƘŀƭǘŜƴά (TAPA 

EMEA, 2023, S. 8). Diese strukturelle 

Wiederholungsgefahr wird durch rechtli-

che und organisatorische Lücken im Sys-

tem ermöglicht. Das Hauptproblem mo-

derner Frachtkriminalität liegt nicht im 

isolierten Einzeltäter, sondern im wieder-

holt auftretenden Täter.  

 

Diebstahl ist kriminologisch regelmäßig 

stark durch Mehrfachtäter geprägt. Nach 

der EHI bezogenen Auswertung des 

Handelsverbands Bayern sind αтл tǊƻπ

zent (!) der ertappten Ladendiebe Wie-

ŘŜǊƘƻƭǳƴƎǎǘŅǘŜǊά. Zugleich heißt es dort: 

α[ŀŘŜƴŘƛŜōǎǘŅƘƭŜ ƴŜƘƳŜƴ ǿŜƛǘŜǊ ŘǊŀƳŀπ

ǘƛǎŎƘ ȊǳΦά  

άThe processes that authorities  
follow to establish and verify a per-
ǎƻƴΩǎ ƛŘŜƴǘƛǘȅ ŀǊŜ ƻŦǘŜƴ ƭŀȄŜǊ ǘƘŀƴ  
the security of the document .ά  

ICAO 

Anteil der W iederholungtäter bei Diebstahl :  
 

70 %  

EHI 

ăInsider theft ς often by drivers ς  
is one of the fastest growing  
threat vectors in Europe .ά 
 
TAPA 
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Damit wird deutlich, dass nicht nur die 

Zahl der Diebstähle steigt, sondern dass 

diese Zunahme in einem Deliktsfeld er-

folgt, in dem die Mehrheit der identifizier-

ten Täter bereits Wiederholungstäter ist 

(HV Bayern, 2025). 

Auch britische Retail Crime Daten stützen 

dieses Muster zwischen Diebstahlszu-

nahme und Wiederholungstätern. Die 

Thames Valley Retail Crime Strategy hält 

fest, Diebstahl sei keineswegs nur ein 

opportunistisches Einzeldelikt; vielmehr 

ǎŜƛŜƴ αƴŜŀǊƭȅ ǘǿƻ-ǘƘƛǊŘǎ ƻŦ ǘƘƛŜǾŜǎά ²ƛŜπ

derholungstäter. Zugleich berichten 

αср҈ ƻŦ ǊŜǘŀƛƭŜǊǎάΣ Řŀǎǎ ŘƛŜ ½ŀƘƭ ŘŜǊ ±ƻǊπ

fälle mit organisierten kriminellen Grup-

pen in den letzten zwölf Monaten zuge-

nommen habe (Thames Valley Police, 

2024). 

Noch deutlicher wird die aktuelle Zu-

nahme bei ASIS International: Für 2024 

ōŜǊƛŎƘǘŜǘŜ αƳƻǊŜ ǘƘŀƴ ƘŀƭŦ ƻŦ ǊŜǘŀƛƭŜǊǎά 

ŜƛƴŜ ½ǳƴŀƘƳŜ Ǿƻƴ αǊŜǇŜŀǘ ƻŦŦŜƴŘŜǊ 

ǘƘŜŦǘάΦ 5ƛŜǎŜ vǳŜƭƭŜ ōŜƭŜƎǘ ƴƛŎƘǘ ƴǳǊΣ Řŀǎǎ 

Wiederholungstäter eine zentrale Täter-

gruppe sind, sondern ausdrücklich, dass 

das Problem der Wiederholungstäter 

selbst zunimmt (Security Management, 

2025). 

Aktuelle britische Retail Crime Daten zei-

gen zudem, dass die Zunahme sicher-

heitsökonomisch besonders relevant ist, 

weil sich Kriminalität stark auf wenige 

wiederholt handelnde Täter konzentriert: 

Die obersten 10 % der Retail Crime Täter 

waren für 68 % der gesamten erfassten 

Retail Crime verantwortlich; diese Wie-

derholungstäter waren außerdem deut-

lich häufiger gewalttätig oder bewaffnet 

(Auror, 2026). 

Auch der ACS Crime Report 2025 bestä-

tigt den operativen Kern des Problems: 

αǊŜǇŜŀǘ ƻŦŦŜƴŘŜǊǎ ǘŀǊƎŜǘ ƳǳƭǘƛǇƭŜ ǊŜǘŀƛƭ 

premises stealing goods to order and sel-

ƭƛƴƎ ǘƘŜƳ ƻƴΦά Zugleich wird betont, dass 

Polizei und Handel Beweise zusammen-

führen müssen, um solche Wiederho-

lungstäter gezielt zu identifizieren; wo 

dies gelingt, sinkt das Volumen der La-

dendiebstähle (ACS, 2025). 

 

Kriminologisch entspricht dies dem be-

kannten Konzentrationsmuster von Ei-

gentumskriminalität. Eine systematische 

«ōŜǊǎƛŎƘǘǎŀǊōŜƛǘ ƘŅƭǘ ŦŜǎǘΣ Řŀǎǎ αŎǊƛƳŜ ƛǎ 

highly concentrated among a small group 

ƻŦ ƻŦŦŜƴŘŜǊǎά ǳƴŘ Řŀǎǎ tǊŅǾŜƴǘƛƻƴ ƎŜπ

rade diejenigen wenigen Täter adressie-

ǊŜƴ ƳǳǎǎΣ αǿƘƻ ŀǊŜ ǊŜǎǇƻƴǎƛōƭŜ ŦƻǊ Ƴƻǎǘ 

ƻŦ ǘƘŜ ŎǊƛƳŜά (Martinez, Lee, Eck, & O, 

2017). 

Auf europäischer Ebene wird diese wie-

derholte Täterlogik bei mobilen kriminel-

len Gruppen sichtbar. Eine Studie des Eu-

ropäischen Parlaments beschreibt sie als 

αŀǎǎƻŎƛŀǘƛƻƴ ƻŦ ƻŦŦŜƴŘŜǊǎάΣ ŘƛŜ αǎȅǎǘŜƳŀπ

tically acquire wealth through theft of 

ǇǊƻǇŜǊǘȅ ƻǊ ŦǊŀǳŘά, ein weites Operati-

onsgebiet haben und international aktiv 

sind. Auch hier liegt der Kern nicht im 

Einzeldelikt, sondern in der systematisch 

wiederholten Tatbegehung durch diesel-

ben Täter oder Tätergruppen (European 

Parliament, 2020). 

άcrime is highly concentrated  
ŀƳƻƴƎ ŀ ǎƳŀƭƭ ƎǊƻǳǇ ƻŦ ƻŦŦŜƴŘŜǊǎά 
 
Martine z, Lee, Eck, & O, 2017 
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Farrell und Pease beschreiben denselben 

Mechanismus mit Blick auf Wiederho-

lungskriminalität: αaƻǎǘ ŎǊƛƳŜ ƛǎ ŀ ǊŜπ

hearsal for further crime against the 

ǎŀƳŜ ƻǊ ǎƛƳƛƭŀǊ ǘŀǊƎŜǘǎάΦ Übertragen auf 

die Logistik bedeutet dies, dass einmal 

erlangtes Wissen über Routen, Lagerpro-

zesse, Warenwerte, Ansprechpartner, 

Sicherheitsabläufe und Übergabepunkte 

später erneut genutzt werden kann  

(Pease & Farrell, 2017). 

 

Die relevante Schutzlücke betrifft nicht 

nur einzelne Dokumente, einzelne Unter-

nehmen oder einzelne Kontrollen, son-

dern die fehlende Wiedererkennung der-

selben natürlichen Person. Mehrfachtä-

ter können an unterschiedlichen Stellen 

der Supply Chain erneut auftreten, etwa 

als Fahrer, Lagerarbeiter, Disponent, 

Kontaktperson eines Transportunterneh-

mens, Betreiber eines Fake Carriers oder 

eingebundene Person bei einem anderen 

Dienstleister. Einmal erlangtes Insider-

wissen bleibt nach einem Rollen oder Un-

ternehmenswechsel verwertbar. Wenn 

Diebstahlskriminalität steigt, Wiederho-

lungstäter in warenbezogenen Delikten 

die Mehrheit der identifizierten Täter 

stellen und zugleich mehr Händler eine 

½ǳƴŀƘƳŜ Ǿƻƴ αǊŜǇŜŀǘ ƻŦŦŜƴŘŜǊ ǘƘŜŦǘά 

melden, wird die fehlende Wiedererken-

nung solcher Personen zur zentralen 

Schutzlücke moderner Frachtkriminalität. 

 

1.3. Welche Herausforderungen be-
stehen bei der Bekämpfung?  
(Fehlende Transparenz ) 

1.3.1. Mangelnde Transparenz  

Für Unternehmen ist es schwierig festzu-

stellen, ob es sich bei einem internen 

oder externen Mitarbeiter um eine Per-

son handelt, die in kriminelle Machen-

schaften verwickelt war oder ist. Das 

Problem liegt in der Datenerfassung. 

Schwerwiegende Kündigungsgründe 

sind nicht firmenübergreifend erfassbar, 

das unangemessene Verhalten ist oft 

nicht feststellbar und nicht dokumentiert 

und eine Historie ist beim Arbeitgeber-

wechsel nicht gegeben. 

1.3.1.1. Mangelnde Transparenz in poli-
zeilichen Führungszeugnissen  

Die Ursache liegt in den strukturellen 

Grenzen des Datenschutz- und Strafre-

gisterrechts. Arbeitgeber erhalten keinen 

vollständigen Einblick in das Bundes-

zentralregister. Im Regelfall können sie 

nur ein einfaches Führungszeugnis ver-

langen, sofern dies für die konkrete Tä-

tigkeit erforderlich und verhältnismäßig 

ist.  

 

Dieses Führungszeugnis ist kein voll-

ständiger Risikonachweis, sondern ein 

gesetzlich gefilterter Auszug. § 32 Abs. 2 

BZRG nimmt zahlreiche Entscheidungen 

von der Aufnahme aus, darunter Geld-

strafen bis 90 Tagessätze, 

Umfangreiche  Ausnahmen  für Eintra-
gungen ins  Führungszeugnis : 

§ 32 Abs. 2  BZRG 
Bundesamt für Justiz, 1984  

Most crime is a rehearsal for fur-
ther crime against the same or 
similar targets .ά 
 
Pease & Farrell, 2017  
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Freiheitsstrafen bis drei Monate sowie 

unter weiteren Voraussetzungen auch 

Jugendstrafen und Freiheitsstrafen bis 

zu zwei Jahren (Bundesamt für Justiz, 

1984).  

 

Für sicherheitskritische Lieferketten ist 

diese Filterwirkung erheblich. Ein Füh-

rungszeugnis ohne Eintrag belegt nicht 

die Abwesenheit strafrechtlich relevanter 

Vorfälle. Es zeigt lediglich, dass nach den 

gesetzlichen Aufnahmegrenzen kein ein-

tragungspflichtiger Sachverhalt ausge-

wiesen wird. Bei Eigentums- und Ver-

trauensdelikten entsteht dadurch eine 

strukturelle Transparenzlücke. Die Rele-

vanz zeigt sich in veröffentlichten Ent-

scheidungen. In einem Fall des LG Gie-

ßen war ein Täter an drei Diebstahlskom-

plexen mit Einbruchsbezug beteiligt; die 

Sanktion lag dennoch bei 90 Tagessät-

zen und damit innerhalb der Grenze, bei 

der eine alleinige Registerstrafe grund-

sätzlich nicht in das einfache Führungs-

zeugnis aufgenommen wird (LG Gießen, 

Urteil vom 17.03.2020 - 2 KLs - 401 Js 

27674/19). Noch deutlicher ist ein Fall 

des Bundesverwaltungsgerichts: Ein 

Täter wurde wegen Diebstahls in 10 Fäl-

len und gemeinschaftlichen Diebstahls in 

5 Fällen zu 90 Tagessätzen verurteilt. 

Eine Serie von 15 Diebstählen kann damit 

registerrechtlich unterhalb der Sichtbar-

keitsschwelle des einfachen Führungs-

zeugnisses bleiben (Urt. v. 24.10.2001, 

Az.: BVerwG 1 D 47.00). 

1.3.1.2. Mangelnde Transparenz in Bezug 
auf Haus -  und Hofverbote  

Zudem wird in der Praxis bei Vorfällen 

wie Diebstahl oder systematischer Un-

terschlagung regelmäßig ein Haus- und 

Hofverbot ausgesprochen und das Ar-

beitsverhältnis beendet ς allerdings ohne 

offizielle oder übergreifende Dokumen-

tation. Eine Abfrage beim früheren Ar-

beitgeber ist nur möglich, wenn der neue 

Arbeitgeber den tatsächlichen Namen 

des vorherigen Unternehmens kennt. 

Fahrer, die diese Information bewusst 

verschleiern oder falsche Angaben ma-

chen (etwa durch Nennung eines Kom-

plizen), können diesen inform ellen 

Schutzmechanismus gezielt umgehen. 

Darüber hinaus besteht die Möglichkeit, 

dass der frühere Arbeitgeber hierüber 

keine Auskunft erteilt.  

1.3.1.3. Früher praktiziertes Blacklist Sha-
ring ist mittlerweile verboten  

Ein pauschales, firmenübergreifendes 

Blacklist Sharing personenbezogener 

Negativdaten, wie es früher teils infor-

mell oder ohne tragfähige Rechtsgrund-

lage praktiziert wurde, ist seit Einführung 

der DSGVO regelmäßig unzulässig. Denn 

ǇŜǊǎƻƴŜƴōŜȊƻƎŜƴŜ 5ŀǘŜƴ ŘǸǊŦŜƴ ƴǳǊ αŦǸǊ 

festgelegte, eindeutige und legitime 

½ǿŜŎƪŜ ŜǊƘƻōŜƴά ǿŜǊŘŜƴ ǳƴŘ ƳǸǎǎŜƴ 

αŘŜƳ ½ǿŜŎƪ ŀƴƎŜƳŜǎǎŜƴ ǳƴŘ ŜǊƘŜōƭƛŎƘ 

sowie auf das für die Zwecke der 

Ein leeres Führungszeugnis bedeutet 
nicht: keine relevanten Vorfälle. Es 
bedeutet nur: keine nach § 32 BZRG 
im einfachen Führungszeugnis er-
scheinenden Einträge.  

Eine Verurteilung wegen Diebstahl 
in 15 Fällen wurde unterhalb der 
Eintragungsschwelle geahndet.  
 
Bundesverwaltungsgericht  
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Verarbeitung notwendige Maß be-

ǎŎƘǊŅƴƪǘά ǎŜƛƴ ό!ǊǘΦ р !ōǎΦ м ƭƛǘΦ ō ǳƴŘ Ŏ 

DSGVO, EUR-Lex (Europäische Union, 

2016)). Für strafrechtsnahe Negativdaten 

ist die Schwelle noch höher, weil die Ver-

arbeitung personenbezogener Daten 

ǸōŜǊ {ǘǊŀŦǘŀǘŜƴ ƴǳǊ αǳƴǘŜǊ ōŜƘǀǊŘƭƛŎƘŜǊ 

!ǳŦǎƛŎƘǘά ƻŘŜǊ ŀǳŦ DǊǳƴŘƭŀƎŜ ŜƛƴŜǊ ŀǳǎπ

drücklichen unions- oder mitgliedstaatli-

chen Regelung zulässig ist (Art. 10 

DSGVO, EUR-Lex (Europäische Union, 

2016). Dass schwarze Listen ohne klare 

Rechtsgrundlage datenschutzrechtlich 

scheitern, zeigt auch die Aufsichtspraxis: 

Die niederländische Aufsichtsbehörde 

stellte bei einer Fraud Blacklist fest, es 

ƘŀōŜ αƴƻ ǎǘŀǘǳǘƻǊȅ ōŀǎƛǎ ŦƻǊ ǇǊƻŎŜǎǎƛƴƎ 

the personal data on tƘŜ ƭƛǎǘά ƎŜƎŜōŜƴ 

(edpb, 2022). 

1.3.1.4. Löschung personenbezogener 
Daten bei Arbeitgeberwechsel  

Ein weiteres strukturelles Problem ent-

steht durch die datenschutzrechtliche 

Speicherbegrenzung. Arbeitgeber dür-

fen personenbezogene Daten aus Be-

werbungsverfahren, Personalakten, Ge-

sprächsnotizen, Compliance Hinweisen 

oder internen Ermittlungen nur so lange 

speichern, wie hierfür ein konkreter 

rechtlicher Zweck besteht. Nach Ende 

des Arbeitsverhältnisses entfallen viele 

ursprüngliche Verarbeitungszwecke; 

eine weitere Speicherung ist dann nur 

zulässig, soweit sie etwa zur Erfüllung 

gesetzlicher Aufbewahrungspflichten, 

zur Dokumentation arbeitsrechtlich rele-

vanter Vorgänge oder zur Geltendma-

chung, Ausübung oder Verteidigung von 

Rechtsansprüchen erforderlich ist.  

In der Praxis führt dies dazu, dass rele-

vante Hinweise auf Vorfälle, Pflichtver-

letzungen oder interne Ermittlungen nach 

Ablauf der jeweiligen Zweckbindungs 

und Aufbewahrungsfristen aus der Per-

sonalakte entfernt oder gelöscht werden 

müssen. Bei einem Arbeitgeberwechsel 

stehen diese Informationen dem neuen 

Arbeitgeber regelmäßig nicht zur Verfü-

gung, selbst wenn der Vorfall beim frühe-

ren Arbeitgeber intern dokumentiert und 

verifiziert wurde. 

1.3.2. Biometrische Verifizierung 
allein ist nicht ausreichend 

Wie in Abschnitt 1.1.3 gezeigt, spielen 

Identitätsbetrug, Mehrfachidentitäten 

und FOGD eine zentrale Rolle in moder-

nen Täuschungskonstellationen entlang 

der Lieferkette. Zugleich wurde in den 

Abschnitten 1.3.1 und 1.3.3 deutlich, dass 

fehlende Transparenz und hohe Anfor-

derungen an die datenschutzkonforme 

Umsetzung die wirksame Bekämpfung 

solcher Konstellationen zusätzlich er-

schweren. Vor diesem Hintergrund ist bi-

ometrische Verifizierung zwar ein we-

sentlicher Bestandteil moderner Identi-

tätsprüfung, für sich genommen jedoch 

nicht ausreichend. 

1.3.2.1. Biometrische Verifizierung ist not-
wendige Grundlage, aber noch 
keine Lösung des Mehrfachidenti-
tätsproblems  

Biometrische Verfahren sind deshalb von 

besonderer Bedeutung, weil sie nicht nur 

ein vorgelegtes Dokument, sondern die 

vorlegende Person selbst verifizieren. 

Dadurch adressieren sie klassische Täu-

schungskonstellationen wie den Einsatz 

gestohlener Dokumente, Impostor Fälle 

und bestimmte Dokumentenfälschungen 

deutlich wirksamer als eine reine Sicht 

oder Dokumentenkontrolle. Biometrische 

Merkmale wie Gesicht, Iris oder 
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Fingerabdruck sind individuell, dauerhaft 

und schwer zu fälschen. Die Identität ei-

ner Person lässt sich damit unabhängig 

von der Dokumentenlage zuordnen. 

Diese Schutzwirkung wird auch internati-

onal hervorgehoben. Interpol betont, 

Řŀǎǎ α/ǊƛƳƛƴŀƭǎ ŀƴŘ ǘŜǊǊƻǊƛǎǘǎ ƻŦǘŜƴ ƳŀƪŜ 

fraudulent use of both fake and genuine 

identity and travel documents ώΧϐά 

(Interpol, 2026). Frontex unterstreicht 

ergänzendΥ α¢ƻ ŎƻƳōŀǘ ŘƻŎǳƳŜƴǘǎ ŦƻǊπ

gery and impostors, the only way is 

ǘƘǊƻǳƎƘ ŀƴ ƛƴǘŜƎǊŀǘŜŘ ŀǇǇǊƻŀŎƘέ 

(Frontex, 2024). 

 

Gerade diese Schutzwirkung darf jedoch 

nicht zu dem Fehlschluss verleiten, bio-

metrische Verifizierung sei allein ausrei-

chend. Sie ist notwendig, löst aber das 

Problem von Mehrfachidentitäten und 

FOGD nicht, solange sie auf einen bloßen 

1:1-Abgleich beschränkt bleibt. 

1.3.2.2. Der biometrische 1:1 -Abgleich er-
fasst keine mehrfach geführten 
Identitäten  

Die strukturelle Grenze biometrischer 

Verifizierung liegt darin, dass sie in der 

Praxis typischerweise als biometrischer 

1:1-Abgleich ausgestaltet ist. NIST defi-

ƴƛŜǊǘ ±ŜǊƛŦƛƪŀǘƛƻƴ ŀǳǎŘǊǸŎƪƭƛŎƘ ŀƭǎ αƻƴŜ-

to-ƻƴŜ ŎƻƳǇŀǊƛǎƻƴάΣ ǿŅƘǊŜƴŘ LŘŜƴǘƛŦƛƪŀπ

ǘƛƻƴ ŀƭǎ αƻƴŜ-to-Ƴŀƴȅ ŎƻƳǇŀǊƛǎƻƴά ƎŜπ

gen einen gesamten Datenbestand ver-

standen wird (Appendix F: Biometrics 

(NIST, 2002). Ein biometrischer 1:1-

Abgleich prüft damit lediglich, ob die ak-

tuell vorliegende Person zu einem einzel-

nen, bereits ausgewählten Datensatz 

passt. Nicht geprüft wird hingegen, ob 

dieselbe natürliche Person bereits unter 

einer anderen Identität im selben System 

oder in einem anderen Zusammenhang 

registriert ist. 

Dass biometrische Verifizierung in Iden-

titätsprüfungsprozessen typischerweise 

genau in dieser Form eingesetzt wird, 

zeigt auch NIST im Bereich Identity Proo-

fing. Dort wird als biometrische Verifika-

ǘƛƻƴǎƳŜǘƘƻŘŜ ŀǳǎŘǊǸŎƪƭƛŎƘ α/ƻƳǇŀǊƛƴƎ 

ǘƘŜ ŀǇǇƭƛŎŀƴǘΩǎ ŦŀŎƛŀƭ image to a facial 

portrait on evidence via an automated 

ŎƻƳǇŀǊƛǎƻƴά ƎŜƴŀƴƴǘΣ ŀƭǎƻ ŘŜǊ !ōƎƭŜƛŎƘ 

des Livebilds mit dem Portrait auf dem 

vorgelegten Nachweis (NIST SP 800-63-

4, Identity Proofing Requirements (NIST, 

2026). In den meisten Kontrollumgebun-

gen wird damit nur geprüft, ob eine Per-

son mit dem vorgelegten Datensatz 

übereinstimmt, nicht jedoch, ob dieselbe 

Person bereits unter einer anderen Iden-

tität im Bestand vorhanden ist. 

1.3.2.3. Ohne 1:n-Abgleich bleiben Mehr-
fachidentitäten strukturell möglich  

Genau hierin liegt die zentrale Grenze im 

vorliegenden Zusammenhang. Identitäts-

daten liegen in verschiedenen Organisa-

tionen und Plattformen häufig isoliert ne-

beneinander, ohne dass eine übergrei-

fende Verknüpfung oder ein systemati-

scher Abgleich erfolgt. Interpol be-

schreibt Identitätsbetrug ausdrücklich als 

grenzüberschreitendes Phänomen, bei 

dem Täter unterschiedliche nationale 

Systeme ausnutzen (Interpol, 2026). 

Fehlt ein entsprechender Abgleich, kön-

nen parallele Identitäten in 
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Verifizierung liegt darin, dass sie in 
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