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Executive Summary  

Die Bedrohungslage in der Logistik eska-

liert. Frachtdiebstahl nimmt nicht nur zu, 

sondern verändert seinen Charakter 

grundlegend. Nach aktuellen Bran-

chenanalysen ist Cargo Theft in Europa 

innerhalb eines Jahres um 438 % gestie-

gen und mehr als zehnmal so hoch wie 

noch im Jahr 2021. Deutschland steht zu-

gleich bei schweren Schadensfällen im 

europäischen Vergleich an der Spitze. 

Die Angriffe sind heute zunehmend stra-

tegisch vorbereitet, digital unterstützt 

und arbeitsteilig organisiert. An die Stelle 

einfacher Gelegenheitsdelikte treten In-

siderbeteiligung, Fake-Carrier-Konstruk-

tionen, Identitätsbetrug, Dokumentenfäl-

schung und Mehrfachidentitäten. 

Gerade darin liegt das zentrale Problem: 

Täter erscheinen nicht mehr nur als ex-

terne Angreifer, sondern als scheinbar 

legitime Personen innerhalb regulärer 

Lieferkettenprozesse. Sie greifen auf 

echte oder gefälschte Dokumente zu-

rück, wechseln Identitäten, nutzen Un-

ternehmenswechsel und Subunterneh-

merstrukturen und können dadurch trotz 

vorheriger Auffälligkeiten erneut Zugang 

zu sicherheitsrelevanten Positionen er-

halten. Herkömmliche Kontrollmechanis-

men reichen dafür nicht aus. Weder klas-

sische Dokumentenprüfungen noch iso-

lierte Unternehmensscreenings oder 

punktuelle biometrische Prüfungen 

schließen diese Schutzlücke zuverlässig. 

Gleichzeitig stehen Unternehmen unter 

erheblichem operativem und rechtlichem 

Druck, weil Führerscheine, Arbeitser-

laubnisse und weitere einsatzrelevante 

Nachweise fortlaufend geprüft, 

vorgehalten und dokumentiert werden 

müssen. In der Praxis führt dies häufig zu 

hohem manuellem Aufwand, zu ineffi-

zienten Prozessen und zu zusätzlichen 

Haftungs- und Datenschutzrisiken. 

Dieses Whitepaper analysiert anhand re-

putabler Quellen die wachsende Sicher-

heitslücke in der Logistik, arbeitet die da-

raus folgenden Lösungsanforderungen 

heraus und vergleicht die derzeit ange-

botenen Lösungsansätze systematisch 

anhand dieser Anforderungen.  

 

1. Zunehmender Frachtdiebstahl  

Frachtdiebstahl ist eine zunehmende 

Herausforderung. Die Schätzung der Eu-

ropäischen Kommission aus dem 

ROADSEC-Leitfaden beziffert den Scha-

den durch Frachtdiebstahl in der Europä-

ischen Union auf rund 8,2 Mrd. € jährlich 

(trans.info, 2025).  

Der Präsident der Transport Asset Pro-

tection Association (TAPA) fasst die Lage 

wie folgt zusammen: „It is beyond any 

doubt that supply chain resilience is more 

at risk today than at any time in the 

Association’s 23 -year history in the 

EMEA region”  (TAPA, 2023, S. 7) . Und 

weiter: „ Crime is spreading, losses are 

soaring, risks are escalating”  (TAPA, 

2023, S. 4). Ein besonders eindrücklicher 

Hinweis auf die zunehmende Bedeutung 

 

Jährlicher Schaden durch Frachtdiebstahl   

8.2 Mrd.  €  

Europäische Kommission  
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dieses Problems findet sich in einem eu-

ropäischen Branchenüberblick von 

trans.info. Hier wird auf Basis mehrerer 

Marktanalysen ein massiver Anstieg von 

Frachtdiebstählen in Europa dokumen-

tiert: „in 2023 a 438% jump compared to 

2022 and more than ten times higher 

than in 2021“ (trans.info, 2025). 

Laut dem letzten Bericht der TAPA steht 

Deutschland auf Platz 1 der Länder, die 

die meisten Diebstähle mit einem Scha-

den von über 100.000 € an die TAPA ge-

meldet haben, Zitat: „Germany recorded 

the highest number of major losses“  

(TAPA, 2023, S. 4) . Täter zielen längst 

nicht mehr nur auf hochpreisige Ware. 

Allerdings ist im Falle hochpreisiger Ware 

der Schaden beachtlich. Hierzu schreibt 

der Report: „€300 million of losses rec-

orded in just two crimes; one involving 

the hijacking of miscellaneous goods in 

Belgium, and the other a case of fraud 

detected within a metal supply chain by a 

global organisation based in Germany.”  

 

Es bleibt jedoch nicht bei zwei Vorkomm-

nissen; der TAPA wurden „49,366 crimi-

nal attacks on supply chains in EMEA in 

273 days” gemeldet und die Dunkelziffer 

wird als hoch eingeschätzt (TAPA, 2023, 

S. 3). Hierbei wurden im Jahr 2024 76 % 

der Warendiebstähle in der Logistik di-

rekt aus Fahrzeugen entwendet (Logistik 

Heute, 2025). 

 

1.1. Zunehmende Fähigkeiten krimi-
neller Strukturen  

Das Fachmagazin Logistik Heute titelt 

„Ladungsdiebstahl: „Strategischer“ Dieb-

stahl war 2024 herausragender Wachs-

tumstrend“ (Logistik Heute, 2025). „Die 

Zunahme der strategischen Kriminalität, 

das heißt der Kriminalität, die sich der 

Täuschung, des Betrugs und der Voraus-

planung bedient, ist das bemerkenswer-

teste Ergebnis unseres Berichts“, sagt 

Tony Pelli, Global Practice Director for 

Security & Resilience bei BSI Consulting. 

Der Grad der Raffinesse, der eingesetzt 

wird, zeigt, dass das organisierte Verbre-

chen die Schwachstellen der Lieferkette 

immer besser kennt  (Logistik Heute, 

2025). 

1.1.1. Zunehmende Nutzung von 
Insidern innerhalb der Lie-
ferkette 

In der sicherheitsbezogenen Fachlitera-

tur und Branchenanalyse wird zuneh-

mend darauf hingewiesen, dass Logistik-

diebstähle nicht ausschließlich von ex-

ternen Tätergruppen, sondern in wach-

sendem Maße unter Mitwirkung von Per-

sonen innerhalb der Lieferkette erfolgen. 

Dabei handelt es sich um sog. Insider, 

demnach Personen, die entweder im An-

gestelltenverhältnis oder über Transport-

partnerstrukturen oder über sonstige 

 

Verluste durch Frachtdiebstahl in Europa   

+438% ggü. Vorjahr  

 
trans.info  

Angriffe auf EMEA - Lieferketten in 273 Tagen   

49.366  

 
TAPA EMEA  
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Dienstleisterstrukturen in die Lieferkette 

als Fahrer, Geschäftsführer sog. Fake 

Carrier, Lagerarbeiter oder sonstige Ar-

beiter eingebunden sind. Diese Insider 

werden oft gezielt in Lieferketten einge-

schleust, um Diebstähle zu begehen oder 

vorzubereiten. Sie sind entweder aktiv 

am Diebstahl beteiligt, oder ermöglichen 

diesen durch Informationsweitergabe, 

Zutrittverschaffung, Sabotage oder pas-

sives Dulden. 

Der weltweit anerkannte Sicherheitsbe-

richt des TT Club in Zusammenarbeit mit 

der BSI stellt in der 2025 veröffentlichten 

Ausgabe klar: „Industries ranging from 

food and beverage to metals, consumer 

goods, and apparel have all experienced 

the impact of strategic theft. This prob-

lem is exacerbated by insider participa-

tion, with criminals leveraging access to 

sensitive information to identify and in-

tercept high-value shipments“  (TT Club, 

BSI, 2025, S. 6).  

 

Auch das Beratungs - und Versiche-

rungsunternehmen Munich Re weist in 

seinem aktuellen Bericht auf die Rolle von 

Insider-Kollusion bei komplexen Täu-

schungsdelikten in der Lieferkette hin. 

Dort wird ‚Insider Collusion‘ als eine  ‚Key 

Strategy‘ beschrieben , die Kriminelle nut-

zen, um Sicherheitsmaßnahmen zu um-

gehen (Munich Re, 2025). Der europäi-

sche Branchenüberblick von trans.info 

konstatiert auf Basis mehrerer 

Marktanalysen: „Fraudulent carriers, […]  

identity deception and even insider collu-

sion are also on the rise “ (trans.info, 

2025). Auch der auf Risikomanagement 

spezialisierte Roanoke-Konzern sieht im 

Cargo Theft Report 2025 einen signifi-

kanten Trend: „ Insider information is fre-

quently leveraged to target higher-value 

shipments, amplifying the risks for busi-

nesses handling premium products” 

(Roanoke Insurance Group Inc., 2025).  

 

Eine besonders konkrete Einschätzung 

liefert das Fachportal FreightWaves. Dort 

heißt es im Bericht : „The biggest thing 

that stood out was the increase in insider 

participation in thefts […] people giving 

details of information or details of ship-

ments as they are coming out of ware-

houses or other locations, and people 

sort of tailing that and stealing it, or using 

it to facilitate theft in other ways “ 

(FreightWaves, 2025). Diese Aussagen 

aus unabhängigen und international re-

nommierten Quellen deuten auf eine sys-

tematische Veränderung im Modus Ope-

randi krimineller Akteure hin: Wo früher 

dominant physische Gewalt und klassi-

sche Einbruchsmethoden dominierten, 

stehen heute vermehrt Prozesswissen, 

Zugriffsrechte und gezielte Manipulation 

im Vordergrund. Insider agieren nicht nur 

als Informationsquelle, sondern in vielen 

Fällen als integraler Teil krimineller Netz-

werke. Für die europäische 

 

“All industries have  experienced 
the impact of strategic theft.”  
 
BSI Consulting  and TT Club  

 

“The biggest thing that stood  
out was the increase in insider  
participation in thefts .” 

 
FreightWaves  
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Logistikbranche bedeutet dies, dass prä-

ventive Sicherheitsstrategien nicht nur 

nach außen, sondern auch nach innen 

gerichtet sein müssen – mit Fokus auf 

Mitarbeiterüberprüfung, Zugangskon-

trolle und digitale Transparenz innerhalb 

der Lieferkette. 

1.1.2. Fake Carrier 

Fake Carrier sind ein Indikator der stei-

genden Professionalisierung organisier-

ter Kriminalität im Frachtsektor. Die Me-

thode hat sich von simplen Diebstählen 

zu einer digitalen, arbeitsteiligen Be-

trugsindustrie entwickelt, die zu signifi-

kanten Schäden im Frachtsektor führt. 

Der Begriff Fake Carrier (auch Phantom- 

oder Schein -Frachtführer) beschreibt 

Kriminelle, die sich als seriöse Speditio-

nen ausgeben, um Frachtaufträge zu er-

schleichen. Die Ware wird sodann offizi-

ell abgeholt und verschwindet  häufig 

spurlos (Transportversicherungsmakler, 

2025; GDV, 2025a; DVZ, 2021; Dekeyser, 

2022). Häufige Ziele  sind hochwertige 

Güter wie Elektronik, Metalle (z. B. Kup-

fer), Kleidung, Fahrzeugteile (Transport-

versicherungsmakler, 2025; Debus, 

2024). Die nächste Stufe der Professio-

nalisierung erreichen kriminelle Struktu-

ren im Übergang von physischen Angrif-

fen zu digitalen Täuschungen mit ge-

fälschten Identitäten (Schunk Group, 

2025; Handelsblatt, 2025). 

Die Täter entwickeln ihre Methoden suk-

zessive weiter. Ein Einfallstor sind d igi-

tale Plattformen. Es werden Frachtbör-

sen genutzt, um lukrative Aufträge zu 

identifizieren und dann in die  direkte 

Kontaktaufnahme außerhalb der Platt-

form mit manipulierten Kontaktdaten zu 

gehen (z. B.  URL-Fraud durch Endungs-

veränderung .de zu .com) (Schunk 

Group, 2025; GDV, 2025a). Ein weiterer 

Weg ist Identitätsverschleierung, bei der 

gestohlene oder falsche Firmenidentitä-

ten, gefälschte Versicherungszertifikate, 

Handelsregisterauszüge oder gekaperte 

Benutzerkonten eingesetzt werden  

(trans.info, 2021; TrustRiskControl, 

2024). Der gesamte Ablauf der offiziellen 

Warenannahme und Tour-Organisation 

ist professionell durchorganisiert. Unter-

wegs erfolgen Änderungen der Lieferad-

resse oder die vollständige Leerung des 

Trailers; oft mit unwissenden Subunter-

nehmern als Tarnung (Secure Logistics, 

2026). 

 

Der durch Fake Carrier  verursachte 

Schaden in Deutschland kennt daher nur 

einen Trend: stark steigend. Die Anzahl 

der Fälle hat sich von 2024 auf 2025 na-

hezu verdoppelt und auch die Schadens-

höhe pro Fall steigt rasant: von 130.000 € 

(2024) auf 200.000 €  (2025), was einem 

monatlichen Schaden von ca. 1,5 Mio. € 

entspricht (GDV, 2025a). Für die Bene-

lux-Region wird der jährliche Schaden 

2025 sogar auf mehr als 350 Mio. € ge-

schätzt (Secure Logistics, 2026). 

Um diesem Trend entgegenzuwirken, hat 

die TAPA ein e spezialisierte „Fake-Car-

rier-Intelligence-Gruppe“ auf europäi-

scher Ebene mit 38 Mitgliedern ins Leben 

gerufen, die seit 202 1 an Maßnahmen 

 

Schaden durch Fake Carrier allein in  Benelux   

350 Mio. €  

Secure Logistics  
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arbeitet (trans.info, 2021). 

Bisher gibt es allerdings keine Entwar-

nung: die kriminellen Strukturen profes-

sionalisieren sich weiter, betreiben Ar-

beitsteilung (IT -Spezialisten und Lo-

gistikkenner) und internationalisieren 

ihre Netzwerke. Der GDV warnt daher vor 

einem exponentiellen Anstieg und Bran-

chenverbände organisieren Experten-

gremien und Fachveranstaltungen mit 

Fokus Fake Carrier  (SVG, 2026; GDV, 

2025b; TrustRiskControl, 2024; Börse 

Global, 2026). 

Fake-Carrier-Betrug ist wesentlich durch 

Identitätsbetrug natürlicher Personen ge-

prägt. An der Frachtübergabe tritt die ab-

holende Person als vermeintlich berech-

tigter Fahrer auf und nutzt gefälschte, 

verfälschte oder betrügerisch erlangte 

echte Unterlagen. IUMI und TAPA EMEA 

beschreiben dieses Muster mit „counter-

feit driver credentials ” und halten zu-

gleich fest, dass „at the point of collec-

tion, everything appears to be a normal 

transport“  (IUMI & TAPA, 2026). 

Für die Person am Übergabepunkt ist 

diese Täuschung regelmäßig nicht be-

lastbar erkennbar. Die Bundesdruckerei 

erklärt, dass eine Prüfung häufig „mit 

bloßem Auge“ erfolgt und selbst bei ge-

schulten Mitarbeitern „ eine umfassende 

Prüfung aller Fälschungsmerkmale 

schlichtweg nicht möglich “ sei  

(Bundesdruckerei, 2019). 

Bei Fraudulently Obtained Genuine 

Documents (FOGD) verschärft sich die-

ses Erkennungsproblem qualitativ: Nicht 

die äußere Echtheit des Dokuments ist 

das Problem, sondern die betrügerische 

Grundlage seiner Erlangung. FOGD 

können daher auch nicht mit den besten 

Dokumentenprüfungsapparaten der 

Bundesdruckerei erkannt werden, da der 

Betrug nicht auf Ebene des Dokuments 

erfolgt, sondern auf einer vorgelagerten 

Ebene durch sog. „Breeder Documents“ 

wie bspw. gefälschte Geburtsurkunden 

oder Herkunftsnachweise (siehe Kapitel 

1.1.3.3). 

Ohne die zur Erkennung von FOGD not-

wendigen Voraussetzungen (siehe Kapi-

tel 1.3.2), sind Fahreranmeldungen 

schutzlos Kriminellen ausgeliefert, die 

diese weitverbreiteten Täuschungsme-

chanismen anwenden. 

 

Auch die handelnden Personen hinter 

dem Fake Carrier nutzen Identitätsbe-

trug, FOGD und Mehrfachidentitäten 

nicht nur zur Tatbegehung, sondern auch 

zur Verschleierung ihrer späteren Zuord-

nung. Wer mit gefälschten Dokumenten, 

betrügerisch erlangten echten Dokumen-

ten oder unter wechselnden Identitäten 

auftritt, kann nach einer Tat erneut unter 

anderer Identität handeln und so Wieder-

holungstaten erleichtern. Europol be-

schreibt diesen Mechanismus für mobile 

kriminelle Gruppen ausdrücklich: „Mem-

bers of itinerant  or mobile criminal 

groups in particular tend to use multiple 

identities in an attempt to cover their ille-

gal activities and avoid detection“ 

(Europol, 2011). Interpol bestätigt ergän-

zend, dass Identitäts - und 

“…criminal groups in particular 
tend to use multiple identities in an 
attempt to cover their illegal activi-
ties and avoid detection. ” 

Europol  
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Reisedokumentenbetrug von Kriminellen 

genutzt wird, „in order to carry out their 

illegal activities,“ und nennt dabei aus-

drücklich auch „fraudulently obtained 

genuine documents“ sowie „genuine 

documents misused by an impostor“  

(Interpol, 2026). Im Kontext von Fake -

Carrier-Betrug verschärft dies das Risiko 

erheblich: Die Identität der tatsächlich 

handelnden Person wird zum zentralen 

Schwachpunkt, weil falsche oder wech-

selnde Identitäten Rückverfolgung, Tä-

terzuordnung, zivilrechtliche Inan-

spruchnahme sowie Ermittlung und 

Strafverfolgung gezielt erschweren. 

1.1.3. Identitätsbetrug und Mehr-
fachidentitäten 

1.1.3.1. Umfang  der Herausforder ung  

In der sicherheitsbezogenen Analyse 

moderner Lieferketten wird zunehmend 

deutlich, dass Identitätsbetrug in vielfäl-

tiger Form eine Schlüsselrolle bei strate-

gischen Diebstählen spielt. Aktuelle 

Branchenberichte und Sicherheitsanaly-

sen zeigen, dass Kriminelle zunehmend 

auf gefälschte Dokumente und Mehr-

fachidentitäten setzen, um Frachtdieb-

stähle in Europa zu begehen. In einer um-

fassenden Untersuchung von Munich Re 

wird der strategische Wan del hin zu 

nicht-gewaltsamen, aber hochkomple-

xen Betrugsformen beschrieben. Dort 

heißt es: „ Identity deception […]  and in-

sider collusion are all emerging as key  

strategies used by cargo criminals to by-

pass security measures“  (Munich Re, 

2025). Diese Einschätzung findet auch in 

der Berichterstattung deutscher Fach-

medien Widerhall. So berichtet das Fach-

portal Logistik Heute unter Verweis auf 

den BSI/TT -Club-Cargo-Theft-Report: 

„Diese Waffe [strategische Kriminalität] 

[…] umfasst nun auch die Nachahmung 

und Fälschung von Dokumenten“  

(Logistik Heute, 2025). Europäische Be-

hörden beziffern die Dimension: „In 2023 

alone […]  17,424 fraudsters […]  using or 

possessing 22,395 fraudulent 

documents“  (Frontex, 2024).  

 

Kriminelle nutzen dabei sowohl ge-

fälschte als auch echte Identitäts - und 

Reisedokumente in betrügerischer 

Weise, um ihre illegalen Aktivitäten 

durchzuführen (Interpol, 2026). Der bel-

gische Versicherer AJG unterstreicht 

diese Entwicklung aus Sicht der Risiko-

absicherung ebenfalls: „Gangs are using 

impersonation and document forgery to 

carry out heists“  (Gallagher, 2025). Mo-

derne Frachtdiebe nutzen Identitäts-

wechsel und Imitation gezielt dort, wo die 

Fahrerrolle operative Schlüsselbefug-

nisse bündelt (Abholung, Zugang, Über-

gabe). TAPA beschreibt dieses Täu-

schungsmuster unmissverständlich: 

„Thieves will impersonate  […]  drivers to 

get the cargo“  (TAPA EMEA, 2024a, S. 

8). 

Am Beispiel eines Falls in den Niederlan-

den wird deutlich, wie ein Modus Ope-

randi an der Fahrerschnittstelle praktisch 

funktioniert: „€1.7 million worth of iPho-

nes stolen […] he presented false papers 

at the freight company, had the shipment 

[…]  loaded into the truck, and left“; der 

17,424  
fraudsters using or possessing 

22,395  
fraudulent documents in 2023. 

Frontex 
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Täter „posed as a truck driver“, während 

„the actual trucker with the correct pa-

pers“ erst am Folgetag eintraf .  

 

Klassische Fälschungen von Ausweisen  

oder Führerscheinen sind längst nicht 

mehr die einzige Bedrohung – moderne 

Täter nutzen technisch hochentwickelte 

Manipulationen (NL Times, 2023) . Auch 

Breeder Documents werden gezielt ein-

gesetzt, um damit weitere authentische 

Identitätsdokumente zu erschleichen  

(Europol, 2026). Schlussendlich lassen 

sich zwei Hauptkategorien von Identi-

tätsbetrug unterscheiden (Interpol, 

2026): 

Falsche Dokumente: 

• Pseudo - Dokumente – Dokumente, die 

nicht offiziell anerkannt sind   

• Totalfälschungen  (Counterfeits)  – unbe-

fugte Reproduktion eines echten Doku-

ments  

• Verfälschungen  (Forgeries)  – Verände-

rung eines echten Dokuments  

Echte Dokumente: 

• Echte Dokumente, die von einem Identi-

tätsvortäuscher (Impostor) missbraucht 

werden   

• Betrügerisch erlangte echte Dokumente 

-  (Fraudulently Obtained Genuine 

Documents FOGD) = Betrug mit forma-

ler Korrektheit  

Kriminelle nutzen also sowohl den Identi-

tätsbetrug mit formaler Unkorrektheit als 

auch den Identitätsbetrug mit formaler 

Korrektheit, den FOGD. 

1.1.3.2.  Identitätsbetrug  mit formaler Un-
korrektheit  

Identitätsbetrug mit formaler Unkorrekt-

heit ist dadurch gekennzeichnet, dass 

entweder das Dokument selbst formal 

mangelhaft ist oder die formale Zuord-

nung zwischen Dokument und vorlegen-

der Person nicht zutrifft. Interpol ordnet 

in diese Systematik zunächst die fal-

schen Dokumente ein. Dazu gehören 

„Counterfeits“, also „an unauthorized re-

production of a genuine document“, fer-

ner „Forgeries“, also die „alteration of a 

genuine document“, sowie „Pseudo 

documents“, also „documents which are 

not officially recogni zed“ (Interpol, 

2026). In all diesen Fällen liegt die for-

male Unkorrektheit bereits auf Dokumen-

tenebene. Das Dokument ist entweder 

nicht echt, inhaltlich unzulässig verän-

dert und/oder von vornherein nicht amt-

lich anerkannt.  

Daneben gibt es Konstellationen, in de-

nen zwar ein echtes Dokument vorliegt, 

die formale Identitätszuordnung im Ver-

wendungsvorgang aber falsch ist. Inter-

pol bezeichnet dies als „Genuine 

documents misused by an impostor“  

(Interpol, 2026). Auch in dieser Fall-

gruppe liegt daher formale Unkorrektheit 

vor, jedoch nicht in der Dokumentenge-

stalt, sondern in der Zuordnung zwischen 

Dokument und vorlegender Person. Das 

Dokument ist echt, aber der Identitäts-

nachweis ist im Kontrollmoment formal 

nicht korrekt, weil die vorlegende Person 

nicht mit der dokumentierten Person 

übereinstimmt. 

 

 

„1.7 million worth of iPhones stolen 
[…] he presented false papers at the 
freight company, had the shipment 
[…] loaded into the truck, and left .” 

 
NL Times  
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Gemeinsam ist diesen Formen des Iden-

titätsbetrugs somit, dass die Unkorrekt-

heit bei einer Prüfung der formalen Do-

kumentenlage oder der formalen Perso-

nenidentität grundsätzlich erkennbar 

werden kann. Entweder zeigt sich der 

Mangel am Dokument selbst oder an sei-

ner unmittelbaren Verwendung.  

1.1.3.3.  FOGD: Identitätsbetrug  mit forma-
ler Korrektheit  

Interpol klassifiziert neben klassischen 

Fälschungen und Missbrauch echter Do-

kumente insbesondere FOGD („Fraudul-

ently obtained genuine documents“) als 

Standardkategorien der Täuschung  

(Interpol, 2026). 

FOGD ist die am schwersten zu erken-

nende Ausprägung des Identitätsbe-

trugs, bei der alle bisher flächendeckend 

eingesetzten Prüfmechanismen versa-

gen. Es handelt sich um amtlich ausge-

stellte, formal echte Ausweise (z. B. EU-

Reisepässe), die jedoch auf Basis betrü-

gerisch formulierter Identitäten ausge-

stellt wurden. Ein solcher Pass enthält 

alle originären Sicherheitsmerkmale (z. 

B. Hologramme, Chips, Wasserzeichen) 

und durchläuft jede Kontrolle regulärer 

Sicherheitsprüfungen, zeigt jedoch nicht 

die korrekte Identität des einsetzenden 

Betrügers (Interpol, 2026).  

FOGD hat sich zu einer erheblichen und 

wachsenden Erscheinungsform des Do-

kumenten- und Identitätsbetrugs entwi-

ckelt. Die Europäische Kommission be-

schreibt Reisedokumentenbetrug als „in-

creasingly significant problem“ und stellt 

fest, dass dieses Problem durch terroris-

tische Angriffe und Migrationsbewegun-

gen zusätzlich an sicherheitspolit ischer 

Relevanz gewonnen hat  (European 

Commission, 2018). Zudem beschreibt 

die Europäische Kommission eine me-

thodische Verschiebung der Betrugsfor-

men: „increasingly shifting from ‘traditio-

nal’ fraud“ zu „fraudulent obtaining of ge-

nuine documents“. In Europa stieg im Re-

ferenzjahr 2015-2016 die Nutzung von 

FOGD um 76  %, während die Nutzung 

klassischer Fälschungen um 4 % zurück-

geht (European Commission, 2016). 

 

Frankreich ist nur ein Beispiel für das 

Ausmaß dieses Problems : Hier werden 

500.000 bis 1.000.000 (von insgesamt 

7.000.000) biometrische Pässe als auf 

Basis falscher Breeder Documents er-

langt geschätzt (Le Parisien, 2011). 

Politico zitiert wiederum einen griechi-

schen Beamten in Bezug auf das Ausmaß 

des Problems mit “between five and se-

ven percent of all Greek passports stem 

from fake ID cards or birth certificates”  

(Politico, 2016). 

 

Auch Frontex bestätigt die erhebliche 

operative Dimension von Dokumenten- 

und Identitätsbetrug an den EU-Außen-

grenzen. Frontex bezeichnet diese 

Während Fälschungen um 4% abn ahmen,  
st ieg  FOGD - Nutzung in der EU um  

76  %  p.a.  

Europäische Kommission  

“between five and seven percent  
of  all Greek passports stem from  
fake  ID cards or birth certificates.”  
 
Politico  
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Betrugsformen als „instrumental for a 

broad range of criminal activities“  

(Frontex, 2024). Und Interpol stellt fest: 

„Criminals and terrorists often make 

fraudulent use of both fake and genuine 

identity and travel documents“  (Interpol, 

2026). 

Europol beschreibt den zugrun-

deliegenden Mechanismus der Breeder 

Documents wie folgt : Administrative 

Dokumente wie Geburtsurkunden, Hei-

ratsurkunden, Arbeits - und Aufen-

thaltserlaubnisse können als „ Breeder 

Documents“ genutzt werden, „to obtain 

other identification documents fraudu-

lently“  (Europol, 2026). 

Die wissenschaftliche Literatur be-

schreibt FOGD als gezielt genutzte Be-

trugsform. Eine Studie zu manipulierten 

Passbildern zeigt auf : „fraudsters are 

now known to be focusing on obtaining 

FOG (fraudulently obtained but genuine) 

passports“, eine Form von FOGD. FOG-

Pässe werden dort als „real documents“ 

beschrieben, die irrtümlich an betrügeri-

sche Antragsteller ausgestellt werden 

(Robertson, et al., 2018). 

 

In der Gesamtschau zeigen diese Quel-

len, dass FOGD eine zunehmende und 

hochrelevante Erscheinungsform des 

Dokumenten- und Identitätsbetrugs ist. 

Besonders schwer wiegt, dass Fach-

kreise die Zahl betrügerisch erlangter 

echter Dokumente bzw. FOGD mittler-

weile als höher einschätzen als die Zahl 

klassisch gefälschter oder nachgemach-

ter Dokumente (ITW Security Division, 

2017) 

Ein exemplarischer Fall eines solchen 

Vorgehens ereignete sich in Bulgarien: 

Dort wurden staatliche Beamte beschul-

digt, gegen Bestechung „certificates 

saying they had Bulgarian origins“ aus-

gestellt zu haben. Diese ermöglichten es 

Antragstellern, sich unter falscher Identi-

tät als bulgarische Staatsbürger auszu-

geben, um anschließend echte bulgari-

sche Reisepässe zu erhalten – vollstän-

dig mit allen Sicherheitsmerkmalen, je-

doch auf Grundlage gefälschter Angaben 

(Euractiv, AFP, 2018; OCCRP, 2018).  

Auch Europol dokumentierte 2024 er-

neut, dass Reise - und Ausweisdoku-

mente häufig betrügerisch beantragt und 

von Behörden auf Grundlage manipulier-

ten Datenmaterials ausgestellt werden – 

etwa durch Netzwerke, die als Reisebü-

ros getarnt sind (Europol, 2025). 

Die ICAO formuliert für die sichere Aus-

stellung von Reisedokumenten drei not-

wendige Elemente. Dazu gehört insbe-

sondere „evidence of the applicant’s 

identity, i.e. this is a real identity, and the 

applicant is in fact the claimed individual“ 

(ICAO, 2016). 

Gerade an dieser Stelle setzt FOGD an. 

Wenn die Behörde aufgrund manipulier-

ter Ausgangsinformationen, bspw. durch 

eine gefälschte Geburtsurkunde (Bree-

der Document), Identitätsanmaßung oder 

sonstige Täuschung zu dem Ergebnis 

kommt, dass der Antragsteller die be-

hauptete Person ist, kann das später 

„the number of FOG documents in 
existence is believed to be greater 
than that of falsified or counterfeit 
documents “ 

ITW Security Division  
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ausgestellte Dokument formal korrekt 

und technisch echt sein, obwohl seine 

Grundlage betrügerisch ist.  

Die vorgetäuschte Identität ist in diesem 

Fall gerade deshalb schwer erkennbar, 

weil sie im Ausstellungsverfahren bereits 

akzeptiert wurde. Die ICAO weist in die-

sem Zusammenhang ausdrücklich darauf 

hin, dass „The processes that authorities 

follow to establish and verify a person’s 

identity are often laxer than the security 

of the document“ (ICAO, 2018). 

 

Damit wird deutlich, dass selbst hochsi-

chere Dokumente keine verlässliche Ge-

währ bieten, wenn der Identitätsprü-

fungsprozess vor der Ausstellung kom-

promittiert war. FOGD ist deshalb analy-

tisch nicht als bloßes Dokumentenprob-

lem, sondern als Identitäts- und Ausstel-

lungsproblem zu begreifen. Seine Ge-

fährlichkeit beruht gerade darauf, dass 

Betrug durch formale Korrektheit ver-

deckt werden kann. Strategische Dieb-

stähle setzen auf Imitation und Urkun-

denmanipulation. Zugleich wird die Be-

teiligung von Insidern einschließlich Fah-

rern von anerkannten Sicherheitsreports 

ausdrücklich benannt: „Thieves may re-

cruit […] truck drivers—to minimize risk 

during the attack“ (TT Club, BSI, 2025).  

1.2.  Mehr W iederholungstäter  

Zahlreiche Fachquellen belegen, dass Ei-

gentumsdelikte in der Logistikbranche 

zunehmend von Insidern wie Fahrern be-

gangen werden – und dass viele dieser 

Täter als Wiederholungstäter in Erschei-

nung treten.  

 

So beschreibt die TAPA in ihrem aktuel-

len Lagebericht: „Insider theft – often by 

drivers – is one of the fastest growing 

threat vectors in Europe“  (TAPA, 2023, S. 

7). Dabei würden Tätergruppen „gezielt 

Fahrer in Positionen einschleusen, um 

später kontrollierten Zugang zu Ware und 

Prozessen zu erhalten“  (TAPA, 2023, S. 

8). Diese strukturelle Wiederholungsge-

fahr wird durch rechtliche und organisa-

torische Lücken im System ermöglicht. 

Das Hauptproblem moderner Frachtkri-

minalität liegt nicht im isolierten Einzeltä-

ter, sondern im wiederholt auftretenden 

Täter.  

 

Diebstahl ist generell ein Phänomen, das 

vor allem durch Mehrfachtäter begründet 

ist. Nach der EHI bezogenen Auswertung 

des Handelsverbands Bayern sind „70 

Prozent (!) der ertappten Ladendiebe 

Wiederholungstäter“ . Zugleich heißt es 

dort: „Ladendiebstähle nehmen weiter 

dramatisch zu.“  

“The processes that authorities  
follow to establish and verify a per-
son’s identity are often laxer than  
the security of the document .“  

ICAO  

Anteil der W iederholungtäter bei Diebstahl :  
 

70  %  

EHI  

„Insider theft – often by drivers –  
is one of the fastest growing  
threat vectors in Europe .“ 
 
TAPA  
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Damit wird deutlich, dass nicht nur die 

Zahl der Diebstähle steigt, sondern dass 

diese Zunahme in einem Deliktsfeld er-

folgt, in dem die Mehrheit der identifizier-

ten Täter bereits Wiederholungstäter ist 

(HV Bayern, 2025). 

Auch britische Retail Crime Daten bestä-

tigen diesen Zusammenhang zwischen 

Diebstahlszunahme und Wiederholungs-

tätern. Die Thames Valley Retail Crime 

Strategy hält fest, Diebstahl sei keines-

wegs nur ein opportunistisches Einzelde-

likt; vielmehr seien „nearly two-thirds of 

thieves“ Wiederholungstäter. Zugleich 

berichten „65% of retailers“, dass die 

Zahl der Vorfälle mit organisierten krimi-

nellen Gruppen in den letzten zwölf Mo-

naten zugenommen habe (Thames 

Valley Police, 2024). 

Noch deutlicher wird die aktuelle Zu-

nahme bei ASIS International: Für 2024 

berichtete „more than half of retailers“ 

eine Zunahme von „repeat offender 

theft“. Diese Quelle belegt nicht nur, dass 

Wiederholungstäter eine zentrale Täter-

gruppe sind, sondern ausdrücklich, dass 

das Problem der Wiederholungstäter 

selbst zunimmt (Security Management, 

2025). 

Aktuelle britische Retail Crime Daten zei-

gen zudem, dass die Zunahme sicher-

heitsökonomisch besonders relevant ist, 

weil sich Kriminalität stark auf wenige 

wiederholt handelnde Täter konzentriert: 

Die obersten 10 % der Retail Crime Täter 

waren für 68 % der gesamten erfassten 

Retail Crime verantwortlich; diese Wie-

derholungstäter waren außerdem deut-

lich häufiger gewalttätig oder bewaffnet 

(Auror, 2026). 

Auch der ACS Crime Report 2025 bestä-

tigt den operativen Kern des Problems: 

„repeat offenders target multiple retail 

premises stealing goods to order and sel-

ling them on.“ Zugleich wird betont, dass 

Polizei und Handel Beweise zusammen-

führen müssen, um solche Wiederho-

lungstäter gezielt zu identifizieren; wo 

dies gelingt, sinkt das Volumen der La-

dendiebstähle (ACS, 2025) . 

 

Kriminologisch entspricht dies dem be-

kannten Konzentrationsmuster von Ei-

gentumskriminalität. Eine systematische 

Übersichtsarbeit hält fest, dass „crime is 

highly concentrated among a small group 

of offenders“ und dass Prävention ge-

rade diejenigen wenigen Täter adressie-

ren muss, „who are responsible for most 

of the crime“  (Martinez, Lee, Eck, & O, 

2017). 

Auf europäischer Ebene wird diese wie-

derholte Täterlogik bei mobilen kriminel-

len Gruppen sichtbar. Eine Studie des Eu-

ropäischen Parlaments beschreibt sie als 

„association of offenders“, die „systema-

tically acquire wealth through theft of 

property or fraud“ , ein weites Operati-

onsgebiet haben und international aktiv 

sind. Auch hier liegt der Kern nicht im 

Einzeldelikt, sondern in der systematisch 

wiederholten Tatbegehung durch diesel-

ben Täter oder Tätergruppen (European 

Parliament, 2020). 

“crime is highly concentrated  
among a small group of offenders“  
 
Martine z , Lee, Eck, & O, 2017  
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Farrell und Pease beschreiben denselben 

Mechanismus mit Blick auf Wiederho-

lungskriminalität: „Most crime is a re-

hearsal for further crime against the 

same or similar targets“.  Übertragen auf 

die Logistik bedeutet dies, dass einmal 

erlangtes Wissen über Routen, Lagerpro-

zesse, Warenwerte, Ansprechpartner, 

Sicherheitsabläufe und Übergabepunkte 

später erneut genutzt werden kann  

(Pease & Farrell, 2017). 

 

Die relevante Schutzlücke betrifft nicht 

nur einzelne Dokumente, einzelne Unter-

nehmen oder einzelne Kontrollen, son-

dern die fehlende Wiedererkennung der-

selben natürlichen Person. Mehrfachtä-

ter können an unterschiedlichen Stellen 

der Supply Chain erneut auftreten, etwa 

als Fahrer, Lagerarbeiter, Disponent, 

Kontaktperson eines Transportunterneh-

mens, Betreiber eines Fake Carriers oder 

eingebundene Person bei einem anderen 

Dienstleister. Einmal erlangtes Insider-

wissen bleibt nach einem Rollen oder Un-

ternehmenswechsel verwertbar. Wenn 

Diebstahlskriminalität steigt, Wiederho-

lungstäter in warenbezogenen Delikten 

die Mehrheit der identifizierten Täter 

stellen und zugleich mehr Händler eine 

Zunahme von „repeat offender theft“ 

melden, wird die fehlende Wiedererken-

nung solcher Personen zur zentralen 

Schutzlücke moderner Frachtkriminalität. 

 

1.3.  Welche Herausforderungen be-
stehen bei der Bekämpfung?  
(Fehlende Transparenz ) 

1.3.1. Mangelnde Transparenz  

Für Unternehmen ist es schwierig festzu-

stellen, ob es sich bei einem internen 

oder externen Mitarbeiter um eine Per-

son handelt, die in kriminelle Machen-

schaften verwickelt war oder ist. Das 

Problem liegt in der Datenerfassung. 

Schwerwiegende Kündigungsgründe 

sind nicht firmenübergreifend erfassbar, 

das unangemessene Verhalten ist oft 

nicht feststellbar und nicht dokumentiert 

und eine Historie ist beim Arbeitgeber-

wechsel nicht gegeben. 

1.3.1.1. Mangelnde Transparenz in poli-
zeilichen Führungszeugnissen  

Die Ursache liegt in den strukturellen 

Grenzen des Datenschutz- und Strafre-

gisterrechts. Arbeitgeber erhalten keinen 

vollständigen Einblick in das Bundes-

zentralregister. Im Regelfall können sie 

nur ein einfaches Führungszeugnis ver-

langen, sofern dies für die konkrete Tä-

tigkeit erforderlich und verhältnismäßig 

ist.  

 

Dieses Führungszeugnis ist kein voll-

ständiger Risikonachweis, sondern ein 

gesetzlich gefilterter Auszug. § 32 Abs. 2 

BZRG nimmt zahlreiche Entscheidungen 

von der Aufnahme aus, darunter Geld-

strafen bis 90 Tagessätze, 

Umfangreiche  Ausnahmen  für Eintra-
gungen ins  Führungszeugnis : 

§ 32 Abs. 2  BZRG  
Bundesamt für Justiz, 1984  

Most crime is a rehearsal for fur-
ther crime against the same or 
similar targets .“ 
 
Pease & Farrell, 2017  
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Freiheitsstrafen bis drei Monate sowie 

unter weiteren Voraussetzungen auch 

Jugendstrafen und Freiheitsstrafen bis 

zu zwei Jahren  (Bundesamt für Justiz, 

1984).  

 

Für sicherheitskritische Lieferketten ist 

diese Filterwirkung erheblich. Ein Füh-

rungszeugnis ohne Eintrag belegt nicht 

die Abwesenheit strafrechtlich relevanter 

Vorfälle. Es zeigt lediglich, dass nach den 

gesetzlichen Aufnahmegrenzen kein ein-

tragungspflichtiger Sachverhalt ausge-

wiesen wird. Bei Eigentums - und Ver-

trauensdelikten entsteht dadurch eine 

strukturelle Transparenzlücke. Die Rele-

vanz zeigt sich in veröffentlichten Ent-

scheidungen. In einem Fall des LG Gie-

ßen war ein Täter an drei Diebstahlskom-

plexen mit Einbruchsbezug beteiligt; die 

Sanktion lag dennoch bei 90 Tagessät-

zen und damit innerhalb der Grenze, bei 

der eine alleinige Registerstrafe grund-

sätzlich nicht in das einfache Führungs-

zeugnis aufgenommen wird (LG Gießen, 

Urteil vom 17.03.2020 - 2 KLs - 401 Js 

27674/19). Noch deutlicher ist ein Fall 

des Bundesverwaltungsgerichts: Ein 

Täter wurde wegen Diebstahls in 10 Fäl-

len und gemeinschaftlichen Diebstahls in 

5 Fällen zu 90 Tagessätzen verurteilt. 

Eine Serie von 15 Diebstählen kann damit 

registerrechtlich unterhalb der Sichtbar-

keitsschwelle des einfachen Führungs-

zeugnisses bleiben  (Urt. v. 24.10.2001, 

Az.: BVerwG 1 D 47.00). 

1.3.1.2.  Mangelnde Transparenz in Bezug 
auf Haus -  und  Hofverbote  

Zudem wird in der Praxis bei Vorfällen 

wie Diebstahl oder systematischer Un-

terschlagung regelmäßig ein Haus- und 

Hofverbot ausgesprochen und das Ar-

beitsverhältnis beendet – allerdings ohne 

offizielle oder übergreifende Dokumen-

tation. Eine Abfrage beim früh eren Ar-

beitgeber ist nur möglich, wenn der neue 

Arbeitgeber den tatsächlichen Namen 

des vorherigen Unternehmens kennt. 

Fahrer, die diese Information bewusst 

verschleiern oder falsche Angaben ma-

chen (etwa durch Nennung eines Kom-

plizen), können diesen inform ellen 

Schutzmechanismus gezielt umgehen.  

Darüber hinaus besteht die Möglichkeit, 

dass der frühere Arbeitgeber hierüber 

keine Auskunft erteilt.  

1.3.1.3.  Früher praktiziertes Blacklist Sha-
ring ist mittlerweile verboten  

Ein pauschales, firmenübergreifendes 

Blacklist Sharing personenbezogener 

Negativdaten, wie es früher teils infor-

mell oder ohne tragfähige Rechtsgrund-

lage praktiziert wurde, ist seit Einführung 

der DSGVO regelmäßig unzulässig. Denn 

personenbezogene Daten dürfen nur „für 

festgelegte, eindeutige und legitime 

Zwecke erhoben“ werden und müssen 

„dem Zweck angemessen und erheblich 

sowie auf das für die Zwecke der 

Ein leeres Führungszeugnis bedeutet 
nicht: keine relevanten Vorfälle. Es 
bedeutet nur: keine nach § 32 BZRG 
im einfachen Führungszeugnis er-
scheinenden Einträge.  

Eine Verurteilung wegen Diebstahl 
in 15 Fällen wurde unterhalb der 
Eintragungsschwelle geahndet.  
 
Bundesverwaltungsgericht  
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Verarbeitung notwendige Maß be-

schränkt“ sein (Art. 5 Abs. 1 lit. b und c 

DSGVO, EUR -Lex (Europäische Union, 

2016)). Für strafrechtsnahe Negativdaten 

ist die Schwelle noch höher, weil die Ver-

arbeitung personenbezogener Daten 

über Straftaten nur „unter behördlicher 

Aufsicht“ oder auf Grundlage einer aus-

drücklichen unions- oder mitgliedstaatli-

chen Regelung zulässig ist (Art. 10 

DSGVO, EUR -Lex (Europäische Union, 

2016). Dass schwarze Listen ohne klare 

Rechtsgrundlage datenschutzrechtlich 

scheitern, zeigt auch die Aufsichtspraxis: 

Die niederländische Aufsichtsbehörde 

stellte bei einer Fraud Blacklist fest, es 

habe „no statutory basis for processing 

the personal data on t he list“ gegeben 

(edpb, 2022). 

1.3.1.4.  Löschung personenbezogener 
Daten bei Arbeitgeberwechsel  

Ein weiteres strukturelles Problem ent-

steht durch die datenschutzrechtliche 

Speicherbegrenzung. Arbeitgeber dür-

fen personenbezogene Daten aus Be-

werbungsverfahren, Personalakten, Ge-

sprächsnotizen, Compliance Hinweisen 

oder internen Ermittlungen nur so lange 

speichern, wie hierfür ein konkreter 

rechtlicher Zweck besteht. Nach Ende 

des Arbeitsverhältnisses entfallen viele 

ursprüngliche Verarbeitungszwecke; 

eine weitere Speicherung ist dann nur 

zulässig, soweit sie etwa zur Erfüllung 

gesetzlicher Aufbewahrungsp flichten, 

zur Dokumentation arbeitsrechtlich rele-

vanter Vorgänge oder zur Geltendma-

chung, Ausübung oder Verteidigung von 

Rechtsansprüchen erforderlich ist.  

In der Praxis führt dies dazu, dass rele-

vante Hinweise auf Vorfälle, Pflichtver-

letzungen oder interne Ermittlungen nach 

Ablauf der jeweiligen Zweckbindungs 

und Aufbewahrungsfristen aus der Per-

sonalakte entfernt oder gelöscht werden 

müssen. Bei einem Arbeitgeberwechsel 

stehen diese Informationen dem neuen 

Arbeitgeber regelmäßig nicht zur Verfü-

gung, selbst wenn der Vorfall beim frühe-

ren Arbeitgeber intern dokumentiert und 

verifiziert wurde. 

1.3.2. Biometrische Verifizierung 
allein ist nicht ausreichend 

Wie in Abschnitt 1.1.3 gezeigt, spielen 

Identitätsbetrug, Mehrfachidentitäten 

und FOGD eine zentrale Rolle in moder-

nen Täuschungskonstellationen entlang 

der Lieferkette. Zugleich wurde in den 

Abschnitten 1.3.1 und 1.3.3 deutlich, dass 

fehlende Transparenz und hohe Anfor-

derungen an die datenschutzkonforme 

Umsetzung die wirksame Bekämpfung 

solcher Konstellationen zusätzlich er-

schweren. Vor diesem Hintergrund ist bi-

ometrische Verifizierung zwar ein we-

sentlicher Bestandteil moderner Identi-

tätsprüfung, für sich genommen jedoch 

nicht ausreichend. 

1.3.2.1.  Biometrische Verifizierung ist not-
wendige Grundlage, aber noch 
keine Lösung des Mehrfachidenti-
tätsproblems  

Biometrische Verfahren sind deshalb von 

besonderer Bedeutung, weil sie nicht nur 

ein vorgelegtes Dokument, sondern die 

vorlegende Person selbst verifizieren. 

Dadurch adressieren sie klassische Täu-

schungskonstellationen wie den Einsatz 

gestohlener Dokumente, Impostor Fälle 

und bestimmte Dokumentenfälschungen 

deutlich wirksamer als eine reine Sicht 

oder Dokumentenkontrolle. Biometrische 

Merkmale wie Gesicht, Iris oder 
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Fingerabdruck sind individuell, dauerhaft 

und schwer zu fälschen. Die Identität ei-

ner Person lässt sich damit unabhängig 

von der Dokumentenlage zuordnen. 

Diese Schutzwirkung wird auch internati-

onal hervorgehoben. Interpol betont, 

dass „Criminals and terrorists often make 

fraudulent use of both fake and genuine 

identity and travel documents […] “ 

(Interpol, 2026) . Frontex unterstreicht 

ergänzend: „To combat documents for-

gery and impostors, the only way is 

through an integrated approach” 

(Frontex, 2024). 

 

Gerade diese Schutzwirkung darf jedoch 

nicht zu dem Fehlschluss verleiten, bio-

metrische Verifizierung sei allein ausrei-

chend. Sie ist notwendig, löst aber das 

Problem von Mehrfachidentitäten und 

FOGD nicht, solange sie auf einen bloßen 

1:1-Abgleich beschränkt bleibt. 

1.3.2.2.  Der biometrische 1:1 - Abgleich er-
fasst keine mehrfach geführten 
Identitäten  

Die strukturelle Grenze biometrischer 

Verifizierung liegt darin, dass sie in der  

Praxis typischerweise als biometrischer 

1:1-Abgleich ausgestaltet ist. NIST defi-

niert Verifikation ausdrücklich als „one -

to-one comparison“, während Identifika-

tion als „one -to-many comparison“ ge-

gen einen gesamten Datenbestand ver-

standen wird (Appendix F: Biometrics  

(NIST, 2002) . Ein biometrischer 1:1 -

Abgleich prüft damit lediglich, ob die ak-

tuell vorliegende Person zu einem einzel-

nen, bereits ausgewählten Datensatz 

passt. Nicht geprüft wird hingegen, ob 

dieselbe natürliche Person bereits unter 

einer anderen Identität im selben System 

oder in einem anderen Zusammenhang 

registriert ist. 

Dass biometrische Verifizierung in Iden-

titätsprüfungsprozessen typischerweise 

genau in dieser Form eingesetzt wird, 

zeigt auch NIST im Bereich Identity Proo-

fing. Dort wird als biometrische Verifika-

tionsmethode ausdrücklich „Comparing 

the applicant’s facial  image to a facial 

portrait on evidence via an automated 

comparison“ genannt, also der Abgleich 

des Livebilds mit dem Portrait auf dem 

vorgelegten Nachweis (NIST SP 800-63-

4, Identity Proofing Requirements (NIST, 

2026). In den meisten Kontrollumgebun-

gen wird damit nur geprüft, ob eine Per-

son mit dem vorgelegten Datensatz 

übereinstimmt, nicht jedoch, ob dieselbe 

Person bereits unter einer anderen Iden-

tität im Bestand vorhanden ist. 

1.3.2.3.  Ohne 1:n - Abgleich bleiben Mehr-
fachidentitäten strukturell möglich  

Genau hierin liegt die zentrale Grenze im 

vorliegenden Zusammenhang. Identitäts-

daten liegen in verschiedenen Organisa-

tionen und Plattformen häufig isoliert ne-

beneinander, ohne dass eine übergrei-

fende Verknüpfung oder ein systemati-

scher Abgleich erfolgt. Interpol be-

schreibt Identitätsbetrug ausdrücklich als 

grenzüberschreitendes Phänomen, bei 

dem Täter unterschiedliche nationale 

Systeme ausnutzen  (Interpol, 2026) . 

Fehlt ein entsprechender Abgleich, kön-

nen parallele Identitäten in 

 

Die strukturelle Grenze biometrischer  
Verifizierung liegt darin, dass sie in 
der Praxis typischerweise als biomet-
rischer 1:1 - Abgleich ausgestaltet ist.  

ICAO  
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unterschiedlichen Registern oder Syste-

men bestehen bleiben. 

 

Für transportbezogene Kriminalität ist 

dies operativ besonders relevant. In der 

Logistik werden Fahrer häufig in unter-

schiedlichen Subunternehmerketten, 

Auftragnehmerportalen und Flottenma-

nagementsystemen geführt, die weder 

technisch interoperabel sind noc h ihre 

Referenzdaten miteinander abgleichen.  

Dadurch bleibt es realistisch möglich, 

dass dieselbe Person in verschiedenen 

Zusammenhängen unter unterschiedli-

chen Identitäten erscheint und von den 

jeweiligen lokalen Prüfprozessen akzep-

tiert wird. Fälle aus der Praxis zeigen, 

dass Täter nicht nur Dokumente manipu-

lieren, sondern gezielt Identitäten wech-

seln oder unterschiedliche Identitätspro-

file nutzen, um Entdeckungsrisiken ent-

lang der Lieferkette zu verringern. 

„Gangs are using impersonation and 

document forgery to carry out heists “ 

(Gallagher, 2025). 

1.3.2.4.  FOGD zeigt besonders deutlich, 
warum ein 1:1 - Abgleich nicht ge-
nügt  

Besonders deutlich wird die Grenze des 

1:1-Abgleichs bei FOGD. Dabei handelt es 

sich nicht um gefälschte, sondern um 

echte, amtlich ausgestellte Dokumente, 

die auf betrügerischer Grundlage erlangt 

wurden (siehe „Fraudulently obtained 

genuine documents“ (Interpol, 2026)).  

Gerade darin liegt die besondere 

Schwierigkeit: Das Dokument ist formal 

echt, enthält echte Sicherheitsmerkmale 

und kann deshalb reguläre Echtheitsprü-

fungen bestehen. Auch der biometrische 

1:1-Abgleich kann in einer solchen Kons-

tellation technisch korrekt positiv ausfal-

len, obwohl die zugrunde liegende Iden-

tität materiell falsch ist. Die Prüfung be-

stätigt dann lediglich, dass die vorle-

gende Person zu genau dem Datensatz 

passt, den sie gerade ver wendet. Sie 

prüft jedoch nicht, ob dieselbe Person 

bereits unter einer anderen Identität er-

fasst wurde. 

Diese strukturelle Grenze zeigt sich nicht 

nur systemübergreifend, sondern auch 

innerhalb desselben Systems. Wenn die-

selbe natürliche Person dort unter meh-

reren Identitäten erfasst ist, kann der 1:1-

Abgleich jede dieser Identitäten für sich 

genommen formal korrekt bestätigen. 

Die Prüfung bleibt deshalb auch dann un-

auffällig, wenn mehrere Identitäten der-

selben Person nebeneinander bestehen.  

Der biometrische 1:1-Abgleich schützt 

daher nicht zuverlässig vor Mehrfach-

identitäten oder FOGD, sofern dieselbe 

natürliche Person unter mehreren Identi-

tätsprofilen geführt wird. 

1.3.2.5.  Die Fachliteratur verlangt zur Si-
cherung der Einzigartigkeit einen 
Abgleich gegen den Bestand  

Dass die entscheidende Grenze im Feh-

len eines bestandsbezogenen Abgleichs 

liegt, verdeutlicht auch die grundlegende 

Unterscheidung zwischen biometrischer 

Verifikation und Identifikation. Die Welt-

bank beschreibt Verifikation als Bestäti-

gung eines biometrischen Anspruchs 

Interpol beschreibt Identitätsbetrug  
ausdrücklich als grenzüberschreitendes 
Phänomen, bei dem Täter unterschiedli-
che nationale Systeme ausnutzen.  
 
Interpol, 2026  
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durch „ a one-to-one (1:1) comparison“, 

während die Sicherstellung der Einzigar-

tigkeit einer Person einen Abgleich ge-

gen den Bestand erfordert. Internationale 

Analysen zu digitalen Identitätssystemen 

betonen insoweit übereinstimmend, dass 

die Verhinderung von Mehrfachidentitä-

ten belastbare Deduplication Verfahren 

voraussetzt.  

 

Die Weltbank hebt hervor, dass Identi-

tätssysteme „ reliable deduplication me-

chanisms“ benötigen, um die Einzigartig-

keit einer Person sicherzustellen (ID4D 

Practitioner’s Guide  (The World Bank, 

2019). Auf ihrer Fachseite zu biometri-

schen Daten beschreibt sie Deduplica-

tion als den Abgleich eines neu erfassten 

biometrischen Datensatzes mit allen oder 

einem relevanten Teil der bereits gespei-

cherten biometrischen Templates, um 

Doppelregistrierungen zu erkennen (The 

World Bank, 2019, S. 122). 

1.3.2.6.  Erforderlich ist ein kontinuierlicher 
1:n- Abgleich  

Hinzu kommt, dass Mehrfachidentitäten 

nicht nur einmalig entstehen, sondern 

durch spätere Nachregistrierungen, er-

neute Onboardings und neue Dokumen-

tenvorlagen fortlaufend aufgebaut wer-

den können. Wenn dieselbe Person spä-

ter unter abweichenden Identitätsanga-

ben erneut erscheint, muss dies anhand 

gleichbleibender personenbezogener 

Merkmale erkennbar bleiben. Daraus 

folgt, dass nicht irgendein einmaliger Ab-

gleich genügt, sondern ein kontinuierli-

cher 1:n-Abgleich erforderlich ist. 

 

Die Erforderlichkeit eines solchen fort-

laufenden Abgleichs wird zusätzlich 

durch neuere Täuschungsformen ver-

stärkt. Die zunehmende Nutzung künstli-

cher Intelligenz zur Generierung biomet-

risch plausibler Fälschungen, etwa durch 

Deepfakes, Morphing oder synthetische 

Identitäten, schafft eine neue Bedro-

hungsebene. Moderne biometrische 

Systeme mit Liveness Detection und Anti 

Spoofing sind daher essenziell, um auch 

diese Täuschungsversuche zu erkennen. 

„AI spoofing […]  uses advanced algo-

rithms to create realisti c deepfakes in 

which false biometrics are presented to 

security systems“  (Biometrics Research 

Group, 2024).  

1.3.2.7.  Die praktische Herausforderung 
liegt in der technisch und rechtlich 
belastbaren Umsetzung  

Gleichzeitig ist ein solcher weitergehen-

der Abgleich technisch und rechtlich an-

spruchsvoll. NIST beschreibt Identifika-

tion als „the process of matching a bio-

metric record from a single subject probe 

against an entire database“  (NIST, 2002, 

Appendix F: Biometrics). Mit wachsender 

Datenbankgröße steigen die technischen 

Anforderungen und zugleich die statisti-

schen Fehlerrisiken. Parallel unterliegt 

die Verarbeitung biometrischer Daten in 

Erforderlich ist ein kontinuierlicher  
1:n- Abgleich, um dieselbe natürliche  
Person auch dann wiedererkennen zu 
können, wenn sie unter abweiche nden 
Identitätsangaben erneut erscheint.  

Die Weltbank hebt hervor, dass Identi -
tätssysteme „reliable deduplication me-
chanisms“ benötigen, um die Einzigartig-
keit einer Person sicherzustellen.  
 
World Bank  
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Europa einem erhöhten datenschutz-

rechtlichen Schutzniveau, weil es sich 

nach Art. 9 DSGVO um besondere Kate-

gorien personenbezogener Daten han-

delt (2016/679, Art. 9  (Europäische 

Union, 2016)). 

1.3.2.8.  Fazit : Erforderlich ist ein kontinu-
ierlicher 1:n - Abgleich  

Als Zwischenergebnis ist daher festzu-

halten: Biometrische Verifizierung ist 

notwendig, aber nicht hinreichend. Sie 

erhöht die Sicherheit gegenüber klassi-

scher Dokumentenprüfung erheblich, 

verhindert jedoch weder FOGD noch 

Mehrfachidentitäten zuverlässig, s o-

lange sie auf einen bloßen 1:1-Abgleich 

beschränkt bleibt. Erforderlich ist des-

halb ein kontinuierlicher 1:n-Abgleich, um 

dieselbe natürliche Person auch dann 

wiedererkennen zu können, wenn sie un-

ter abweichenden Identitätsangaben er-

neut erscheint. 

1.3.3. Mangelnde Fähigkeit die be-
nötigte Transparenz daten-
schutzkonform herzustellen 

Die praktische Hürde großer Unterneh-

men liegt heute oft nicht im fehlenden Si-

cherheitsinteresse, sondern darin, dass 

Datenschutztechnologie regelmäßig 

nicht zu ihrem Kerngeschäft gehört.  

 

Konzerne sind auf Logistik, Produktion, 

Handel, Mobilität oder Dienstleistungen 

spezialisiert, nicht darauf, juristisch, 

organisatorisch und technologisch neue 

Modelle für den datenschutzkonformen 

Umgang mit Negativdaten, Verdachtsda-

ten und unternehmensübergreifenden 

Warnmechanismen zu entwickeln und 

operativ belastbar auszurollen. Genau 

deshalb werden sinnvolle Sicherheitsme-

chanismen unter DSGVO Bedingungen 

häufig nicht weiterentwickelt, obwohl ihr 

Schutzbedarf anerkannt ist. Die EDPB 

stellt klar, dass Be trugsprävention zwar 

ein legitimes Interesse sein kann, dies 

aber „does not mean […]  that it is auto-

matically possible to rely on Article 6(1)(f) 

GDPR as a legal basis“ und dass dafür 

strenge „necessity and balancing tests“ 

zu erfüllen sind. Gleichzeitig verlangt die 

DSGVO „appropriate technical and orga-

nisational measures“ für eine rechtmä-

ßige und sichere Verarbeitung personen-

bezogener Daten (edpb, 2024). 

Das eigentliche Problem ist damit weni-

ger ein Mangel an Problembewusstsein 

als ein Mangel an spezialisierter Umset-

zungsfähigkeit. ENISA beschreibt die 

zentrale Herausforderung ausdrücklich 

als „bridging the gap between the legal 

framework and the available technologi-

cal implementation measures“ (enisa, 

2014).  

Wo diese Brücke aus Datenschutzexper-

tise, Datenarchitektur, Governance und 

geeigneter Technologie fehlt, werden si-

cherheitsrelevante Maßnahmen oft nicht 

innovativ und datenschutzkonform neu 

aufgesetzt, sondern aus Rechtsunsicher-

heit, Komplexität und Haftungsrisiko re-

duziert oder eingestellt. Genau darin liegt 

das ungenutzte Optimierungspotential 

vieler Konzerne. 

Herausforderung:  

„bridging the gap between the legal 
framework and the available  techno-
logical implementation measures“  

enisa,2014  
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1.3.4. Prüfung von Dienstleistern 
ist nicht ausreichend 

Zusätzliche Intransparenz entsteht durch 

arbeitsteilige Dienstleister und Subunter-

nehmerstrukturen. CISA definiert einen 

Insider ausdrücklich als „any person who 

has or had authorized access to or 

knowledge of an organization’s re-

sources“ (CISA, 2023) . Gleichzeitig be-

schreibt CISA moderne Liefer - und 

Dienstleistungsstrukturen als Netzwerk 

(CISA, 2023) . Daraus folgt, dass ein ex-

terner Arbeitnehmer bei einem Dienst-

leister für einen Auftraggeber legitimen 

Zugang und Insiderwissen aufbauen und 

dieses für Diebstähle oder deren Be-

günstigung missbrauchen kann.  

 

Wird diese Person später entlassen und 

wechselt zu einem anderen Dienstleister, 

der denselben Auftraggeber bedient, 

kann das bereits erworbene Insiderwis-

sen fortwirken. Genau darin liegt die 

Grenze rein organisationsbezogener 

Kontrollen. Unternehmen können zwar 

Subunternehmer und andere Dienstleis-

ter prüfen, aber nicht sicher ausschlie-

ßen, dass einzelne externe Mitarbeiter ihr 

Wissen nach einem Anbieterwechsel 

weiter nutzen. CERT weist darauf hin, 

dass Insider „authorized access“ miss-

brauchen und zudem wissen, welche In-

formationen kritisch und schützenswert 

sind (SEI, 2022) . Organisationsprüfun-

gen sind deshalb notwendig, für sich ge-

nommen aber nicht hinreichend, wenn 

personengebundene Risiken über meh-

rere Dienstleisterstrukturen hinweg fort-

bestehen. 

 

1.4.  Ergebnis:  Hauptproblem der un-
entdeckten Mehrfachtäter ver-
stärkt sich und  bleibt ungelöst  

Die vorstehenden Ausführungen zeigen, 

dass sich das Sicherheitsproblem in der 

Logistik nicht auf einzelne Vorfälle des 

Frachtdiebstahls oder auf isolierte Täu-

schungshandlungen reduzieren lässt. 

Vielmehr verdichten sich die Befunde zu 

einem strukturellen Gesamtproblem: Per-

sonen, die bereits auffällig geworden 

sind oder unter falscher, wechselnder 

oder mehrfach genutzter Identität auftre-

ten, können in vielen Fällen  erneut Zu-

gang zu sicherheitsrelevanten Lieferket-

tenpositionen erhalten, ohne zuverlässig 

erkannt zu werden. Genau hierin liegt das 

Kernproblem der unentdeckten Mehr-

fachtäter. 

Die Bedrohungslage wird dabei aus meh-

reren Richtungen gleichzeitig verschärft. 

Erstens professionalisieren sich 

Dienstleisterprüfungen validieren  
Unternehmen, nicht zwingend die  
tatsächlich eingesetzte oder hinter              
dem Unternehmen stehende Person.  

Kriminelle die bereits Insiderwissen auf-
gebaut haben können  über wechsel nde 
Dienstleister / Subdienstleisterstrukturen  
erneut  Zugang zu denselben Waren,  
Standorten oder Prozes sen erhalten.  

Auffällige Personen können unter  
falscher oder wechselnder Identität  
erneut Zugang zu sicherheitsrelevan-
ten Lieferketten erhalten.  
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Täterstrukturen erkennbar. Wie die vor-

stehenden Quellen zeigen, werden 

Frachtdiebstähle zunehmend strategisch 

vorbereitet, arbeitsteilig organisiert und 

unter Nutzung von Insiderwissen, Identi-

tätsbetrug, Identitätswechseln und Imita-

tion umgesetzt. Zweitens stoßen die in 

der Praxis verbreiteten Prüfmechanis-

men an strukturelle Grenzen. Weder 

klassische Dokumentenkontrollen noch 

isolierte Unternehmensprüfungen noch 

punktuelle biometrische 1:1 Verifikatio-

nen reichen aus, um dieselbe natürliche 

Person unter abwe ichenden Identitäts-

angaben, mit mehrfachen Registrierun-

gen oder unter Nutzung formal echter, 

aber betrügerisch erlangter Dokumente 

zuverlässig wiederzuerkennen. Drittens 

verhindern rechtliche und organisatori-

sche Rahmenbedingungen häufig, dass 

sicherheitsrelevante Erkenntnisse über 

Unternehmensgrenzen hinweg in belast-

barer und zugleich datenschutzkonfor-

mer Weise nutzbar gemacht werden. 

Gerade das Zusammenspiel dieser Fak-

toren führt dazu, dass sich das Problem 

nicht abschwächt, sondern im Gegenteil 

verstärkt. Wo Haus und Hofverbote nicht 

unternehmensübergreifend berücksich-

tigt werden können, wo frühere Auffällig-

keiten beim Wechsel zwischen Arbeitge-

bern oder Dienstleisterstrukturen fak-

tisch unsichtbar werden, wo Dokumente 

zwar formal geprüft, Personen aber nicht 

übergreifend wiedererkannt werden, 

bleibt für Täter ein realistischer Wieder-

einstieg in die Lieferkette möglich. Dies 

gilt umso me hr, wenn dieselbe Person 

unter neuer Identität, über einen anderen 

Dienstleister oder nach einer erneuten 

Registrierung wieder erscheint. Die 

Schutzlücke besteht daher nicht nur im 

erstmaligen Erkennen eines Täu-

schungsversuchs, sondern vor allem in 

der fehlenden Fähigkeit, wiederkehrende 

Risikopersonen über Zeit, Unternehmen 

und Identitätsvarianten hinweg als die-

selbe natürliche Person zu identifizieren. 

Hinzu kommt, dass die beschriebenen 

Defizite nicht nur Sicherheitsrisiken er-

zeugen, sondern auch operative Fehlan-

reize begünstigen. Solange Unterneh-

men auf isolierte Einzelprüfungen be-

schränkt bleiben, entsteht ein Zustand, in 

dem erheblicher Prüfaufwand betrieben 

wird, ohne dass die entscheidende Si-

cherheitsfrage belastbar beantwortet 

werden kann: Ist die aktuell vor mir ste-

hende Person tatsächlich unauffällig, 

oder handelt es sich um dieselbe natürli-

che Person, die bereits früher unter an-

derem Namen, mit anderen Dokumenten 

oder in anderem Unternehmenskontext 

aufgefallen ist? Genau diese Frage bleibt 

im Status quo vielfach unbeantwortet. 

Als Zwischenergebnis ist daher festzu-

halten: Das Hauptproblem moderner 

Frachtkriminalität liegt nicht allein in der 

Existenz einzelner Täter, gefälschter Do-

kumente oder unsicherer Prozesse. Das 

zentrale Problem liegt vielmehr darin, 

dass Mehrfachtäter trotz vorangegange-

ner Auffälligkeiten, Identitätswechsel, 

Unternehmenswechsel oder formaler 

Neuregistrierung häufig unerkannt blei-

ben. Solange dieses Problem strukturell 

ungelöst ist, verstärken sich die bereits 

beschriebenen Risiken durch Insider, 

Fake Carrier, Identitätsbetrug und Mehr-

fachidentitäten fortlaufend. Die beste-

henden Kontrollmechanismen reduzieren 

das Problem daher nicht in 
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ausreichendem Maße, sondern lassen 

die maßgebliche Schutzlücke bestehen. 

Gerade daraus ergibt sich die Notwen-

digkeit eines Lösungsansatzes, der nicht 

nur einzelne Dokumente oder einzelne 

Unternehmen prüft, sondern die Person 

selbst übergreifend, fortlaufend und be-

lastbar in den Blick nimmt. 

2.  Compliance  Efficiency : Logis-
tiker kämpfen mit hohem  Auf-
wand  

Die regelmäßige Prüfung von Führer-

scheinen, Ausweisdokumenten und Auf-

enthaltstiteln ist in der gewerblichen Lo-

gistik nicht nur rechtlich geboten, son-

dern auch mit erheblichem organisatori-

schem Aufwand verbunden. Dieser be-

trifft sowohl das einsetzende Unterneh-

men als auch die betroffenen Fahrer, ins-

besondere wenn diese aus Drittstaaten 

stammen und in Dienstleister- und/oder 

Subunternehmerstrukturen eingebunden 

sind. 

2.1.  Pflicht zur regelmäßigen Über-
prüfung der dienstbezogenen 
Dokumente  

Für Unternehmen mit eigener Fahrer-

flotte oder regelmäßig eingesetztem 

Fahrpersonal ergibt sich eine klare ar-

beits- und haftungsrechtliche Verpflich-

tung zur systematischen Kontrolle rele-

vanter Personaldokumente.  

2.1.1. Pflicht zur Kontrolle der 
Fahrerlaubnis 

Im Folgenden wird auf die Pflicht der 

Kontrolle der Fahrerlaubnis genauer ein-

gegangen.  

2.1.1.1. Pflicht zur Kontrolle der Fahrer-
laubnis  eigener Mitarbeiter  

Arbeitgeber, die ihren Beschäftigten 

Fahrzeuge überlassen, unterliegen der 

sog. Halterverantwortung, die sich aus 

§ 21 des Straßenverkehrsgesetzes 

(StVG) ableitet. Diese Vorschrift stellt es 

unter Strafe, das Führen eines Kraftfahr-

zeugs durch eine Person zuzulassen, die 

keine gültige Fahrerlaubnis besitzt.  

 

Der Gesetzgeber sieht hierfür eine Frei-

heitsstrafe von bis zu einem Jahr oder 

eine Geldstrafe vor (§ 21 Abs. 1 Nr. 2 

StVG). Daraus folgt in der Praxis: Selbst 

wenn der Führerschein zu Beginn des Ar-

beitsverhältnisses einmalig vorgelegt 

wurde, reicht dies nicht aus, um dauer-

hafte Rechtssicherheit zu gewährleisten. 

Fahrer können ihre Fahrerlaubnis im Ver-

lauf der Beschäftigung verlieren – etwa 

infolge von Verkehrsverstößen, Fahrver-

boten, medizinischen Einschränkungen 

oder strafrechtlichen Maßnahmen.  

Der Arbeitgeber muss daher durch ein 

geeignetes und dokumentiertes Kontroll-

system sicherstellen, dass alle einge-

setzten Fahrer auch während ihrer ge-

samten aktiven Tätigkeit über eine gül-

tige Fahrerlaubnis verfügen.  Fachver-

bände und Kammern empfehlen aus-

drücklich regelmäßige Führerscheinkon-

trollen – typischerweise in Intervallen von 

drei bis sechs Monaten. Die Handwerks-

kammer Heilbronn hält fest: „Überlassen 

Erforderlichkeit der regelmäßige n  
Kontrolle  de r Fahr erlaubnis .  

Haftungsrisiko & Aufwand   
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Arbeitgeber ihren Mitarbeitern Fahr-

zeuge, müssen sie regelmäßig überprü-

fen, ob die Mitarbeiter über die erforder-

liche Fahrerlaubnis verfügen“ 

(Handwerkskammer Heilbronn-Franken, 

2021). 

 

2.1.1.2.  Pflicht zur Überprüfung der Fahr-
erlaubnis eingesetzter selbststän-
diger Fahrer bei Operativer Kon-
trolle  

Bei selbstständigen, dienstleisterbezo-

genen oder leasinggestützten Fahrermo-

dellen richtet sich die Pflicht zur Fahrer-

laubniskontrolle nicht allein nach der Ver-

tragsform, sondern danach, wer das 

Fahrzeug rechtlich und wirtschaftlich zu-

geordnet bekommt und dessen Einsatz 

tatsächlich ermöglicht oder kontrolliert. § 

21 StVG erfasst ausdrücklich denjenigen, 

der „als Halter eines Kraftfahrzeugs an-

ordnet oder zulässt, dass jemand das 

Fahrzeug führt“  (§ 21 Abs. 1 Nr. 2 StVG). 

Nach dem BGH ist Halter, wer das Fahr-

zeug „für eigene Rechnung in Gebrauch 

hat“ und die erforderliche „Verfügungs-

gewalt besitzt“ (BGH, Urteil vom 

10.07.2007, VI ZR 199/06  

(Bundesgerichtshof, 2007)).  

Dies kann auch Unternehmen erfassen: 

„Halter sind auch Unternehmen, wenn sie 

Firmenfahrzeuge auf eigene Rechnung in 

Gebrauch haben“ (BayObLG, Beschluss 

vom 07.11.2022, 203 StRR 420/22  

(Bayerische Staatskanzlei, 2022) ). Dar-

aus folgt eine Prüfverantwortung beson-

ders dort, wo ein Unternehmen Fahr-

zeuge stellt, die Überlassung veranlasst 

oder den konkreten Einsatz organisato-

risch prägt. Vor der Überlassung ist zu 

prüfen, ob der Fahrer die erforderliche 

Fahrerlaubnis besitzt; das BayObLG ver-

langt eine Kontrolle „vor der Fahrzeug-

überlassung“ (BayObLG, Beschluss vom 

07.11.2022, 203 StRR 420/22  

(Bayerische Staatskanzlei, 2022)). 

2.1.2. Pflicht zur Kontrolle der Ar-
beitserlaubnis 

Im Folgenden wird auf die Pflicht der 

Kontrolle der Arbeitserlaubnis genauer 

eingegangen.  

2.1.2.1.  Pflicht zur kontinuierlichen Kon-
trolle der Arbeitserlaubnis in Be-
zug auf eigene Mitarbeiter  

Bei eigenen Mitarbeitern besteht die 

Pflicht zur Kontrolle der Arbeitserlaubnis 

nicht nur einmalig bei der Einstellung, 

sondern während der gesamten Dauer 

der Beschäftigung. Das ergibt sich aus § 

4a Abs. 5 AufenthG. Danach muss der 

Arbeitgeber prüfen, ob d ie Vorausset-

zungen für die Beschäftigung vorliegen, 

und „für die Dauer der Beschäftigung 

eine Kopie des Aufenthaltstitels, der Ar-

beitserlaubnis der Bundesagentur für Ar-

beit oder der Bescheinigung über die 

Aufenthaltsgestattung oder über die 

Aussetzung der Abschiebung des Aus-

länders in elektronischer Form oder in 

Papierform aufbewahren“  (Bundesamt 

für Justiz, 2004).  

Da diese Unterlagen für die gesamte Be-

schäftigungsdauer vorzuhalten sind, ge-

nügt eine bloße Anfangskontrolle nicht; 

Wer Fahrzeuge bereitstellt oder den 
Einsatz ermöglicht, muss die  
Fahrerlaubnis prüfen . 
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vielmehr muss das Unternehmen die 

fortbestehende Berechtigung laufend im 

Blick behalten. Kommt der Arbeitgeber 

dieser Pflicht nicht nach, drohen erhebli-

che Sanktionen. Die Zollverwaltung for-

muliert dies ausdrücklich so: „Verstößt 

ein Arbeitgeber gegen diesen Grundsatz, 

kann dies eine Geldbuße von bis zu 

500.000 € nach sich ziehen (siehe § 404 

Abs. 2 Nr. 3 SGB III) (Zoll, 2015). 

2.1.2.2.  Pflicht zur Prüfung der Arbeitser-
laubnis von Mitarbeitern externer 
Dienstleister/Subunternehmer  

Gerade in mehrstufigen Dienstleister -

/Subunternehmerstrukturen endet die 

rechtliche Verantwortung zur Prüfung 

der Arbeitserlaubnis nicht bereits auf der 

Ebene des unmittelbaren Angestellten-

verhältnisses.  

 

Vielmehr knüpft das Gesetz ausdrücklich 

auch an Konstellationen an, in denen ein 

Unternehmen Leistungen nicht mit eige-

nem Personal, sondern über beauftragte 

Unternehmen oder Nachunternehmer er-

bringen lässt. Für den vorliegenden Zu-

sammenhang ist deshalb § 4 04 Abs. 1 

SGB III von zentraler Bedeutung (§ 404 

SGB III). Die Norm lautet: 

„Ordnungswidrig handelt, wer als Unter-

nehmerin oder Unternehmer Dienst- oder 

Werkleistungen in erheblichem Umfang 

ausführen lässt, indem sie oder er eine 

andere Unternehmerin oder einen ande-

ren Unternehmer beauftragt, von dem sie 

oder er weiß oder fahrlässig nicht weiß, 

dass diese oder dieser zur Erfüllung die-

ses Auftrags 

1. entgegen § 284 Absatz 1 oder § 4a Ab-

satz 5 Satz 1 oder 2 des Aufenthaltsge-

setzes eine Ausländerin oder einen 

Ausländer beschäftigt oder  

2.  eine Nachunternehmerin oder einen 

Nachunternehmer einsetzt oder es zu-

lässt, dass eine Nachunternehmerin 

oder ein Nachunternehmer tätig wird, 

die oder der entgegen § 284 Absatz 1 

oder § 4a Absatz 5 Satz 1 oder 2 des 

Aufenthaltsgesetzes eine Ausländerin 

oder  einen Ausländer beschäftigt.“  

Diese Vorschrift ist für Logistikunterneh-

men deshalb von besonderer Relevanz, 

weil sie die Bußgeldverantwortung aus-

drücklich auf den Auftraggeber aus-

dehnt, wenn Leistungen über andere Un-

ternehmen erbracht werden und dabei 

ausländische Personen ohne die erf or-

derliche aufenthaltsrechtliche Berechti-

gung eingesetzt werden. Der gesetzliche 

Fokus liegt damit nicht nur auf dem un-

mittelbaren Arbeitgeber, sondern auf der 

gesamten leistungsbezogenen Beauftra-

gungskette. Schon der Wortlaut zeigt, 

dass nicht nur die direkte Beauftragung 

eines Unternehmens erfasst wird, son-

dern auch der Einsatz oder das Tätigwer-

den von Nachunternehmern.  

Besonders bedeutsam ist in diesem Zu-

sammenhang die Formulierung „weiß 

oder fahrlässig nicht weiß“. Der Auftrag-

geber kann also nicht nur dann belangt 

werden, wenn er positive Kenntnis von 

einem unzulässigen Einsatz hat. Ausrei-

chend kann vielmehr bereits sein, dass er 

es sorgfaltswidrig unterlässt, die für den 

Einsatz relevanten 

Wer Leistungen über Dienstleister 
oder Nachunternehmer erbringen 
lässt, kann haften, wenn dort Perso-
nen ohne erforderliche Arbeitserlaub-
nis eingesetzt werden . 
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aufenthaltsrechtlichen Voraussetzungen 

in angemessener Weise zu prüfen oder 

sich hierzu belastbare Gewissheit zu ver-

schaffen. Der allgemeine gesetzliche 

Maßstab für Fahrlässigkeit lautet: „Fahr-

lässig handelt, wer die im Verkehr erfor-

derliche Sorgfalt außer Acht lässt“  (§ 276 

BGB). 

Daraus folgt für Dienstleister- und Sub-

unternehmerstrukturen, dass aufent-

halts- und beschäftigungsrechtliche 

Nachweise nicht nur im Verhältnis zum 

eigenen Mitarbeiter rechtlich relevant 

sind. Sie gewinnen vielmehr auch dort 

Bedeutung, wo Unternehmen Leistungen 

arbeitsteilig über Drittunternehmen er-

bringen lassen und zur Auftragserfüllung 

konkret eingesetzte Personen nicht aus 

dem eigenen Personalbestand stammen. 

In solchen Konstellationen betrifft die 

Rechtslage gerade nicht nur die abs-

trakte Zuverlässigkeit des beauftragten 

Unternehmens, sondern die Frage, ob die 

tatsächlich eingesetzten ausländischen 

Personen rechtmäßig beschäftigt wer-

den und ob die hierfür maßgeblichen 

Nachweise vorhanden und belastbar 

sind. Dies ergibt sich aus dem Zusam-

menspiel von § 404 Abs. 1 SGB III und § 

4a Abs. 5 AufenthG (§ 404 SGB III; § 4a 

AufenthG). 

Die Zollverwaltung bringt die auftragge-

berseitige Verantwortung ausdrücklich 

auf den Punkt: „Auch ein Auftraggeber 

kann unter Umständen bußgeldrechtlich 

belangt werden, wenn ein Nachunter-

nehmer ausländische Arbeitnehmerinnen 

und Arbeitnehmer unerlaubt eins etzt. 

Dies ist der Fall, wenn er weiß oder fahr-

lässig nicht weiß, dass der Nachunter-

nehmer zur Erfüllung des Auftrags 

unerlaubt Ausländerinnen und Ausländer 

beschäftigt oder wiederum Nachunter-

nehmen einsetzt oder zulässt, dass 

Nachunternehmen tätig werden, die un-

erlaubt Ausländerinnen und Ausländer 

beschäftigen“ (Zoll, 2015). 

Der Bußgeldrahmen für Unternehmen ist 

erheblich. § 404 Abs. 3 SGB III bestimmt: 

„Die Ordnungswidrigkeit kann in den Fäl-

len der Absätze 1 und 2 Nummer 3 mit ei-

ner Geldbuße bis zu fünfhunderttausend 

Euro […] geahndet werden“ (§ 404 SGB 

III). Damit handelt es sich nicht um eine 

bloße Nebenpflicht von untergeordneter 

praktischer Relevanz, sondern um ein 

rechtlich und wirtschaftlich wesentliches 

Risiko entlang der gesamten Beauftra-

gungsstruktur.  

2.1.2.3.  Pflicht zur Kontrollfähigen Vorhal-
tung der Arbeitserlaubnis bei Zoll 
und FKS - Prüfungen  

Bei Prüfungen durch den Zoll ist für Ar-

beitgeber insbesondere die aufenthalts-

rechtliche Dokumentationspflicht rele-

vant, wenn ausländische Beschäftigte 

eingesetzt werden.  

 

Das Aufenthaltsgesetz formuliert dies 

ausdrücklich. § 4a Abs. 5 AufenthG be-

stimmt, dass ein: „Arbeitgeber einen 

Ausländer nur beschäftigen oder mit der 

Erbringung einer entgeltlichen Dienst - 

oder Werkleistung beauftragen darf, 

wenn dieser einen Aufenthalts titel be-

sitzt. Der Arbeitgeber ist verpflichtet, für 

 
Aufenthaltstitel und Arbeitserlaubnis müssen                    
bei Zollprüfungen vorliegen . Bußgelder bis zu : 

500.000  €  
Zoll , 2015   
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die Dauer der Beschäftigung eine Kopie 

des Aufenthaltstitels, der Arbeitserlaub-

nis der Bundesagentur für Arbeit oder der 

Bescheinigung über die Aufenthaltsge-

stattung oder über die Aussetzung der 

Abschiebung in elektronischer Form oder 

in Papierform aufzube wahren“  (§ 4a 

AufenthG). 

Diese Unterlagen sind im Prüfungsfall 

vorzulegen. § 4 SchwarzArbG stellt klar, 

dass das Prüfungsrecht des Zolls nicht 

an einer bestimmten Form der Unterla-

gen scheitert. Die Norm lautet: „Das 

Recht zur Einsichtnahme besteht in Be-

zug auf die Unterlagen und D aten nach 

Satz 1 unabhängig von deren Format, 

Aufbewahrung und Speicherung“ (§ 4 

SchwarzArbG). 

Für die Sanktion nennt der Zoll auch hier 

den einschlägigen Bußgeldrahmen: „Ver-

stößt ein Arbeitgeber gegen diesen 

Grundsatz, kann dies eine Geldbuße von 

bis zu 500.000 € nach sich ziehen “ 

(siehe § 404 Abs. 2 Nr. 3 SGB III) (Zoll, 

2015). 
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Tabelle 1: Sanktionsrahmen und Risikobewertung für rechtlich relevante Dokumenten -  und Nachweis-
pflichten.  

PFLICHT RECHTSQUELLE INHALT BEWERTUNG

BEZEICHNUNG PARAGRAPHEN ERKLÄRUNG UNTERNEHMEN FAHRER RISIKO

Fortlaufende 

Prüfung der 

Fahrerlaubnis

§ 21 StVG

Die Fahrerlaubnis ist nicht 

nur beim Erstkontakt, 

sondern fortlaufend zu 

prüfen, wenn sich die 

Berechtigungslage im 

Zeitverlauf ändern kann.

Freiheitsstrafe 

bis 1 Jahr oder 

Geldstrafe

Freiheitsstrafe 

bis 1 Jahr oder 

Geldstrafe

hoch

Arbeits und 

Aufenthalts-

berechtigung

§ 4a AufenthG

§ 404 SGB III

§ 95 AufenthG

Beschäftigungsberechtigun

g ist zu prüfen; 

einschlägige Dokumente 

sind während der 

Beschäftigung aktuell 

vorzuhalten.

Bußgeld bis 

500.000 €

Freiheitsstrafe bis 

1 Jahr oder 

Geldstrafe; 

zusätzlich bis 

5.000 €

sehr hoch

Reisepass und 

Personal-

ausweis als 

Pflicht-

dokumente

§ 2a 

SchwarzArbG

Im Speditions-, Transport- 

und Logistikgewerbe 

bestehen Mitführungs- und 

Vorlagepflichten sowie eine 

Hinweispflicht des 

Arbeitgebers.

Bußgeld bis 

50.000 €

Bußgeld bis 

5.000 €
mittel bis hoch

Kontrollfähige 

Vorhaltung bei 

Zoll und FKS

§ 4 SchwarzArbG

Dokumente müssen im 

Prüfungsfall kurzfristig, 

geordnet und 

nachvollziehbar verfügbar 

sein.

Bußgeld bis 

50.000 € je nach 

Tatbestand

Bußgeld bis 

5.000 € je nach 

Tatbestand

hoch

Fahrerqualifizie-

rungsnachweise 

sowie 

Schulungs- und 

Zertifikats-

nachweise

§ 8, § 28 BKrFQG

Qualifikations- und 

Schulungsnachweise sind 

fortlaufend prüf und 

vorlagefähig zu halten.

Bußgeld bis 

20.000 €

Bußgeld bis 

20.000 €
hoch

Dokumenten-

pflichten in OSP 

und Subunterne-

hmerstrukturen

§ 404 SGB III

Dokumentenbezogene 

Nachweise sind auch in 

mehrstufigen OSP und 

Subunternehmerstrukturen 

rechtlich relevant.

Bußgeld bis 

500.000 €

abhängig von der 

konkreten 

Fallkonstellation

sehr hoch

Pass und 

Aufenthalts-

dokumente im 

gewerblichen 

Güterkraft-

verkehr

§ 7b, § 19 GüKG

Pass- und 

Aufenthaltsdokumente sind 

in einschlägigen 

Transportkonstellationen 

einsatzrelevante 

Pflichtdokumente.

Bußgeld bis 

20.000 €

Bußgeld bis 

20.000 €
hoch

Datenschutz bei 

Kopie, Scan, 

Speicherung 

und Löschung

Art. 5, 17, 25, 32, 

83 DSGVO

§ 20 PAuswG

Mehrfachkopien und 

dezentrale Vorhaltung 

sensibler Dokumente 

können zu einem 

unkontrollierten 

Mehrfachbestand führen.

Bis 20 Mio. € 

oder 4% des 

weltweiten 

Jahresumsatzes

typischerweise 

keine gleichartige 

Sanktion als 

betroffene 

Person

systemisch sehr 

hoch

RECHTLICH RELEVANTE DOKUMENTEN- UND NACHWEISPFLICHTEN

Sanktionsrahmen und Risikoeinordnung für Logistikunternehmen

SANKTIONSRAHMEN
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2.1.3. Mitwirkungspflicht der 
Fahrer 

Auch der Fahrer selbst wird vom Sankti-

onsrahmen erfasst und ist zur Mitwirkung 

verpflichtet.  

2.1.3.1.  In Bezug auf die Arbeitserlaubnis  

§ 7b GüKG verlangt unter anderem einen 

„anerkannten und gültigen Pass, Passer-

satz oder Ausweisersatz“ sowie den er-

forderlichen aufenthaltsrechtlichen 

Nachweis oder eine entsprechende Fah-

rerbescheinigung. Verstöße gegen das 

GüKG sind nach § 19 GüKG bußgeldbe-

wehrt; je nach Tatbestand reichen die 

Bußgeldrahmen bis zu 20.000 €, die der 

Fahrer zu tragen hat. 

Fahrer, die keine deutsche Staatsange-

hörigkeit besitzen, dürfen nur dann eine 

Beschäftigung ausüben, wenn sie im Be-

sitz einer gültigen Arbeitserlaubnis oder 

eines entsprechenden Aufenthaltstitels 

mit Erwerbserlaubnis sind. Das Aufent-

haltsgesetz sieht in § 95 strafrechtliche 

Folgen vor, wenn sich ein Ausländer 

ohne den erforderlichen Aufenthaltstitel 

im Bundesgebiet aufhält oder bestimmte 

aufenthaltsrechtliche Verstöße begeht. 

Der Strafrahmen beträgt dabei grund-

sätzlich Freiheitsstrafe bis zu einem Jahr 

oder Geldstrafe; in schwereren Fällen, 

etwa bei Verstößen gegen ein Einreise- 

oder Aufenthaltsverbot, kann Freiheits-

strafe bis zu drei Jahren oder Geldstrafe 

drohen (§ 95 AufenthG). 

2.1.3.2.  In Bezug auf den Führerschein  

Fahrer sind zur Mitwirkung an diese n 

Überprüfungen verpflichtet und setzen 

sich beim Fahren ohne Führerschein er-

heblichen, auch rechtlichen Risiken aus. 

Das Führen eines Kraftfahrzeugs ohne 

gültige Fahrerlaubnis ist gemäß § 21 des 

Straßenverkehrsgesetzes (StVG) eine 

Straftat. Dort heißt es: „Mit Freiheits-

strafe bis zu einem Jahr oder mit Geld-

strafe wird bestraft, wer ein Kraftfahr-

zeug führt, obwohl er die dazu erforder-

liche Fahrerlaubnis nicht hat“ (§ 21 Abs. 1 

Nr. 2 StVG). 

 

Wie der ADAC erläutert, handelt es sich 

dabei nicht um eine Ordnungswidrigkeit, 

sondern: „Wer trotz Fahrverbots oder 

Entzugs der Fahrerlaubnis Auto fährt, 

begeht eine Straftat. Im schlimmsten Fall 

droht eine Haftstrafe“  (ADAC, 2024). Da-

raus ergibt sich für jeden Fahrer die 

Pflicht, vor jeder gewerblichen Fahrt si-

cherzustellen, dass seine Fahrerlaubnis 

uneingeschränkt gültig ist und den ge-

setzlichen Anforderungen entspricht. 

2.2.  Aufwand, Grenzen und Risiken  
bisher üblicher Prüfverfahren  

Die vorstehend dargestellten Dokumen-

ten und Nachweispflichten zeigen, dass 

Unternehmen in der gewerblichen Logis-

tik eine Vielzahl wiederkehrender Prüf- 

und Dokumentationsprozesse organisie-

ren müssen, um nicht Gefahr zu laufen, 

die vom Gesetzgeber im jeweils definier-

ten Sanktionsrahmen vorgesehenen 

Strafen zu tragen.  

Dies betrifft nicht nur eigene Fahrer, son-

dern auch externe Einsatzmodelle, 

Dienstleister und 

Fahrer müssen Arbeitserlaubnis und 
Führerschein gültig nachweisen kön-
nen.  Bei Verstößen drohen Bußgelder, 
Geldstrafe oder  Freiheitsstrafe.  
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Subunternehmerstrukturen, insbeson-

dere bei ausländischem Fahrpersonal mit 

zusätzlichen aufenthalts- und dokumen-

tationsrechtlichen Anforderungen. In der 

Praxis werden diese Pflichten jedoch 

vielfach noch mit manuellen Sicht-, Fris-

ten- und Ablageprozessen erfüllt. Genau 

hierin liegt ein zentrales Problem: Diese 

Verfahren sind nicht nur organisatorisch 

und zeitlich aufwendig, sondern auch in-

haltlich nicht dazu geeignet, die in Kapitel 

0 beschriebenen modernen Betrugs- und 

Täuschungskonstellationen zu erkennen, 

und führen zu Data Spreading, und somit 

zu erheblichen rechtlichen Haftungsrisi-

ken für die beteiligten Unternehmen. 

2.2.1. Hoher Aufwand 

In der Praxis bedeutet dies, dass Perso-

nalverantwortliche in Bezug auf Mitarbei-

ter: 

• Prüfzyklen definieren und überwachen 

(z.  B. alle drei bis sechs Monate) , 

• Termine mit Fahrern koordinieren , 

• Kommunikation in Bezug auf fehlende 

Dokumente  betreiben , 

• Gültigkeit und Echtheit visuell oder 

technisch überprüfen  und  

• interne Ablagestrukturen auf dem neu-

esten Stand halten  müssen.  

 

Gerade bei Unternehmen mit hoher Fah-

rerfluktuation, mehreren Standorten oder 

internationalem Personal kann diese ma-

nuelle Prozesskette erhebliche 

Ressourcen binden. Auch für die be-

troffenen Fahrer ist der wiederholte Do-

kumentennachweis mit Herausforderun-

gen verbunden. Sie müssen: 

• Terminabsprachen mit dem Unterneh-

men treffen  und diese Termine einhal-

ten , 

• etwaige Sprachbarrieren  überwinden, 

um den Zweck der Prüfung zu verste-

hen,  und  

• ggf.  Formulare unterschreiben oder Er-

klärungen abgeben . 

Hinzu kommen die Prüfungen an Fahrer-

anmeldungen, bei denen oft Ausweise 

gescannt oder kopiert werden und/oder 

bei denen sich Fahrer in Listen eintragen, 

was zeitlichen Aufwand aufseiten der 

Fahrer und des eingesetzten Personals 

verursacht, nicht selten zu Warteschlan-

gen vor Fahreranmeldungen führt und 

Logistische Prozesse verzögert.  

 

2.2.2. Mangelnde Wirksamkeit 

Trotz dieses Aufwands sind die Prüfun-

gen weder zuverlässig noch sicher. Die 

Sichtkontrolle oder manuelle Dokumen-

tenprüfung selbst durch geschultes Per-

sonal kann die Vielzahl moderner Fäl-

schungstechniken, Morphing oder hoch-

wertig gefälschte Ausweise – in der Re-

gel nicht erkennen.  

FOGD kann wie beschrieben nicht einmal 

durch die besten Dokumentenprüfgeräte 

Sicht - , Fristen -  und Ablageprozesse 
binden Personal . Bei jedem Fahrer, 
jedem Nachweis und jeder Wiederho-
lungsprüfung.  

Manuelle Prüfungen sind fehleranfällig 
und erkennen moderne Fälschungen  
oder Täuschungsfälle oft nicht  
zuverlässig.  Besonders bei FOGD.  
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(der Bundesdruckerei) erkannt werden, 

da der Betrug nicht auf Basis des Doku-

ments selbst, sondern bereits vorgela-

gert auf Basis des Breeder Do cuments 

erfolgt.  

2.2.3. Rechtliche Risiken 

Die Registrierung von Fahrern an Über-

gabepunkten, Werkstoren und Sicher-

heitszonen ist in der Logistik noch immer 

vielerorts Teil der betrieblichen Praxis. 

Das zeigt sich etwa in operativen Wa-

rehouse Prozessen der Kühlkettenlogis-

tik: Die Global Cold Chain Alliance be-

schreibt den Wareneingang mit den Wor-

ten: „When the delivery vehicle arrives, 

the driver will present a Bill of Lading 

(BOL)“ und ergänzt ausdrüc klich: „As a 

precaution against theft, some warehou-

ses ask for and make a copy of the dri-

ver’s licens e“ (GCCA, 2018).  

Ergänzend finden sich in europäischen 

Fahrerforen anekdotische Praxisbe-

richte, wonach bei einzelnen Firmen 

„auch die Dokumente des Fahrers kopiert 

werden“ und ausdrücklich „Ausweise 

(FS, Pass)“ betroffen sein können  

(Trucker Forum, 2016). Fahrerunterlagen 

werden an Übergabepunkten nicht im-

mer nur vorgezeigt, sondern fallweise 

auch kopiert, gescannt, lokal gespeichert 

oder in Papierform abgelegt. Rechtlich 

problematisch wird dies dann, wenn aus 

einer Vielzahl einzelner Erfassungen ein 

signifikanter Mehrfachbestand sensibler 

Dokumente entsteht. Diese Verteilung 

identischer Dokumentenkopien über 

viele Stellen lässt sich beschreibend als 

Data Spreading bezeichnen. 

Die Zulässigkeit solcher Vorgänge ist 

rechtlich eng begrenzt. Das 

Personalausweisportal des Bundes weist 

ausdrücklich darauf hin: „Ausweiskopien 

sind mit Ihrem Einverständnis erlaubt.“ 

Zugleich wird empfohlen, nicht erforder-

liche Angaben zu schwärzen, was in der 

Praxis in der Regel an Fahreranmeldun-

gen nicht erfolgt. Auf Ebene der DSGVO 

gelten darüber hinaus die Grundsätze der 

Datenminimierung und Speicherbegren-

zung. Art. 5 DSGVO verlangt, dass per-

sonenbezogene Daten „adequate, rele-

vant and limited to what is necessary“ 

sein müssen. Art. 17 DSGVO fordert die 

Löschung „without undue delay“, wenn 

Daten für den Zweck nicht mehr erfor-

derlich sind. Art. 25 DSGVO verlangt da-

tenschutzfreundliche Voreinstellungen, 

und Art. 32 DSGVO fordert „appropriate 

technical and organisational measures“. 

Je stärker identische Ausweis, Pass, 

Führerschein oder Aufenthaltsdoku-

mente über verschiedene Standorte, 

Ordner, Laufwerke und Postfächer ver-

teilt werden, desto schwieriger wird die 

Einhaltung genau dieser Grundprinzipien 

(EU-DSGVO).  

 

Der Sanktionsrahmen ist erheblich. Art. 

83 DSGVO sieht für Verstöße gegen 

zentrale Grundprinzipien und Betroffe-

nenrechte Geldbußen von bis zu 20 Mio. 

€ oder „up to 4 % of the total worldwide 

annual turnover“ vor. Daraus folgt nicht, 

dass jede einzelne vergessene Ausweis-

kopie automatisch zu einer Höchstbuße 

Verteilte Ausweis -  und Fahrerdokumente                           
schaffen DSGVO - Risiken . Bußgelder bis  zu : 

20 Mio. €   

EU- DSGVO   



 

33 

führt. Daraus folgt aber sehr wohl, dass 

Unternehmen, die dokumentenintensive 

Fahreranmeldungen oder vergleichbare 

Prozesse selbst betreiben, veranlassen 

oder dulden und dabei systematisch ge-

gen Datenminimierung, Löschung, Zu-

griffsbeschränkung oder Sicherheitsan-

forderungen verstoßen, ein Bußgeldri-

siko in genau diesem gesetzlichen Rah-

men eröffnen können. Für Unterneh-

mensgruppen kann die maßgebliche Be-

zugsgröße dabei der weltweite Umsatz 

der wirtschaftlichen Einheit sein.  

3.  Welche Fähigkeiten  br äuchte 
es , um diese Hauptproblem e 
zu lösen?  

Aus dem zuvor dargestellten Befund 

ergibt sich, dass die beschriebenen Si-

cherheits- und Compliance-Risiken mit 

isolierten Einzelmaßnahmen nicht wirk-

sam adressiert werden können.  

Erforderlich ist vielmehr ein Lösungsan-

satz, der die identifizierten Schwachstel-

len strukturell aufgreift und sowohl si-

cherheitsbezogene als auch operative 

Anforderungen erfüllt. Im Folgenden 

werden daher die zentralen Fähigkeiten 

beschrieben, über die eine wirksame Lö-

sung verfügen muss. 

3.1.  Fraud Detection  

3.1.1. FOGD-Erkennung gegen In-
sider, Fake Carrier, Identi-
tätsbetrug und Mehrfach-
identitäten 

Wie in den Punkten 1.1.1, 1.1.2, 1.1.3, 1.3.2 

und 1.4 deutlich wird, nutzen kriminelle 

Akteure Identitätswechsel, Mehrfachre-

gistrierungen und auch formal echte, 

aber auf betrügerischer Grundlage er-

langte Dokumente, um als Insider in Lie-

ferketten einzudringen oder in Fake-Car-

rier-Konstellationen tätig zu werden. 

Deshalb muss eine wirksame Lösung in 

der Lage sein, nicht nur klassische Doku-

mentenfälschungen, sondern auch Iden-

titätstäuschung bei formal unauffälligen 

Unterlagen zu erkennen.  

 

Eine 1:1-Prüfung reicht hier ebenso wenig 

aus, wie eine Beschränkung auf Sankti-

onslisten, AML -Screening, PEP -Listen, 

Watchlists, Blocklisten oder Portrait 

Blacklists, weil solche Mechanismen im 

Kern bekannte Namen, bekannte Refe-

renzen oder bekannte Negativmerkmale 

prüfen, aber nicht verlässlich feststellen, 

ob dieselbe natürliche Person bereits un-

ter einer andere n Identität im ange-

schlossenen Netzwerk aufgetreten ist.  

Die Lösung muss daher insbesondere 

folgende Fähigkeiten aufweisen: 

• Erkennung von Mehrfachidentitäten 

und Identitätstäuschung auch dann, 

Sanktionslisten, Watchlists und 
Blacklists erkennen Identitätsbetrug  
strukturell nicht zuverlässig.  

Eine wirksame Lösung muss dieselbe 
natürliche Person trotz abweichender 
Dokumente wiedererkennen.  
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wenn vorgelegte Dokumente formal 

echt erscheinen oder von legitimen 

Stellen ausgestellt wurden . 

• Fähigkeit, dieselbe natürliche Person 

bei wiederholten Registrierungs -  oder 

Prüfversuchen trotz abweichender 

Identitätsangaben wiederzuerkennen . 

• Unternehmensübergreifende und fort-

laufende 1:n Prüfung innerhalb des an-

geschlossenen Netzwerks, um Wieder-

auftreten unter geänderter Identität er-

kennbar zu machen . 

• T echnische oder prozessuale Verhin-

derung beziehungsweise Kennzeich-

nung mehrfacher Anmeldeversuche 

derselben Person . 

• Erkennung und Bewertung von Identi-

täts -  oder Rollenwechseln bei Nutzung 

unterschiedlicher Unterlagen oder ab-

weichender Registrierungsdaten . 

• Ausgestaltung über klassische Listen 

oder Referenzabgleiche hinaus, da 

diese FOGD und vergleichbare Täu-

schungskonstellationen strukturell nicht 

zuverlässig erfassen . 

3.1.2. Unternehmensübergrei-
fende Berücksichtigung von 
Haus- und Hofverboten 

Wie in den Abschnitten 1.3.1.2, 1.3.1.3, 

1.3.1.4 und 0 beschrieben, werden si-

cherheitsrelevante Vorfälle in der Praxis 

häufig durch Haus- und Hofverbote oder 

interne Ausschlüsse sanktioniert, ohne 

dass diese Information beim Wechsel zu 

einem anderen Unternehmen erhalten 

bleibt. Dadurch können bereits auffällig 

gewordene Personen erneut Zugang zu 

Waren, Standorten oder sensiblen Infor-

mationen erhalten. Eine wirksame Lö-

sung muss solche Vorfälle deshalb un-

ternehmensübergreifend berücksichti-

gen können, ohne auf unzulässiges 

Blacklist Sharing oder die Offenlegung 

sensibler Detailinformationen angewie-

sen zu sein. Erforderlich ist ein daten-

schutzkonformer, datensparsamer und 

statusbezogener Mechanismus, der be-

kannte Risikopersonen auch über Unter-

nehmensgrenzen hinweg erkennbar 

macht. 

3.1.3. Mehrstufige Verifikation 

Wie in den Abschnitten 1.1.3, 1.3.2, 0 und 

0 deutlich wird, reichen punktuelle Ein-

zelprüfungen zur wirksamen Abwehr 

moderner Täuschungs - und Betrugs-

muster nicht aus. Gerade bei FOGD, 

Mehrfachidentitäten, Identitätsmiss-

brauch und strategisch vorbereitetem 

Eindringen in Lieferketten entsteht ein 

wesentliches Risiko daraus, dass ein-

zelne Kontrollsignale für sich genommen 

unauffällig erscheinen können.  

 

Erforderlich ist deshalb ein mehrschichti-

ger Prüfansatz, in dem verschiedene Er-

kenntnisquellen zusammen betrachtet 

werden und nicht nur ein einzelnes Merk-

mal über das Ergebnis entscheidet.  

Die Lösung muss daher insbesondere 

folgende Fähigkeiten aufweisen: 

• Einbeziehung sicherheitsrelevanter 

Merkmale des verwendeten mobilen 

Endgeräts, soweit diese für die Prüfung 

von Relevanz sind . 

• Biometrische Absicherung der Perso-

nenfeststellung einschließlich 

Moderne Identitätstäuschung erfo r-
dert mehrstufige Prüfung aus Gerät,  
Bi ometrie, Dokumenten und  
Risikologik.  
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Nachweis, dass es sich um eine reale 

und gegenwärtig anwesende Person 

handelt . 

• Prüfung, Auswertung und Plausibilisie-

rung der erforderlichen Nachweise und 

Unterlagen .  

• T echnische Zusammenführung der ein-

zelnen Prüfergebnisse in einer einheitli-

chen Auswertungslogik . 

• Unterstützung einer belastbaren Ein-

ordnung auch dann, wenn einzelne Sig-

nale isoliert betrachtet keine eindeutige 

Aussage zulassen . 

Für Konstellationen mit Auffälligkeiten, 

Widersprüchen oder fehlender Eindeu-

tigkeit muss die Lösung zudem einen 

hybriden Prüfansatz unterstützen, bei 

dem spezialisierte Fraud oder Security 

Verantwortliche eingebunden werden 

können. Hierfür sind geeignete Funktio-

nen erforderlich, um vertiefte manuelle 

Prüfungen auf Basis der bereits vorlie-

genden Erkenntnisse wirksam zu ermög-

lichen. 

3.1.4. Verknüpfte Auswertung si-
cherheitsrelevanter Er-
kenntnisse 

Wie in den Abschnitten 1.2, 1.3.1, 1.3.2 

und 0 deutlich wird, liegt das Problem 

zum Teil auch darin begründet, dass si-

cherheitsrelevante Erkenntnisse häufig 

nebeneinanderstehen, ohne in einen 

konsistenten Zusammenhang gebracht 

zu werden. Gerade bei 

Wiederholungstätern, dokumentierten 

Auffälligkeiten, Mehrfachidentitäten oder 

bereits bekannten Ausschlusskonstellati-

onen reicht es nicht aus, einzelne Ergeb-

nisse isoliert zu betrachten. Erforderlich 

ist deshalb eine Lösung, die vorhandene 

Erkenntnisse in einer nachvollziehbaren 

und abgestuften Logik zusammenführt, 

damit aus mehreren Einzelinformationen 

eine belastbare sicherheitsbezogene Ge-

samteinordnung entstehen kann.  

 

Die Lösung muss daher insbesondere 

folgende Fähigkeiten aufweisen: 

• Zusammenführung relevanter Resultate 

aus Identitätsprüfung, Dokumentenkon-

trolle, biometrischer Absicherung und 

sonstigen sicherheitsrelevanten Prüf-

schritten in eine einheitliche Bewer-

tungslogik . 

• Einbeziehung dokumentierter Täu-

schungsversuche, sicherheitsrelevanter 

Vorkommnisse und sonstiger belastba-

rer Auffälligkeiten, soweit dies daten-

schutzrechtlich und arbeitsrechtlich 

tragfähig ausgestaltet ist . 

• Berücksichtigung zulässiger sachlicher 

Zusammenhänge innerhalb rechtlich 

zulässiger Organisationsstrukturen, 

ohne unzulässige Offenlegung oder 

Weitergabe wettbewerblich sensibler 

Informationen . 

• Bildung einer abgestuften sicherheits-

bezogenen Einordnung . 

 

Erst die verknüpfte Auswertung von 
Identität, Dokumenten, Biometrie und 
Vorfällen zeigt das tatsächliche  
Sicherheitsbild.  

Eine Trust Indikation übersetzt  
komplexe Prüfungen in ein klares  
Einsatzsignal . O hne Detailoffenl egung.  
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3.1.5. Trust Indikation 

Wie in den Abschnitten 1.3.1, 1.3.2, 1.3.3, 

1.3.4, 0 und 2.1 deutlich wird, besteht das 

Problem nicht nur darin, Auffälligkeiten 

zu erkennen, sondern auch darin, aus 

diesen Erkenntnissen eine operativ nutz-

bare und datenschutzkonforme Aussage 

für den konkreten Einsatz einer Person in 

der Supply Chain abzuleiten. Ohne eine 

solche Einordnung bleibt für Unterneh-

men häufig unklar, ob die Voraussetzun-

gen für Zugang, Einsatz oder Weiterbe-

schäftigung im sicherheitsrelevanten 

Umfeld tatsächlich vorliegen. Zugleich 

darf eine solche Einordnung nicht in eine 

allgemeine Leistungs-, Verhaltens oder 

Persönlichkeitsbewertung übergehen. 

Eine wirksame Lösung muss deshalb für 

jede erfasste Person eine datenschutz-

konforme, datensparsame und operativ 

nutzbare Trust Indikation bereitstellen. 

Diese muss sich ausschließlich auf die si-

cherheits- und compliancebezogene 

Frage beziehen, ob die Voraussetzungen 

für den Zugang zu schützenswerten Gü-

tern, sensiblen Informationen, kritischen 

Bereichen oder sicherheitsrelevanten 

Prozessen erfüllt sind.  

 

Die Lösung muss daher insbesondere 

folgende Fähigkeiten aufweisen: 

• Bereitstellung eines klaren, statusbezo-

genen Ergebnisses für jede erfasste 

Person . 

• A usschließliche Ausrichtung auf die si-

cherheits -  und compliancebezogene 

Einsatzbewertung, nicht auf Arbeitsleis-

tung oder allgemeine persönliche Eig-

nung . 

• Berücksichtigung betrugsrelevanter 

Auffälligkeiten und sonstiger sicher-

heitsbezogener Hinweise . 

• Berücksichtigung der Gültigkeit zentra-

ler einsatzrelevanter Dokumente . 

• Berücksichtigung bestehender Haus -  

und Hofverbote . 

• Berücksichtigung der Mitwirkung an er-

forderlichen Sicherheitsmaßnahmen . 

• Abbildung einer abgestuften und ein-

deutig interpretierbaren Statuslogik . 

• Ausgestaltung ohne Offenlegung sen-

sibler Detailinformationen . 

 

3.1.6. Vermeidung von Umge-
hungsversuchen 

Wie in den Abschnitten 1.1.3, 1.2, 1.3.1.4, 

0 und 2.2.3 deutlich wird, besteht ein we-

sentliches Risiko darin, dass bereits auf-

fällig gewordene Personen unter verän-

derter Identität oder nach bewusster 

Spurenbeseitigung erneut in sicherheits-

relevante Strukturen gelangen. Eine 

wirksame Lösung muss deshalb auch ge-

gen gezielte Umgehungsversuche abge-

sichert sein, bei denen Betroffenen-

rechte strategisch genutzt werden, um 

eine spätere Neuerfassung unter er-

schwerten Wiedererkennungsbedingun-

gen zu ermöglichen.  

Die Bewertung darf sich nur auf 
Security und Compliance beziehen . 
Nicht auf Arbeitsleistung oder  
persönliche Eignung.  

Betroffenenrechte müssen gewahrt 
bleiben, dürfen aber keine Umgehung 
bestehender Sicherheitsmechanismen 
ermöglichen.  
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Die Lösung muss daher insbesondere 

folgende Fähigkeiten aufweisen: 

• Abbildung eines rechtskonformen Me-

chanismus, durch den ein Begehren auf 

Entfernung personenbezogener Anga-

ben nicht automatisch eine sofortige er-

neute Aufnahme ohne Schutzvorkeh-

rungen ermöglicht . 

• Vorsehen einer befristeten Sperrlogik 

gegen eine erneute Anmeldung nach 

einem solchen Vorgang, soweit hierfür 

eine tragfähige rechtliche Grundlage 

besteht . 

• Ausgestaltung der Schutzlogik mit dem 

Ziel, missbräuchliche Löschanträge zur 

Verschleierung von Identitäten oder zur 

Umgehung bereits bestehender Sicher-

heitsmechanismen zu verhindern . 

• Umsetzung im Einklang mit den Vorga-

ben zu Entfernung, Verarbeitungsbe-

grenzung, Nachweisführung und sons-

tigen datenschutzrechtlichen Anforde-

rungen . 

• technische und organisatorische Aus-

gestaltung, die einerseits Betroffenen-

rechte wahrt und andererseits gezielte 

Wiederanmeldungen unter Umgehung 

bestehender Schutzmechanismen er-

schwert . 

3.2. Fähigkeitssp ektrum C ompliance 
E fficiency  durch A utomatisie-
rung  

Nur wenn ein Unternehmen d ies be-

herrscht, hat das Unternehmen ausrei-

chende Ressourcen , um sich um die 

Security zu kümmern. 

3.2.1. Automatisierung regelmäßi-
ger Revalidierung 

Eine wirksame Lösung muss eine feste 

und systemgestützte Revalidierungslogik 

abbilden. Dies ist notwendig, weil 

sicherheitsrelevante Risiken nicht nur bei 

der Erstaufnahme entstehen, sondern 

sich auch im weiteren Verlauf ergeben 

können. Die Lösung muss daher insbe-

sondere folgende Fähigkeiten aufwei-

sen: 

• Erneute Bestätigung der Identität bei je-

dem weiteren Prüfprozess . 

• Regelmäßige Kontrolle fahrerbezogener 

Berechtigungen . 

• F ristgerechte Überprüfung weiterer ein-

satzrelevanter Dokumente . 

• Erneute Prüfung bei statusrelevanten 

Änderungen . 

• T ermingebundene und prozesssichere 

Abbildung wiederkehrender Kontrollen . 

• E ine Ausgestaltung, die den operativen 

Aufwand gering hält . 

3.2.2. Reminder und Benachrichti-
gungen 

Eine wirksame Lösung muss fällige 

Nachprüfungen und Dokumentenkon-

trollen automatisiert begleiten. Dies ist 

erforderlich, damit Fristen nicht im manu-

ellen Tagesgeschäft untergehen und 

nicht konforme Personen nicht unbeab-

sichtigt in sicherheitsrelevanten Einsät-

zen verbleiben. Die Lösung muss min-

destens folgende Fähigkeiten aufweisen: 

• Rechtzeitige automatisierte Benachrich-

tigungen vor fälligen Nachprüfungen 

und Dokumentenkontrollen . 

• Benachrichtigungen in einer für die je-

weilige Person verständlichen oder be-

vorzugten Sprache . 

• E ine abgestufte Eskalationslogik bei 

nicht fristgerechter Durchführung erfor-

derlicher Prüfungen . 

• Die systemseitige Begrenzung oder 

Sperrung des Einsatzes von Personen 

mit fehlenden, abgelaufenen oder un-

gültigen Nachweisen . 
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• E ine Ausgestaltung, die Compliance - Ri-

siken reduziert und manuelle Prüfpro-

zesse entlastet . 

3.2.3. Nötige Compliance-Zertifi-
zierungen 

Wie in den Punkten 2.2.2, 2.2.3 und 3.1 

deutlich wird, setzt eine wirksame Lö-

sung nicht nur eine belastbare Sicher-

heitslogik voraus, sondern auch den Ein-

satz von Verifizierungsdiensten, deren 

Datenschutz und Sicherheitsniveau 

nachvollziehbar abgesichert ist.  

 

Da in diesem Zusammenhang sensible  

Daten verarbeitet werden, muss die zu-

grunde liegende Compliance belastbar 

nachgewiesen sein.  Die Lösung muss 

daher auf Verifizierungsdiensten beru-

hen, deren Konformität mit den folgen-

den Datenschutz- und Sicherheitsstan-

dards nachweisbar ist: 

• Datenschutz Grundverordnung DSGVO  

• ISO IEC 27001  

• SOC 2 Type II  

• California Consumer Privacy Act CCPA  

• California Privacy Rights Act CPRA  

Die Einhaltung dieser Anforderungen 

muss durch geeignete Zertifikate, Prüf-

berichte oder vergleichbare Nachweise 

belegt sein, aus denen Geltungsbereich, 

Aktualität und Aussagekraft klar hervor-

gehen.  

3.2.4.  Weltweite Anwendbarkeit 

Wie in den Punkten 2.2.2, 2.2.3 und 3.1 

deutlich wird, beschränken sich Identi-

täts- und Dokumentenrisiken in der Lo-

gistik nicht auf einzelne Staaten oder we-

nige Standarddokumente. Gerade bei 

grenzüberschreitenden Lieferketten und 

beim Einsatz von Fahrern mit unter-

schiedlichen Herkunfts- und Einsatzbe-

zügen muss eine wirksame Lösung des-

halb in der Lage sein, eine umfassende 

Bandbreite amtlicher Identitätsnach-

weise zuverlässig zu prüfen. 

 

Aus diesem Grund muss e ine wirksame 

Lösung eine international einsetzbare 

Dokumentenprüfung mit einer Abde-

ckung von mindestens 12.000 amtlich 

ausgegebenen Ausweisdokumenttypen 

bereitstellen. Sie muss in der Lage sein, 

unterschiedliche Sicherheitsmerkmale, 

Ausführungen, Serien und länderspezifi-

sche Varianten verlässlich zu erkennen 

und zu validieren. Erforderlich ist hierfür 

eine fortlaufend gepflegte Referenz-

grundlage, die die maßgeblichen Doku-

mentenspezifika der relevanten Staaten 

und Behörden abbildet.  

3.2.5. Digital First Ansatz 

Wie in den vorstehenden Anforderungen 

sowie in den Ausführungen zu operati-

vem Aufwand und Skalierbarkeit deutlich 

wird, kann eine wirksame Lösung ihren 

Automatisierte Revalidierung, Remin-
der und Sperrlogiken verhindern, dass 
abgelaufene oder fehlende Nachweise 
im Tagesgeschäft übersehen werden.  

Eine wirksame Lösung muss  
tausende internationale  
Dokumenttypen digital prüfen . 
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Nutzen nur entfalten, wenn sie ohne zu-

sätzliche physische Hilfsmittel in beste-

hende Abläufe eingebunden werden 

kann. Erforderlich ist deshalb eine voll-

ständig digitale Ausgestaltung, die ohne 

papiergebundene Nachweise, geson-

derte Karten, externe Lesegeräte  oder 

sonstige separate Hardware auskommt. 

Die Lösung muss auf marktüblichen mo-

bilen Endgeräten sowie auf den in der Lo-

gistik gängigen technischen Umgebun-

gen nutzbar sein. Zugleich muss sie sich 

über etablierte Schnittstellenformate in 

bestehende Systemlandschaften einfü-

gen lassen, ohne an einen bestimmten 

Hersteller oder ein einzelnes Plattfor-

mökosystem gebunden zu sein. 

4.  V ergleich vorhandener Lö-
sungsansätze auf Basis  der 
geforderten Fähigkeiten  

Die derzeit im beschriebenen Zusam-

menhang eingesetzten Lösungsansätze 

sind: 

1. KYC und Identitätsprüfungsdienste  

2.  Whitelist -  und Fahrerregistersysteme  

3.  Trusted Carrier und Unternehmens-

screening  

4.  HR, Background Screening und Refe-

renzprüfungen  

5.  Zugangskontrollen und physische Zu-

trittssysteme  

6.  Smart Logistik, Telematik und Asset 

Tracking  

7.  Consulting , allgemeine Cyber Security 

und IT - Services  

8.  DriverTrust als digitales Fahrer - Identi-

täts -  und Compliance - Management -

System . 

Vor dem Hintergrund der Bedrohungs-

lage und der aufgezeigten strukturellen 

Defizite bestehender 

Kontrollmechanismen ist die Eignung von 

Lösungsansätzen daran zu messen, in 

welchem Umfang sie die in Kapitel 3 her-

geleiteten Anforderungen tatsächlich er-

füllen. Maßgeblich ist dabei, ob ein An-

satz in der Lage und  geeignet ist, die 

identifizierten Sicherheits- und Compli-

ance-Probleme vollständig (und nicht nur 

einzelne Bestandteile) wirksam zu adres-

sieren. Eine tragfähige Lösung sollte die 

Anforderungen möglichst vollständig er-

füllen, da gerade die identifizierten Lü-

cken zwischen Identitätsprüfung, Be-

trugserkennung, unternehmensübergrei-

fender Risikoberücksichtigung und ope-

rativer Umsetzbarkeit die Hauptursache 

für stark steigende Schadenszahlen und 

-volumina sind. Im Folgenden werden 

daher Lösungsansätze daraufhin unter-

sucht, inwieweit sie die benötigten Fähig-

keiten erfüllen. 

4.1.  KYC und Identitätsprüfungs-
dienste  

KYC - und Identitätsprüfungsdienste ad-

ressieren einen relevanten Teilbereich 

des in Kapitel 0 beschriebenen Problem-

komplexes. Sie verfügen in der Regel 

über eine mehrstufige Verifikationsstruk-

tur und bieten oft verknüpfte Prüfmecha-

nismen sowie einen Digital-First-Ansatz. 

Dies ermöglicht eine strukturierte Identi-

tätsprüfung im Onboarding-Prozess und 

ist insbesondere für die Erkennung klas-

sischer Dokumentenfälschungen und Im-

postor-Konstellationen wertvoll. 

Das Einsatzprofil von KYC -Diensten ist 

jedoch konzeptionell auf die einmalige 

oder fallbezogene Prüfung von Personen 

im Moment der Registrierung oder On-

boarding ausgerichtet. Dies ergibt sich 
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aus der funktionalen Grundausrichtung 

dieser Dienste, wie sie u. a. in den gängi-

gen Branchendefinitionen beschrieben 

wird: KYC steht für die punktuelle Verifi-

zierung einer Person anhand vorgelegter 

Nachweise, typischerweise als Teil regu-

latorischer Complia nce-Anforderungen 

im Finanzsektor (FATF, 2020; § 2 GwG). 

 

Aus dieser konzeptionellen Ausrichtung 

folgen strukturelle Unterschiede zu den 

in Kapitel 3 hergeleiteten Anforderungen: 

Kontinuierlicher 1:n-Abgleich: KYC -Pro-

zesse sind nach ihrer Grundlogik als 1:1-

Verifikation ausgestaltet – d. h. als Ab-

gleich einer Person mit einem ihr zuge-

ordneten Datensatz (NIST, 2026). Die Fä-

higkeit, dieselbe natürliche Person unter 

abweichenden Identitätsangaben in ei-

nem unternehmensübergreifenden Be-

stand wiederzuerkennen, ist in der Stan-

dardausgestaltung von KYC -Diensten 

nicht vorgesehen, da sie einen fortlau-

fenden 1:n -Abgleich vorau ssetzen 

würde, der über die regulatorische Funk-

tion solcher Dienste hinausgeht (The 

World Bank, 2019). 

FOGD-Erkennung: Wie in Abschnitt 1.3.2 

dargelegt, versagen bei FOGD alle Prüf-

verfahren, die ausschließlich auf Doku-

mentenechtheit und 1:1-Abgleich beru-

hen. Da FOGD formal korrekte, behörd-

lich ausgestellte Dokumente sind, kön-

nen sie reguläre Echtheitsprüfungen 

technisch korrekt bestehen (ICAO, 2018; 

Interpol, 2026). KYC -Dienste, die ihren 

Prüfprozess auf Dokumentenvalidierung 

und 1:1-biometrische Verifikation be-

schränken, adressieren diese Konstella-

tion konzeptionell nicht. 

Unternehmensübergreifende Berück-

sichtigung von Haus- und Hofverboten: 

Das Wirkprinzip von KYC-Diensten setzt 

typischerweise am beauftragenden Un-

ternehmen an. Eine unternehmensüber-

greifende Nutzung sicherheitsrelevanter 

Statusinformationen – insbesondere in 

der datenschutzkonformen Form, wie sie 

in Abschnitt 3.1.2 beschrieben wird – ist 

nicht Bestandteil des regulatorischen 

KYC -Rahmens und erfordert eine eigene 

datenschutzrechtliche Grundlage gemäß 

Art. 6 und Art. 10 DSGVO (EU-DSGVO). 

 

Automatisierte Revalidierung und Remin-

der-Logik: Die in Abschnitt  3.2.1 und 

3.2.2 beschriebene Anforderung an eine 

fortlaufende automatisierte Prüfung fah-

rerbezogener Dokumente und Berechti-

gungen entspricht dem Anwendungsbe-

reich der in Abschnitt 2.1  beschriebenen 

Compliance-Pflichten (§ 21 StVG, § 4a 

AufenthG, § 404 SGB III). Diese Anforde-

rung betrifft den laufenden Betrieb im Lo-

gistikumfeld und liegt außerhalb des ty-

pischen Leistungsumfangs von KYC -

Diensten, die primär für regulatorische 

Onboarding-Anforderungen konzipiert 

KYC ersetzt keine fortlaufende  
Wiedererkennung und keine  
unternehmensübergreifende Risikologik.  

KYC - Dienste verifizieren den On-
boarding - Moment . N icht den laufen-
den Einsatz.  
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sind. 

Trust Indikation und Compliance-Zertifi-

zierung für den Logistikbereich: KYC -

Dienste sind typischerweise auf die An-

forderungen des Finanzsektors und re-

gulatorischer Compliance ausgerichtet 

(GwG, AMLD, FATF). Die in Abschnitt  

3.1.5 beschriebene sicherheits - und 

compliancebezogene Trust Indikation für 

den Einsatz von Fahrern in der Supply 

Chain sowie die in Abschnitt  3.2.3 ge-

nannten Zertifizierungsanforderungen 

(ISO/IEC 27001, SOC 2 Type II) sind kein 

standardisierter Bestandteil des KYC -

Leistungsspektrums. 

Im Ergebnis lässt sich festhalten: KYC - 

und Identitätsprüfungsdienste können 

Identitätsbetrug mit formaler Unkorrekt-

heit (siehe 1.1.3.2) erkennen und somit in 

der Regel einen im Vergleich zu einfa-

chen Sichtprüfungen durch Angestellte 

deutlich erhöhten Sicherheitsgrad ge-

währleisten. Die in Kapitel 3 hergeleiteten 

Anforderungen an kontinuierliche unter-

nehmensübergreifende Wiedererken-

nung, FOGD -Erkennung, automatisierte 

Revalidierung, logistikspezifische Trust 

Indikation sowie datenschutzkonforme 

Berücksichtigung von Haus- und Hofver-

boten sind hingegen konzeptionell nicht 

Bestandteil des KYC -Leistungsrahmens 

und werden durch diesen Lösungsansatz 

daher nicht vollständig adressiert.  

4.2.  Whitelist -  und Fahrerregistersys-
teme  

Whitelist- und Fahrerregistersysteme 

sind Lösungen, die Personen in einem 

zentralen oder vernetzten Register erfas-

sen und Zugangsentscheidungen an die-

sen Registrierungsstatus knüpfen. Sie 

setzen darauf, dass eine Person bereits 

bekannt, geprüft und freigegeben ist; 

nicht registrierte Personen werden abge-

wiesen (NIST, 2002)  (siehe hierzu auch 

Abschnitt 1.3.1) 

Die entscheidende Grenze liegt jedoch 

darin, dass sie eine statusbasierte Ab-

frage durchführen („Ist diese Identität re-

gistriert?“), keinen bestandsweiten 1:n-

Abgleich. Wie Abschnitt 1.3.2.2 zeigt, un-

terscheidet das NIST klar zwischen „one -

to-one comparison" (Verifikation) und 

„one -to-many comparison" (Identifika-

tion); letzteres ist für Mehrfachidentitä-

ten erforderlich (NIST, 2002; The World 

Bank, 2019). 

Besonders bei FOGD  (vgl. Abschnitt 

1.1.3.3) stößt eine reine Registerprüfung 

an Grenzen. Interpol definiert FOGD als 

echte, behördlich ausgestellte Doku-

mente, die durch Täuschung erlangt wur-

den. Ein Register erkennt nicht, wenn 

dieselbe natürliche Person unter anderer 

Identität bereits registriert ist (Interpol, 

2026). 

 

Einfache Sperrlogiken verstärken die 

rechtlichen Risiken in Bezug auf das An-

legen von Listen mit personenbezogenen 

Daten, wie in 1.3.1.3 gezeigt. Art. 10 

DSGVO erlaubt strafrechtsnahe Daten 

nur unter behördlicher Aufsicht oder ge-

setzlicher Grundlage. Die niederländi-

sche Datenschutzbehörde stellte bei 

Whitelist und Fahrerregister beantworten, ob 
eine Identität registriert ist. Sie erkennen aber 
nicht zuverlässig, ob dieselbe natürliche Per-
son bereits unter anderer Identität im System 
vorhanden ist.  
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einer Fraud Blacklist fest: „no statutory 

basis for processing the personal data on 

the list “ vorhanden (Autoriteit 

Persoonsgegevens, 2025; Europäische 

Union, 2016; edpb, 2022). 

Im Ergebnis lässt sich festhalten: Fähig-

keiten haben diese Systeme bei Transpa-

renz und Statusverwaltung (vgl. hierzu 

auch Kapitel 1.3.2.5). Sie ersetzen jedoch 

keinen 1:n-Abgleich, keine mehrstufige 

Verifikation und keine datenschutzrecht-

lich saubere Trust -Logik. Für die be-

schriebenen Risiken sind sie allein nicht 

ausreichend (edpb, 2024). 

4.3.  Trusted Carrier und Unterneh-
mensscreening  

Trusted Carrier-Systeme und Unterneh-

mensscreenings prüfen Speditionen und 

Dienstleister auf Stammdaten, Lizenzen, 

Versicherungen und Registereinträge. 

Sie adressieren Fake-Carrier-Risiken, in-

dem sie Scheinunternehmen erkennen, 

die Transportaufträge erschle ichen 

(trans.info, 2021). Aus Kapitel 1.1.2: „Fake 

Carrier sind Schein-Frachtführer, die sich 

als seriöse Speditionen ausgeben“ (GDV, 

2025a; GDV, 2025b) 

 

Die entscheidende Grenze liegt jedoch 

darin, dass sie das Unternehmen prüfen, 

nicht die handelnde Person. TAPA EMEA 

warnt: „Criminals using digital tools to 

conceal their true identities, the creation 

of shell companies and legitimate firms 

being cloned” (IUMI & TAPA, 2026). 

Zudem bleiben FOGD und Identitätsbe-

trug weiterhin unentdeckt: Solche Sys-

teme erkennen nicht, wenn kriminelle 

Strukturen echte Dokumente mit ge-

fälschten Identitäten nutzen. Secure Lo-

gistics betont: „Ein Handelsregisteraus-

zug oder eine Führerscheinkopie sagen 

wenig aus, wenn die dahinterstehende 

Identität nicht überprüft ist“ (vgl. hierzu 

auch Kapitel 1.1.3.3) (Secure Logistics, 

2026). 

Datenschutzrechtliche Vorgaben 

schränken Screening weiter ein: Trusted 

Carrier und Unternehmensscreenings 

dürfen personenbezogene Daten nur 

zweckgebunden und minimal verarbeiten 

(Art. 5 DSGVO). Strafrechtsnahe Daten 

sind nur unter behördlicher Aufsicht oder 

gesetzlicher Grundlage zulässig (Art. 10 

DSGVO). Vergleiche auch Kapitel 1.3.1.3: 

Die Aufsichtspraxis zeigt, dass Schwarze 

Listen ohne klare Rechtsgrundlage da-

tenschutzrechtlich scheitern  (edpb, 

2022). 

Trusted Carrier und Screenings validie-

ren effektiv Unternehmensdaten (Han-

delsregister, EU -Transportlizenzen, 

VIES-USt-Prüfung) und erkennen for-

male Scheinunternehmen. Sie ersetzen 

jedoch keinen personenbezogenen 1:n-

Abgleich, keine mehrstufige Verifikation 

und keine Trust -Indikation für Fahrer  

(TAPA EMEA, 2024a; TAPA EMEA, 

2024b). 

Im Ergebnis lässt sich festhalten: Trusted 

Carrier und Screenings sind nützlich ge-

gen Scheinunternehmen, prüfen aber 

nicht die Person hinter dem Unterneh-

men. Für FOGD, Mehrfachidentitäten und 

Trusted Carrier und Unternehmensscree-
ning prüfen Unternehmen, nicht die han-
delnde Person. FOGD, Mehrfachidentitä-
ten und Insider - Risiken bleiben bestehen . 
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Insider-Risiken sind sie allein nicht aus-

reichend (IUMI & TAPA, 2026; EU -

DSGVO). 

4.4.  HR, Background Screening und 
Referenzprüfungen  

HR, Background Screening und Refe-

renzprüfungen prüfen Bewerber auf Vor-

strafen, Kreditwürdigkeit, soziale Medien 

und frühere Arbeitgeber. Sie adressieren 

die Wiederholungstäter-Risiken aus Ka-

pitel 1.2. Zudem zeigt Kapitel 1.3.1, dass: 

auch s chwerwiegende Kündigungs-

gründe nicht firmenübergreifend erfass-

bar sind (§ 32 BZRG). 

Datenschutzrechtlich ist die Verarbei-

tung strafrechtsnaher Daten jedoch eng 

begrenzt. Art. 10 DSGVO erlaubt sie „nur 

unter behördlicher Aufsicht“ oder auf ge-

setzlicher Grundlage, § 26 BDSG nur bei 

„Erfordernis “ und „Erheblichkeit “ (§ 26 

BDSG). 

 

Diese Verfahren decken zudem keine 

FOGD oder Mehrfachidentitäten ab. Tay-

lor Wessing betont: „ Beim Background-

Check dürfen Arbeitgeber nur solche In-

formationen erheben, für die sie ein be-

rechtigtes Interesse haben.“ Und weiter: 

„Der Arbeitgeber muss den Bewerber 

ferner unverzüglich über die durchge-

führte Recherche und die Kategorien der 

verarbeiteten Daten informieren “ 

(TaylorWessing, 2025). Referenzprüfun-

gen setzen wiederum die Einwilligungen 

ehemaliger Arbeitgeber voraus (Art. 6 

Abs. 1 lit. a DSGVO i.V.m. Art. 7). 

Fähigkeiten dieser Lösungsansätze lie-

gen bei Führungszeugnissen und 

Schufa-Auskunft bei Vertrauenspositio-

nen (§ 32 BZRG).  Im Ergebnis lässt sich 

daher festhalten, dass sie nützlich für be-

kannte Auffälligkeiten sind, aber nicht die 

notwendigen Fähigkeiten des  1:n-Ab-

gleichs und mehrstufige Verifikation bie-

ten (vgl. Kapitel 1.3.2) (Haufe, 2024). 

4.5.  Zugangskontrollen und physi-
sche Zutrittssysteme  

Zugangskontrollen und physische Zu-

trittssysteme wie Ausweise, Karten, 

Schranken, Scanner, Drehkreuze oder 

standortbezogene Zutrittssoftware leis-

ten einen sinnvollen Beitrag zur operati-

ven Absicherung einzelner Standorte. Sie 

steuern Zugänge, dokumentieren Anwe-

senheiten und erschweren unberechtigte 

Zutritte – und adressieren damit Insider-

Risiken aus Kapitel 1.1.1 sowie Wiederho-

lungstäter aus Kapitel 1.2. 

 

Diese Systeme verhindern unbefugten 

physischen Zutritt und protokollieren Be-

wegungen für Nachweisbarkeit (§ 64 

Abs. 3 BDSG). Sie sind jedoch auf lokale 

Zugangskontrolle beschränkt und lösen 

nicht den personenbezogenen Sicher-

heits- und Compliance-Problemkomplex. 

Sie erkennen weder FOGD noch 

HR, Background Screening und Refe-
renzprüfungen erfassen bekannte Auf-
fälligkeiten nur begrenzt. Sie erkennen 
keine FOGD, keine Mehrfachidentitäten 
und keine erneute Registrierung dersel-
ben Person unter abweichenden Identi-
tätsangaben.  

Zutrittssysteme ohne Fraud Detection 
und kontinuierlichen biometrischen  1- n 
Abgleich bieten keinen Schutz vor Krimi-
nellen, die sich als legitime Fahrer ausge-
ben und gefälschte Dokumente oder 
FOGD nutzen.  
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Mehrfachidentitäten oder Identitätstäu-

schung, da ihnen ein kontinuierlicher un-

ternehmensübergreifender 1:n-Abgleich 

fehlt (siehe 1.1.3, 1.3.2). Haus- und Hof-

verbote bleiben lokal und nicht daten-

schutzkonform unternehmensübergrei-

fend. 

Acre Security bestätigt ihre Kernfähig-

keit: Physische Zutrittskontrollsysteme 

regeln, wer ein Gebäude, einen Raum 

oder einen sicheren Bereich betreten 

oder verlassen kann. Im Kern überprüfen 

sie die Identität und erlauben oder ver-

weigern den Zugriff auf der Grundlage 

vordefinierter Regeln  (acre Security, 

2026). Damit bieten sie einen Schutz für 

Räume und Anlagen. 

Blue ID differenziert präzise: „ Die Zu-

trittskontrolle regelt den physischen Zu-

gang zu Räumen und Gebäuden. Die Zu-

gangskontrolle betrifft den Zugang zu IT-

Systemen. Die Zugriffskontrolle steuert, 

welche Daten innerhalb eines Systems 

abgerufen oder bearbeitet werden dür-

fen“ (BlueID, 2026). Protokolldaten un-

terliegen zudem der Speicherbegren-

zung nach Art. 5 DSGVO. SimonsVoss 

formuliert die Anforderung: „ Zutrittspro-

tokolle müssen regelmäßig gelöscht wer-

den, ansonsten könnte die Speicherung 

gegen das Speicherbegrenzungsprinzip 

der DSGVO verstoßen “ (SimonsVoss, 

2025). 

Im Ergebnis lässt sich festhalten: Die Lö-

sungsansätze haben Fähigkeiten  bei 

physischer Absicherung, ersetzen aber 

keinen personenbezogenen 1:n-Abgleich 

oder mehrstufige Verifikation wie in Ka-

pitel 1.3.2 gefordert. 

 

4.6.  Smart Logistik, Telematik und 
Asset Tracking  

Smart Logistik, Telematik und Asset Tra-

cking Lösungen, etwa für Sendungsver-

folgung, Fahrzeugortung, Routenmonito-

ring, Geofencing, Trailer und Sensortra-

cking, verfügen regelmäßig über einen 

Digital-First-Ansatz und leisten wertvolle 

Beiträge zur operativen Transparenz, 

Prozesssteuerung, Diebstahlreaktion 

und Absicherung logistischer Abläufe . 

„IoT -basierte Lösungen bieten Logistik-

unternehmen jederzeit Einblick in den 

Standort von Fracht und Assets“ über 

GPS, Sensorik und Multi -Netzwerk-

Konnektivität für Echtz eit-Tracking 

(Giesecke+Devrient, 2021) . Telematik 

kombiniert GPS mit Onboard -Diagnose 

für Standort und Geschwindigkeit  

(Impargo, 2023) . Dieser Funktionsum-

fang adressiert jedoch einen anderen 

Schwerpunkt als den hier untersuchten 

personenbezogenen Sicherheits - und 

Compliance-Problemkomplex aus Kapi-

tel 0 und 3. 

Weitere s trukturelle Grenzen ergeben 

sich, da diese Lösungsansätze nicht in 

der Lage sind, FOGD wirksam zu erken-

nen, weil ihnen personenbezogene Iden-

titätsprüfung, kontinuierlicher unterneh-

mensübergreifender 1:n-Abgleich und 

belastbare Wiedererkennung derselben 

natürlichen Person bei abweichenden 

Identitätsangaben fehlen (vgl. z. B. die 

Funktionsumfänge bei Modern Drive 

Technology, 2026) . 

Sie berücksichtigen keine Haus - und 

Hofverbote, bieten keine mehrstufige 

Verifikation der eingesetzten Person, 

verfügen nicht über verknüpfte Auswer-

tung sicherheitsrelevanter Erkenntnisse 
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auf Identitäts-, Dokumenten- und Perso-

nenebene und stellen keine Trust-Indika-

tion für Sicherheits - und Compliance-

Einsatzbewertung bereit.  

Am Beispiel GPS zeigt sich: „Sobald GPS-

Daten einer konkreten Person zugeord-

net werden können (z. B. einem Fahrer), 

gelten sie als personenbezogene Daten. 

Damit unterliegen sie der DSGVO “ 

(Moving Intelligence, 2025). 

 

Weiterhin bieten sie k einen Mechanis-

mus gegen Umgehungsversuche durch 

veränderte Identitäten oder erneute Re-

gistrierung nach Löschung  und typi-

scherweise auch keine automatisierte 

Revalidierung personenbezogener Be-

rechtigungen sowie keine Reminder zu 

Compliance-Anforderungen (§ 21 StVG, § 

4a AufenthG), keine Verifizierungs-

dienste mit ISO 27001/SOC 2 und keine 

Abdeckung der geforderten Gesamtzahl 

an Ausweisdokumenttypen (vgl. z. B. den 

Funktionsumfang bei AddSecure, 2025). 

Im Ergebnis lässt sich festhalten: Die Lö-

sungsansätze sind sinnvoll in angrenzen-

den operativen Bereichen ( z.B. Ge-

schützte Waren, Effizienzsteigerungen 

und optimierte Prozesse  durch Asset 

Tracking (A1 Digital, 2023)), können den 

beschriebenen Problemkomplex aber 

nicht eigenständig lösen. 

 

4.7.  Consulting , allgemeine Cyber Se-
curity und IT - Services  

Consulting, allgemeine Cyber Security 

sowie IT -Services adressieren IT -

Risiken, Prozessoptimierung und Compli-

ance wie ISO 27001 oder DSGVO -Um-

setzung. Sie bieten Gap-Analysen, ISMS-

Aufbau und Beratung zu Datenschutz-

vereinbarungen (BWS, 2026; Giel, 2025) 

Ihre konzeptionelle Ausrichtung liegt auf 

systemischer IT -Sicherheit: Die ISO 

27001 definiert einen systematischen 

Ansatz zur Identifizierung, Bewertung 

und Behandlung von Informationssicher-

heitsrisiken (BWS, 2026). IT-Compliance 

umfasst die Einhaltung von Gesetzen, 

Regeln und Normen im IT -Bereich 

(Althammer & Kill, 2021). Dies schließt 

nahtlos an IT-Compliance an, ersetzt je-

doch nicht den personenbezogenen Si-

cherheits- und Compliance -Problem-

komplex aus Kapitel 0 und 3. 

 

Strukturelle Unterschiede zu den in Kapi-

tel 3 hergeleiteten Anforderungen erge-

ben sich wie folgt: Consulting-Diensten 

bieten keinen kontinuierlichen 1:n-Ab-

gleich, da ihr Fokus auf Zugriffsmanage-

ment (IAM) und nicht auf personenbezo-

gener Wiedererkennung bei abweichen-

den Identitätsangaben liegt. „Identitätssi-

cherheit gehört zur Cybersicherheit und 

konzentriert sich auf den Schutz digitaler 

Identitäten und der Systeme, die sie 

Consulting, Cyber Security und IT - Ser-
vices  stärken IT Compliance, lösen aber 
keine personenbezogene Wiedererken-
nung, FOGD - Erkennung  oder logistikspe-
zifische Trust Indi kation.  

Telematik und Asset Tracking zeigen, wo 
sich Ware, Fahrzeuge oder Trailer befin-
den, beantworten aber nicht, ob die ein-
gesetzte Person sicherheits -  und compli-
ancebezogen vertrauenswürdig ist.  
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verwalten“ (IBM, 2024). 

Ebenso ermöglichen sie keine FOGD-Er-

kennung, da sie keine behördlich ausge-

stellten Dokumente auf Täuschungser-

langung prüfen und keine biometrische 

Dokumentenverifikation bieten (PXL, 

2026). 

Eine unternehmensübergreifende Be-

rücksichtigung von Haus- und Hofverbo-

ten scheitert an Art. 10 DSGVO: Strafda-

ten dürfen demnach nur unter behördli-

cher Aufsicht verarbeitet werden. Con-

sulting kann Prozesse DSGVO -konform 

gestalten, aber keine Blacklists ohne 

Rechtsgrundlage implementieren. Auto-

matisierte Revalidierung fahrerbezoge-

ner Nachweise (§ 21 StVG) oder Remin-

der-Logik liegt außerhalb ihres typischen 

Leistungsumfangs, ebenso wie logistik-

spezifische Trust -Indikationen. Daten-

schutzrechtlich verstärkt sich dies: Ohne 

Datenschutzvereinbarung nach Art. 28 

DSGVO drohen Verstöße – die Haftung 

bleibt beim Auftraggeber (Giel, 2025). 

Im Ergebnis lässt sich festhalten: Diese 

Dienste sind wertvoll für IT-Compliance 

und ISMS -Aufbau, adressieren jedoch 

keine kontinuierliche unternehmens-

übergreifende Wiedererkennung, FOGD-

Erkennung, automatisierte Revalidierung 

oder logistikspezifische Trust -Indikatio-

nen. Sie ergänzen, lösen den Problem-

komplex aber nicht eigenständig. 

4.8.  DriverTrust  als digitales Fahrer -
Identitäts -  und Compliance - Ma-
nagement - System  

Der Lösungsansatz von DriverTrust ist 

auf die Erkennung von FOGD, Identitäts-

täuschung, Mehrfachidentitäten sowie 

auf die Abwehr von Insider und Fake -

Carrier-Risiken auf Personenebene aus-

gerichtet. Er verfügt hierfür über einen 

kontinuierlichen unternehmensübergrei-

fenden 1:n-Abgleich sowie über die Fä-

higkeit, dieselbe natürliche Person auch 

bei abweichenden Identitätsangaben 

wiederzuerkennen.  

 

Zugleich berücksichtigt DriverTrust 

Haus- und Hofverbote in einer daten-

schutzkonformen, datensparsamen und 

statusbezogenen Form, ohne auf proble-

matisches Blacklist Sharing oder die Of-

fenlegung sensibler Detailinformationen 

angewiesen zu sein.  

Darüber hinaus verfügt der Lösungsan-

satz über eine mehrstufige Verifikation, 

in der verschiedene sicherheitsrelevante 

Erkenntnisquellen zusammengeführt und 

in einer einheitlichen Bewertungslogik 

ausgewertet werden. Hierdurch wird 

eine verknüpfte Auswertung sicherheits-

relevanter Erkenntnisse ermöglicht, die 

auch in komplexen Konstellationen eine 

belastbare sicherheitsbezogene Einord-

nung unterstützt. 

DriverTrust stellt ferner eine operative 

Trust Indikation bereit, die sich aus-

schließlich auf die sicherheits- und com-

pliancebezogene Einsatzbewertung ei-

ner Person bezieht und dadurch eine da-

tenschutzkonforme und zugleich prak-

tisch nutzbare Entscheidungsgrundlage 

schafft. Ebenso umfasst der 

DriverTrust verbindet Identitätsprüfung,  
Wiedererkennung, Risikologik und  
laufende Compliance in einem System . 
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Lösungsansatz Mechanismen zur Ver-

meidung von Umgehungsversuchen, ins-

besondere für Konstellationen, in denen 

durch Löschungsbegehren, Wiederan-

meldungen oder veränderte Identitätsan-

gaben eine erneute Aufnahme unter er-

schwerten Wiedererkennungsbedingun-

gen angestrebt wird. 

Im Bereich Compliance Efficiency erfüllt 

DriverTrust zudem die Anforderungen an 

eine automatisierte regelmäßige Revali-

dierung, an Reminder- und Benachrichti-

gungen sowie an einen vollständig digi-

talen und operativ skalierbaren Einsatz. 

Soweit Verifizierungsdienste eingebun-

den werden, beruht der Lösungsansatz 

auf Verifizierungsdiensten mit nachweis-

barer Konformität zu den geforderten 

Datenschutz- und Sicherheitsstandards. 

Hinzu kommt die internationale Einsetz-

barkeit einschließlich einer Dokumenten-

prüfung mit der geforderten breiten Ab-

deckung amtlich ausgegebener Aus-

weisdokumenttypen. 

In der Konsequenz ist DriverTrust als ein 

Lösungsansatz einzuordnen, der die in 

identifizierten Anforderungen erfüllt und 

damit geeignet ist, den beschriebenen 

Sicherheits- und Compliance-Problem-

komplex wirksam zu lösen. 

4.9.  Vergleichstabelle  zu Lösungsan-
sätzen  

Die nachfolgende Seite enthält eine zu-

sammenfassende Vergleichstabelle, in 

der die in Kapitel 4 untersuchten Lö-

sungsansätze anhand der geforderten 

Fähigkeiten gegenübergestellt werden. 
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1 7

2 8

3 9

4 10

5 11

6

1 2 3 4 5 6 7 8 9 10 11

1

KYC und

Identitätsprüfungs-

dienste

- - ✔ 
teilw. 

erfüllt
- - - -

teilw. 

erfüllt

teilw. 

erfüllt
✔ 

2

Whitelist- und

Fahrerregister-

systeme

- - - - - - - - - -
teilw. 

erfüllt

3

Trusted Carrier und

Unternehmens-

screening

-
teilw. 

erfüllt
- - - - - - - -

teilw. 

erfüllt

4

HR, Background

Screening und

Referenzprüfungen

- - - - - - - - - -
teilw. 

erfüllt

5

Zugangskontrollen

und physische

Zutrittsysteme

teilw. 

erfüllt

teilw. 

erfüllt

(nur 

lokal)

- - - - - - - -
teilw. 

erfüllt

6

Smart Logistik,

Telematik und

Asset Tracking

- - - - - - - - - - ✔ 

7

Consulting,

allgemeine Cyber

Security und IT- 

Services

- -

teilw. 

erfüllt

(Kon-

zept)

teilw. 

erfüllt

(Kon-

zept)

- - - - - -
teilw. 

erfüllt

8 DriverTrust ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔ 

✔ Erfüllt – Fähigkeit wird vollständig abgedeckt.

teilw. erfüllt – Fähigkeit wird nur eingeschränkt abgedeckt.

- Nicht erfüllt – Fähigkeit wird nicht abgedeckt.

Compliance Zertifizierung d. 

Verifikationsdienste

Verknüpfte Auswertung sicherheitsrelevanter 

Erkenntnisse

Weltweite Anwendbarkeit / Abdeckung 

(≥12.000 Dokumenttypen)

Trust Indikation Digital First Ansatz

Vermeidung von Umgehungsversuchen

ÜBERSICHT VERFÜGBARER LÖSUNGSANSÄTZE

FÄHIGKEITEN 

FRAUD DETECTION

COMPLIANCE EFFICIENCY / 

AUTOMATISIERUNG

LÖSUNGS-

ANSATZ

FOGD Erkennung / 1:n Abgleich Automatisierte Revalidierung

Haus und Hofverbote unternehmensübergreifend Reminder / Benachrichtigungen

Mehrstufige Verifikation

Tabelle 2 : Marktübersicht verfügbarer Lösungsansätze für Fraud Detection und  Compliance Effi-
ciency  / Automatisierung  
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5. Warum DriverTrust diese 
Anforderungen in der Ge-
samtschau erfüllt 

Die Eignung von DriverTrust zur Bewälti-

gung des beschriebenen Problemkom-

plexes erklärt sich aus der spezifischen 

Entstehungs- und Entwicklungslogik des 

Lösungsansatzes. Ausgangspunkt war 

die Anforderung, einen bislang nicht hin-

reichend adressierten Sicherheits- und 

Compliance-Problemkomplex in der Lo-

gistik unter den besonderen Bedingun-

gen datenschutzrechtlicher, arbeits-

rechtlicher und operativer Restriktionen 

lösbar zu machen. Daraus entstand kein 

isoliert technisches Einzelprodukt, son-

dern ein anwendungsbe zogener Lö-

sungsansatz, der von Beginn an auf die 

Verbindung mehrerer Anforderungsdi-

mensionen ausgerichtet war. 

5.1. Entstehung von DriverTrust  

Im Folgenden wird auf die Entstehungs-

logik und Entwicklungslogik von Driver-

Trust genauer eingegangen. 

5.1.1. Kollaborativer Ansatz 

Die Entstehung von DriverTrust erfolgte 

als problembezogene Entwicklung aus 

einem konkret beschriebenen Anwen-

dungsdefizit heraus im Rahmen einer 

längerfristigen unternehmensübergrei-

fenden Zusammenarbeit unter Einbin-

dung von Versendern, Händlern und Lo-

gistikern. 

Diese kollaborative Entstehungsstruktur 

ist für die Leistungsfähigkeit des Sys-

tems von wesentlicher Bedeutung, weil 

der zugrunde liegende Problemkomplex 

nicht eindimensional technischer Natur 

ist, sondern zugleich Fragen der ver-

schiedenen kriminellen Modi Operandi, 

der Identitätsprüfung, der Betrugserken-

nung, der datenschutzkonformen Infor-

mationsverarbeitung, der operativen Ein-

setzbarkeit und der organisationsüber-

greifenden Anschlussfähigkeit u mfasst. 

Die Systemarchitektur musste daher von 

Anfang an auf die gleichzeitige Berück-

sichtigung unterschiedlicher Anforde-

rungen ausgerichtet werden. 

Hierbei wurden von den am Projekt teil-

nehmenden Parteien Fähigkeiten vorge-

schlagen, die anschließend von den an-

deren teilnehmenden Parteien bewertet 

wurden. Hieraus ergab sich ein Konsens, 

der die Auswahl und Reihenfolge der Fä-

higkeitsentwicklung von DriverTrust kon-

tinuierlich geformt hat und weiter formt, 

um Relevanz und Praxistauglichkeit si-

cherzustellen. 

 

Diese Kollaboration ist kein abgeschlos-

sener Kreis, sondern erweitert sich kon-

tinuierlich. Für die Leistungsfähigkeit des 

Lösungsansatzes ist darüber hinaus 

maßgeblich, dass DriverTrust nicht als 

statisches System konzipiert wurde. Viel-

mehr erfolgt die Weiterentwicklung fort-

laufend unter Rückkopplung mit den 

operativen Anforderungen der beteilig-

ten Praxisakteure. Diese Form der be-

darfsorientierten Systementwicklung er-

möglicht es, neue Umgehungsstrategien, 

veränderte Risikolagen und zusätzliche 

DriverTrust wurde gemeinsam mit 
Praxisakteuren der Logistik entwickelt 
und wird fortlaufend an reale Risiken, 
operative Anforderungen und neue 
Umgehungsstrategien angepasst.  
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Compliance Anforderungen in die Wei-

terentwicklung einzubeziehen. Die Leis-

tungsfähigkeit von DriverTrust beruht 

daher nicht nur auf seinem ursprüngli-

chen Funktionsumfang, sondern auch 

auf seiner strukturellen Offenheit für 

adaptive Weiterentwicklung. 

5.1.2. Privacy by Design 

DriverTrust beruht auf einem Privacy by 

Design orientierten Entwicklungsansatz, 

bei dem rechtliche und technische Anfor-

derungen nicht nachgelagert aufeinan-

der abgestimmt, sondern bereits auf 

Ebene der Systemkonzeption gemein-

sam berücksichtigt wurden. Hierbei wur-

den mehrere auf Datenschutz und Ar-

beitsrecht spezialisierte Kanzleien von 

Anfang an in das Projekt eingebunden. 

Sie haben das Projekt bereits konzeptio-

nell mitentwickelt, geformt und geprüft 

und sind nach wie vor eng mit dem Pro-

jekt verbunden, um jeden Entwicklungs-

schritt zu begleiten. Ein besonderer Fo-

kus lag und liegt auf Datenminimierung, 

Zweckbindung und Transparenz. 

5.1.3. Spezialisierung auf Daten-
schutz 

Insbesondere relevant ist der Einsatz 

spezialisierter Datenschutztechnologie 

für die Lösbarkeit des beschriebenen An-

wendungsfalls. Soweit sicherheitsrele-

vante Informationen auf Personenebene 

verarbeitet werden, besteht die zentrale 

Herausforderung nicht allein in der tech-

nischen Erfassung oder Verknüpfung 

von Daten, sondern in deren daten-

schutzkonformer, datensparsamer und 

rechtsstrukturell tragfähiger Ausgestal-

tung. 

DriverTrust wurde von einem auf Daten-

schutz spezialisierten Entwicklerteam 

entwickelt. Die DriverTrust betreibende 

Green Convenience GmbH verfügt über 

patentrechtlich geschützte Datenschutz-

technologie und ist auf die Lösung daten-

schutzrechtlich anspruchsvoller Anwen-

dungsfälle spezialisiert. 

5.2.  Ein Integrierter Ansatz zum 
Schließen der Schutzlücke  

Das Zusammenwirken aus kollaborativer 

Entwicklung, Privacy by Design, speziali-

sierter Datenschutztechnologie und der 

genutzten Vertragskonstellation erklärt, 

weshalb DriverTrust die in diesem White-

paper beschriebenen Anforderungen 

nicht nur punktuell, sondern in ihrer Ge-

samtschau adressieren kann.  

 

Entscheidend ist dabei nicht eine isolierte 

Einzelmaßnahme, sondern die integrierte 

Verbindung aus unternehmensübergrei-

fender Wiedererkennung derselben na-

türlichen Person, Fraud Erkennung,  

rechtskonformer Berücksichtigung von 

Haus und Hofverboten, operativ nutzba-

rer Trust Indikation sowie automatisier-

ten Compliance Prozessen. Erst diese 

Gesamtschau schließt die beschriebene 

Schutzlücke wirksam. Die Anwendbar-

keit ist nicht auf Fahrer beschränkt, son-

dern umfasst alle Personen, die unmittel-

baren Zugriff auf s chützenswerte Güter 

haben oder einen solchen Zugriff durch 

DriverTrust schließt die Schutzlücke 
durch die integrierte Verbindung von 
Wiedererkennung, Fraud Erkennung, 
rechtskonformer Statuslogik, Trust  Indi-
kation  und automatisierter Compliance.  
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Informationsweitergabe, Zutrittsertei-

lung, Prozessbeteiligung oder organisa-

torische Mitwirkung ermöglichen kön-

nen. 

5.3.  Erforderlichkeit von DriverTrust  

Ausgangspunkt der datenschutzrechtli-

chen Bewertung ist der konkret verfolgte 

Zweck der Verarbeitung. DriverTrust 

dient nicht einer allgemeinen Überwa-

chung oder Leistungsbewertung von 

Fahrern, sondern der zweckgebundenen 

Prüfung, ob eine Person die für sich er-

heitsrelevante Transporttätigkeiten er-

forderlichen Voraussetzungen erfüllt und 

ob Identitätsmissbrauch, Mehrfachiden-

titäten, FOGD oder ein erneuter Zugang 

derselben Risikoperson zu schützens-

werten Gütern verhindert werden kön-

nen. 

Dieser Zweck ist legitim. Er knüpft an die 

in den vorstehenden Kapiteln darge-

stellte Schutzlücke an: Kriminelle Mehr-

fachtäter nutzen zunehmend Identitäts-

wechsel, Fake Carrier Strukturen und In-

siderzugänge über formal echte, aber 

betrügerisch erlangte Dokumente, um er-

neut Zugang zu Transportprozessen und 

schützenswerten Gütern zu erhalten. Die 

Vermeidung solcher Risiken dient dem 

Schutz fremden Eigentums, der Verhin-

derung transportspezifischer Vermö-

gensschäden und der Wahrnehmung be-

stehender Sorgfaltspflichten innerhalb 

der Lieferkette. 

Die datenschutzrechtliche Detailbewer-

tung dieses Zwecks, der hierfür einge-

setzten Verarbeitungsschritte, der 

Rechtsgrundlagen, der Erforderlichkeit, 

der Verhältnismäßigkeit sowie der vorge-

sehenen Abhilfemaßnahmen erfolgt in 

der Datenschutz Folgenabschätzung zu 

DriverTrust. Danach besteht der überge-

ordnete Zweck von DriverTrust insbe-

sondere darin, sicherzustellen, dass ein-

gesetzte Fahrer die für die Transporttä-

tigkeit notwendige Eignung, Zuverlässig-

keit und Integrität aufweisen, und dies für 

die maßgeblichen Akteure nachweisbar 

zu machen. Im Speziellen zielt Driver-

Trust darauf ab, Ladungsdiebstahl und 

vergleichbare Schädigungen für Vermö-

gen und Eigentum der Auftraggeber und 

Kunden bestmöglich zu unterbinden. 

 

Damit ist der Schutz vor FOGD, Identi-

tätsmissbrauch, Mehrfachidentitäten und 

wiederholt auftretenden Risikopersonen 

als festgelegter, eindeutiger und legiti-

mer Zweck einzuordnen. Die weitere 

Prüfung betrifft die Erforderlichkeit und 

Verhältnismäßigkeit von DriverTrust. 

5.3.1. Erforderlichkeit 

Im Folgenden wird genauer auf den The-

menkomplex Erforderlichkeit und mildes-

tes Mittel eingegangen. Eine tieferge-

hende Analyse findet sich in der Driver-

Trust DSFA. 

5.3.1.1.  Was ist Erforderlichkeit?  

Das Prinzip der Erforderlichkeit ist im Da-

tenschutzrecht zweckbezogen zu ver-

stehen. Eine Verarbeitung personenbe-

zogener Daten ist erforderlich, wenn sie 

zur Erreichung eines festgelegten, 

Erforderlich ist das mildeste Mittel , 
das notwendig ist , um einen legitimen 
Zweck wirksam zu erreichen . 
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eindeutigen und legitimen Zwecks not-

wendig ist und dieser Zweck nicht 

ebenso wirksam durch ein milderes, we-

niger eingriffsintensives Mittel erreicht 

werden kann. Dieser Maßstab folgt aus 

Art. 5 Abs. 1 lit. b und c DSGVO  (EU-

DSGVO). 

5.3.1.2.  Das mildeste Mittel zur FOGD - Er-
kennung  

Wie in Kapitel 1.3.2 dargestellt, setzt die 

zuverlässige Erkennung von FOGD und 

Mehrfachidentitäten einen kontinuierli-

chen 1:n-Abgleich voraus. DriverTrust ist 

darauf ausgelegt, diesen Abgleich 

zweckgebunden und datensparsam um-

zusetzen. Grundlage sind ein dokumen-

tiertes Datenschutzkonzept, Privacy by 

Design, Datenminimierung, Abstraktion 

biometrischer Merkmale, Zugriffsbe-

schränkungen sowie ein darauf abge-

stimmtes vertragliches Setup. 

5.3.1.3.  Erforderlichkeitsprüfung von Dri-
verTrust  

Erforderlichkeit bedeutet, dass der fest-

gelegte Zweck mit einem geeigneten Mit-

tel erreicht werden muss, sofern kein 

gleich wirksames und zugleich milderes 

Mittel zur Verfügung steht. 

Wie in Kapitel 1 dargestellt, liegt der rele-

vante Zweck in der Vermeidung von 

Identitätsmissbrauch, FOGD, Mehrfach-

identitäten und dem erneuten Zugang 

bereits auffällig gewordener Risikoper-

sonen zu schützenswerten Gütern. Die in 

Kapitel 4 untersuchten Einzelmaßnah-

men adressieren jeweils nur Teilaspekte 

dieses Risikos und schaffen insbeson-

dere keine fortlaufende personenbezo-

gene Wiedererkennung derselben natür-

lichen Person bei abweichenden Identi-

tätsangaben. 

Hinzu kommt der haftungsrechtliche As-

pekt. Nach § 425 HGB   haftet der Fracht-

führer grundsätzlich für Verlust oder Be-

schädigung des Gutes zwischen Über-

nahme und Ablieferung. Eine Entlastung 

kommt nach § 426 HGB nur in Betracht, 

soweit der Schaden auch bei größter 

Sorgfalt nicht vermeidbar war. Die Regel-

haftung ist zwar nach § 431 HGB grund-

sätzlich auf 8,33 Rechnungseinheiten je 

Kilogramm Rohgewicht begrenzt; diese 

Begrenzung kann nach § 435 HGB ent-

fallen, wenn der Schaden auf vorsätzli-

ches oder leichtfertiges Verhalten in dem 

Bewusstsein zurückzuführen ist, dass 

ein Schaden mit Wahrscheinlichkeit ein-

treten werde (§ 425 HGB; § 426 HGB; § 

431 HGB; § 435 HGB, 1998). 

 

Wie in Kapitel 1.1.3.3 beschrieben, ist es 

hochwahrscheinlich und weit verbreitet, 

dass Schäden durch Kriminelle , die 

FOGD nutzen , dann eintreten, wenn 

keine FOGD erkennenden Gegenmaß-

nahmen implementiert sind.  

Damit erhält die Erforderlichkeit auch 

eine wirtschaftliche und haftungsrechtli-

che Dimension: Wenn Unternehmen er-

kennbare Risiken für anvertraute Güter 

kennen und ein geeignetes, zumutbares 

Schutzmittel verfügbar ist, kann die 

Nichtnutzung dieses Mittels i m Scha-

densfall haftungsrelevant werden.  

DriverTrust ist daher als erforderlich 

Zuverlässige FOGD -  und Mehrfach-
identitätserkennung erfordert einen 
kontinuierlichen 1:n- Abgleich . 
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einzuordnen, soweit auf Grundlage der in 

Kapitel 4 dargestellten Markt und Alter-

nativprüfung keine weniger eingriffsin-

tensive, datenschutzrechtlich und wett-

bewerbsrechtlich tragfähige Alternative 

ersichtlich ist, die den beschriebenen 

Zweck gleich wirksam erreicht. 

6. ROI-Berechnung und wirt-
schaftliche Bewertungslogik  

Die wirtschaftliche Bewertung von 

DriverTrust kann über folgende 

Berechnungslogik erfolgen: 

Berechnung ROI: 

(Wirtschaftlicher Nutzen pro Jahr  

minus jährliche Lösungskosten) 

geteilt durch jährliche Lösungskosten 

= ROI  

 

Berechnung wirtschaftlicher Nutzen: 

Der wirtschaftliche Nutzen pro Jahr setzt 

sich aus sieben Bestandteilen zusam-

mensetzen, die unternehmensspezifisch 

erweitert werden können: 

Vermiedener direkter Nettoschaden  

plus  

vermiedene interne  

Bearbeitungskosten 

plus  

Reduzierung der  

Versicherungskosten 

plus  

reduzierter Reputationsverlust 

plus  

zusätzlicher Deckungsbeitrag durch 

gewonnene sicherheitskritische  

Aufträge 

plus  

reduzierte Compliance- und  

Haftungsrisiken 

plus  

gesteigerte Compliance Efficiency 

= 

wirtschaftlicher Nutzen pro Jahr 

Auf Basis dieser Berechnungslogik kön-

nen Unternehmen eigene Werte zu Scha-

denhistorie, Rollenstundensätze, interne 

Verrechnungssätze, Versicherungsda-

ten, Kundenrisiken, Vertriebschancen 

und Prozessaufwände einsetzen und so-

mit ihren spezifischen ROI errechnen. 

6.1. Vermiedener direkter Netto-
schaden   

Der direkte Nettoschaden umfasst den 

beim Unternehmen wirtschaftlich ver-

bleibenden Wert gestohlener, unter-

schlagener oder nicht mehr verwertbarer 

Güter. Die EU Road Security Guidance 

beziffert die Verluste durch Cargo Theft 

in Europa auf „8.2 EUR billion annually“  

(European Commission, 2019). 

Zur Plausibilisierung kann dieser Ge-

samtschaden ins Verhältnis zur Beschäf-

tigtenbasis des europäischen Transport- 

und Lagersektors gesetzt werden. Eu-

rostat weist für Transportation and Sto-

rage „ 10.4 million persons“ aus  (eurostat, 

2025). 

Der ROI von DriverTrust ergibt sich aus 
dem jährlichen wirtschaftlichen Nutzen 
abzgl.  Lösungskosten. Bewertet werden 
Schäden, Bearbeitungskosten, Versiche-
rung, Reputation, Neugeschäft, Haf-
tungsrisiken und Compliance Efficiency.  
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Berechnung jährlicher Frachtdiebstahl-

schaden pro Beschäftigtem: 

8,2 Mrd. €  

geteilt durch  

10,4 Mio. Beschäftigte  

= 788,46 € Frachtdiebstahlschaden 

pro Beschäftigtem pro Jahr 

Dieser Wert stellt einen rechnerischen 

Orientierungswert dar. Er kann auf die ei-

gene sicherheitsrelevante Risikopopula-

tion übertragen werden, also auf Fahrer, 

Lagerarbeiter, Disponenten, Security 

Mitarbeiter, operative Kontaktpersonen, 

Subunternehmer und sonstige Personen, 

die Zugriff auf schützenswerte Güter er-

möglichen können. In der Gesamtheit 

lässt sich so die rechnerische Schadens-

basis ermitteln, wofür die folgende Rech-

nung verwendet werden kann: 

Berechnung Schadensbasis : 

Anzahl sicherheitsrelevanter Personen  

multipliziert mit  

788,46 €  

= rechnerische Schadensbasis  

Alternativ zur beschriebenen Berech-

nung der Rechnerischen Schadensbasis 

aus öffentlichen Durchschnittswerten 

kann ein Unternehmen auch eine eigene 

interne, unternehmensspezifische Scha-

densbasis errechnen. Hierbei ist es 

notwendig, nicht nur den Schwund als 

Diebstahl zu bewerten, der direkt einem 

Diebstahl zugeordnet werden kann, denn 

spezialisierte Studien gehen davon aus, 

dass in Europa 65 % des gesamten 

Schwunds (all losses), einschließlich des 

Schwunds, der nicht zugeordnet werden 

kann, durch Diebstahl b egründet ist 

(University of Leicester & ECR Europe, 

2004). Demnach kann in der folgenden 

Berechnung der unternehmensspezifi-

schen Schadensbasis ein sicherheitsre-

levanter Anteil ungeklärter Verluste von 

65 % begründet angenommen werden. 

Berechnung Schadensbasis (unterneh-

mensspezifisch) : 

Bestätigte Diebstahlschäden 

plus  

(sicherheitsrelevanter Anteil  

ungeklärter Verluste in Prozent 

multipliziert mit 

Gesamtheit ungeklärter Verluste) 

= Schadensbasis (unternehmensspez.) 

Im nächsten Berechnungsschritt wird be-

rücksichtigt, dass der direkte Schaden 

nicht immer vollständig beim Unterneh-

men verbleibt. Transporte sind häufig 

versichert; außerdem bestehen Haf-

tungsgrenzen. § 431 HGB begrenzt die 

Entschädigung wegen Verlust oder Be-

schädigung auf „8,33 Rechnungseinhei-

ten für jedes Kilogramm des Rohge-

wichts des Gutes“  (§ 431 HGB) . In be-

stimmten Fällen kann auch ein Subunter-

nehmer den Schaden ganz oder teilweise 

tragen. Im Folgenden werden diese Fak-

toren herausgerechnet, um den Netto-

schaden zu ermitteln: 

 

Der vermiedene direkte Nettoschaden 
berechnet sich aus dem wirtschaftlich 
verbleibenden Diebstahlschaden, multi-
pliziert mit der realistisch angesetzten 
Reduktionsquote durch DriverTrust.  
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Berechnung Nettoschaden: 

Schadensbasis 

minus  

Versicherungsleistung 

minus  

durchsetzbare Kostenübernahme 

durch Spediteur oder Subunternehmer 

= Nettoschaden 

In Bezug auf die in der Berechnung an-

genommene Diebstahlreduktionsquote 

(Reduktionsquote) ist folgendes zu be-

achten. Bei voller Abdeckung und mehr-

jähriger Nutzung kann als Best Case eine 

Diebstahlreduktion von bis zu 85 % unter 

den in DriverTrust geführten Personen 

angenommen werden, was im Folgenden 

begründet wird. 70 % der Zueignungsde-

likte werden durch Wiederholungstäter 

begangen (HV Bayern, 2025), die in Dri-

verTrust durch Red Status, Identity Con-

tinuity und Re -Identification adressiert 

werden.  

Die verbleibenden 30  % der Ersttäter 

(100 % - 70 % = 30 %) werden durch zu-

sätzliche Risikosignale  in DriverTrust  

adressiert und können zum Teil erkannt 

werden. DriverTrust geht davon aus,  

dass von diesen verbleibenden 30  % 

Ersttätern etwa die Hälfte erkannt wer-

den kann, was somit 15 % entspräche (30 

% /2 = 15 %). Diese 15 % (erkannte Erst-

täter) addiert mit den bereits genannten 

70 % ( erkannte Mehrfachtäter) ergibt 

eine kumulierte maximale Leistungsfä-

higkeit von 85 % in Bezug auf die Ver-

meidung von Diebstahl der DriverTrust 

geführten Personen. Eine Annäherung an 

diese maximale Diebstahlreduktions-

quote von 85 % setzt einen mehrjährigen 

DriverTrust Einsatz voraus, da das Sys-

tem es unter anderem ermöglicht nach 

und nach Insider und kriminelle Akteure 

in der Supply Chain  und in Di enstleis-

terstrukturen zu erkennen und das Un-

ternehmen immer wirksamer zu schüt-

zen.  

 

Berechnung vermiedener direkter Net-

toschaden: 

Nettoschaden 

multipliziert mit  

angenommener Reduktionsquote 

= vermiedener direkter Nettoschaden 

6.2.  Vermiedene interne  Bearbei-
tungskosten  

Ein Schadensfall verursacht Arbeitszeit 

in mehreren Abteilungen wie Logistik, 

Security, Legal, Compliance, Finance, 

Versicherung, Einkauf, Vertrieb, Custo-

mer Service und Management. Es kommt 

auch vor, dass unterschiedliche Rollen 

mit unterschiedlichen Stundensätzen in-

nerhalb der betroffenen Abteilungen be-

troffen sind. Deshalb sollte rollenbezo-

gen gerechnet werden, um die Vermie-

denen interne Bearbeitungskosten zu er-

mitteln. Hierfür kann die folgende Rech-

nung verwendet werden: 

 

 

 

DriverTrust kann interne Bearbeitungs-
kosten reduzieren, weil weniger Scha-
densfälle weniger Aufwand für Aufklä-
rung, Abstimmung, Regressprüfung, Er-
satzbeschaffung, Eskalation und Pro-
zessanpassungen auslösen.  
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Berechnung vermiedener interner Be-

arbeitungskosten: 

Summe bilden 

aus Arbeitszeit aller beteiligten  

Personen je Rolle 

multipliziert mit  

dem jeweils durchschnittlichen 

Stundensatz dieser Rolle 

= interne Bearbeitungskosten je  

Diebstahlsfall  

multipliziert mit  

jährlicher Anzahl von Diebstahlsfällen 

= interne Gesamt-Bearbeitungskosten 

multipliziert mit  

angenommener Reduktionsquote 

= vermiedene interne Bearbeitungs-

kosten  

Zu berücksichtigen sind interne Aufklä-

rung, Abstimmung mit Kunde, Versiche-

rung, Polizei, Frachtführer, Spediteur, 

Subunternehmer, Regressprüfung, Er-

satzbeschaffung, Kundeneskalation, Ma-

nagement Reports und Prozessanpas-

sungen. 

 

6.3.  Reduzierte Versicherungskosten  

Auch versicherte Schäden bleiben wirt-

schaftlich relevant. Zu berücksichtigen 

sind höhere Prämien, schlechtere Versi-

cherungsbedingungen und zusätzliche 

Sicherheitsauflagen, die auf einen Dieb-

stahlsfall folgen können. Die finanzielle 

Belastung durch diebstahlsbedingte Ver-

sicherungskosten kann wie folgt ermittelt 

werden: 

Berechnung reduzierter Versiche-

rungskosten:  

Aktuelle diebstahlsbezogene Versiche-

rungskosten 

multipliziert mit 

angenommener Senkungsquote durch 

DriverTrust 

= reduzierte Versicherungskosten 

6.4.  Reduzierter Reputationsverlust  

Bei zeitkritischen Lieferketten kann der 

wirtschaftliche Schaden eines Ladungs-

diebstahls deutlich über den unmittelba-

ren Warenwert hinausgehen. Wird eine 

Sendung mit produktionskritischen Kom-

ponenten, Rohmaterialien oder kunden-

spezifischen Waren entwendet, können 

Ersatzbeschaffung, Sondertransporte, 

Produktionsverzögerungen, Vertrags-

strafen, Kundeneskalationen und Repu-

tationsschäden entstehen. 

Diese Risikologik wird zu Cargo Theft 

ausdrücklich beschrieben: „If key com-

ponents or raw materials are stolen, the 

manufacturing process can come to a 

halt“  (Becker Logistics, 2024).  

Solche Folgeschäden sind nicht in jedem 

Fall unmittelbar vom Logistikunterneh-

men zu tragen. Wirtschaftlich relevant 

bleiben sie dennoch, weil Diebstahlereig-

nisse Servicebewertungen verschlech-

tern, bestehende Kundenbeziehungen 

belasten, Folgeaufträge reduzieren, Aus-

schlüsse aus Vergaben begünstigen 

DriverTrust kann reputationsbezogene 
Folgeschäden reduzieren, indem kun-
denkritische Diebstahlereignisse seltener 
werden und Kundenbeziehungen, Folge-
aufträge sowie Vergabechancen besser 
geschützt werden . 
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oder die Akquisition neuer Aufträge er-

schweren können. Die finanzielle Belas-

tung des Reputationsverlusts aufgrund 

eines kundenkritischen Diebstahlereig-

nisses kann wie folgt berechnet werden: 

Berechnung Schaden durch Reputati-

onsverlust: 

Anzahl kundenkritischer Diebstahler-

eignisse pro Jahr 

multipliziert mit 

durchschnittlich erwarteter wirtschaft-

licher Folge je kundenkritischem Dieb-

stahlereignis aus Kundenverlust, ent-

gangenem Neugeschäft und schlech-

teren Vertragsbedingungen 

= reputationsbezogene Schadensbasis 

pro Jahr 

 

reputationsbezogene Schadensbasis 

pro Jahr 

multipliziert mit 

angenommener Reduktionsquote 

= reduzierter Reputationsverlust 

 

6.5.  Zusätzlicher Deckungsbeitrag 
durch gewonnene sicherheitskri-
tische Aufträge  

DriverTrust stärkt die vertriebliche Posi-

tion eines Transportunternehmens im 

Segment sicherheitskritischer Trans-

porte. Auftraggeber hochwertiger, 

zeitkritischer oder diebstahlgefährdeter 

Güter berücksichtigen bei der Vergabe 

zunehmend die Nachweisbarkeit geeig-

neter Sicherheitsprozesse. Unterneh-

men, die solche Prozesse strukturiert be-

legen können, verbessern ihre Chancen 

in Ausschreibungen, Vergaben und Ver-

tragsverlängerungen. 

Darüber hinaus kann DriverTrust als Qua-

litätsnachweis aktiv im Vertrieb einge-

setzt werden, auch wenn Sicherheitsan-

forderungen nicht ausdrücklich formu-

liert sind. Das Unternehmen kann damit 

belegen, dass es die ihm anvertrauten 

Güter durch einen besonders umfassen-

den Schutz vor kriminellem Zugriff absi-

chert und zugleich Mechanismen fest 

verankert hat, die grundlegende Compli-

ance Standards auch in Substrukturen 

durchsetzen. Dadurch entsteht eine 

nachvollziehbare Positionierung als zu-

verlässiger Transportpartner, die die Zu-

schlagswahrscheinlichkeit bei sicher-

heitskritischen Transportvolumina erhö-

hen kann. 

Die wirtschaftliche Wirkung ergibt sich 

aus dem adressierbaren sicherheitskriti-

schen Transportvolumen, dem daraus 

ableitbaren Deckungsbeitrag sowie der 

durch DriverTrust beeinflussten Zu-

schlagswahrscheinlichkeit. Der zu er-

wartende zusätzliche Deckungsbeitrag 

durch eine DriverTrust Einführung kann 

wie folgt berechnet werden: 

Berechnung zusätzlicher Deckungsbei-

trag durch DriverTrust: 

Anzahl potenzieller Auftraggeber mit 

sicherheitskritischen Transporten 

multipliziert mit 

durchschnittlicher Anzahl  

DriverTrust kann als Sicherheitsnachweis 
die Zuschlagschancen bei sicherheitskri-
tischen Transporten erhöhen und zusätz-
lichen Deckungsbeitrag aus hochwerti-
gen Aufträgen ermöglichen.  
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Transporteinheiten pro Jahr je Auftrag-

geber 

= sicherheitskritisches Transportvolu-

men pro Jahr in Transporteinheiten 

 

sicherheitskritisches Transportvolu-

men pro Jahr in Transporteinheiten 

multipliziert mit 

durchschnittlichem Deckungsbeitrag je 

Transporteinheit 

= adressierbarer jährlicher Deckungs-

beitrag 

 

adressierbarer jährlicher Deckungsbei-

trag 

multipliziert mit 

durch DriverTrust erhöhte Zuschlags-

wahrscheinlichkeit 

= zusätzlicher jährlicher Deckungsbei-

trag durch geschützte Transporte 

6.6.  Compliance und Haftungsrisiken  

Wirtschaftliche Risiken entstehen aus 

Prüf-, Dokumentations- und Nachweis-

pflichten, insbesondere bei Fahrerlaub-

nis, Aufenthaltstitel, Arbeitserlaubnis und 

Datenschutz. 

Dabei entsteht ein struktureller Zielkon-

flikt: Unternehmen müssen den rechtmä-

ßigen Einsatz von Personen auch in Sub-

unternehmerstrukturen nachweisen und 

zugleich personenbezogene Daten auf 

das notwendige Maß begrenzen. 

Ein typisches Beispiel ist die Kontrolle 

von Aufenthaltstiteln bei Fahrern von 

Subunternehmern. § 404 SGB III verlangt 

wirksame Sorgfalt gegen den Einsatz 

unberechtigter Personen; zugleich kann 

die standortübergreifende Speicherung 

von Ausweiskopien zu Data Spreading 

führen und gegen Datenminimierung so-

wie Speicherbegrenzung nach Art. 5 

DSGVO verstoßen. Beispielhaft können 

Verstöße Bußgelder von bis zu 500.000 

€ nach § 404 SGB III sowie bis zu 20 Mio. 

€ oder 4 % des weltweiten Jahresumsat-

zes nach Art. 83 DSGVO auslösen. 

Hinzu kommt das in Kapitel 5.3.1.3 darge-

stellte Haftungsrisiko, wenn erkannte 

Gefahren für anvertraute Güter nicht mit 

geeigneten und zumutbaren Schutzmaß-

nahmen adressiert werden. DriverTrust 

ermöglicht es, diesen Zielkonflikt struk-

turiert, nachweisbar und datensparsam 

aufzulösen, insbesondere durch status-

basierte Logik und dokumentierte Pro-

zesse.  

 

Berechnung der Risikowerte für Com-

pliance und Haftung mit und ohne  

DriverTrust 

Summe bilden  

relevante Compliance-, Sanktions-, 

Haftungs- und Regressrisiken aus Ka-

pitel 2 und 5.3.1.3 

multipliziert mit 

Eintrittswahrscheinlichkeit ohne  

DriverTrust 

= erwarteter Risikowert ohne  

DriverTrust 

DriverTrust reduziert Compliance und 
Haftungsrisiken, indem gesetzliche Prüf-
pflichten nachweisbar erfüllt,  werden  bei 
gleichzeitiger Vermeidung von  unnötige r 
Datenerhebung  und  dezentrale r Ablage . 
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Summe bilden 

relevante Compliance-, Sanktions-, 

Haftungs- und Regressrisiken aus Ka-

pitel 2 und 5.3.1.3 

multipliziert mit 

Eintrittswahrscheinlichkeit mit  

DriverTrust 

= erwarteter Risikowert mit DriverTrust 

 

erwarteter Risikowert ohne DriverTrust 

minus 

erwarteter Risikowert mit DriverTrust 

= reduzierte Compliance- und Haf-

tungsrisiken pro Jahr 

6.7.   Compliance Efficiency und Pro-
zessentlastung  

Neben Risikoreduktion kann DriverTrust 

operative Abläufe vereinfachen. Relevant 

sind insbesondere Frachtübergabe, An-

meldung und Zutritt sowie gesetzliche 

Prüfpflichten. 

In vielen Unternehmen verursachen 

diese Prozesse Aufwand: Fahrer müssen 

angemeldet, Zuständigkeiten geklärt, 

Statusinformationen geprüft, Nachweise 

kontrolliert, Fristen überwacht und Er-

gebnisse dokumentiert werden. Wenn In-

formationen verteilt vorliegen, entstehen 

zusätzlich Suchaufwand, Rückfragen 

und Unsicherheiten zum aktuellen Sta-

tus. 

DriverTrust kann diesen Aufwand redu-

zieren, indem Prüfungen, Reminder und 

Statusinformationen digital unterstützt 

werden. Fahrer können erforderliche 

Schritte über die App in ihrer Sprache er-

ledigen. Der grüne DriverTrust Status mit 

zugehöriger DriverTrust ID (Kennung im 

System) stellt ein kontinuierliches digita-

les Zertifikat dar, mit dem sich Mitarbeiter 

schneller, sicherer und datenschutz-

freundlicher als bisher gegenüber Perso-

nen oder Systemen authentifizieren kön-

nen, zum Beispiel an Fahreranmeldungen 

oder Zutrittskontrollen die mit dem 

Schutz schützenswerter Güter zusam-

menhängen.  

 

DriverTrust beschleunigt operative Prüf- 

und Freigabeprozesse, weil vor Ort keine 

klassische Registrierung mehr erforder-

lich ist. Die zu überprüfende Person muss 

sich weder in Listen eintragen noch Na-

men, Geburtsdaten, Ausweise oder 

sonstige Dokumente vorlegen. Für die 

Freigabe genügt die Anzeige der Driver-

Trust ID und des grünen Status in der 

App. Dadurch entfallen manuelle Erfas-

sungsschritte, Wartezeiten und fehleran-

fällige Papierprozesse . Sprachkennt-

nisse der zu überprüfenden Person sind 

hierfür nicht erforderlich, da die Prüfung 

digital, standardisiert und barrierearm 

über die App erfolgt. Hierdurch können 

Schlangen und Verzögerungen bei Fah-

reranmeldungen, Zutrittskontrollen, 

Frachtübergaben oder vergleichbaren 

Prüfprozessen vermieden oder deutlich 

reduziert werden. Zugleich ist der Pro-

zess sicherer und datenschutzkonformer 

als der heutige Status quo, weil er dem 

Grundsatz der Datenminimierung folgt: 

DriverTrus t ersetzt manuelle Registrierung 
durch eine digitale Freigabe über Status 
und DriverTrust ID. Dadurch sinken Prüf-
aufwand, Wartezeiten, Sprachbarrieren 
und unnötige Datenerhebung bei Anmel-
dung, Zutritt, Frachtübergabe und gesetz-
lichen Prüfpflichten.  
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Vor Ort werden nur die für die jeweilige 

Freigabe erforderlichen Informationen 

sichtbar gemacht, während unnötige Er-

hebungen von Namen, Geburtsdaten, 

Ausweisdaten oder sonstigen Dokumen-

ten entfallen. Dadurch werden operative 

Abläufe bei Anmeldung, Zutritt und ge-

setzlichen Prüfpflichten vereinfacht und 

zugleich Datenschutz- sowie Haftungsri-

siken reduziert. Auf Wunsch kann Driver-

Trust zusätzlich mit digitalen Pförtner-

systemen kombiniert werden. Die Steige-

rung d er Compliance Efficiency kann 

hierbei wie folgt berechnet werden: 

Berechnung der Steigerung von Com-

pliance Efficiency:  

Summe bilden 

der Prüfungen, Anmeldungen, Zutritte, 

Frachtübergaben und Zollkontrollen 

pro Jahr 

multipliziert mit  

eingesparter Zeit je Vorgang 

multipliziert mit  

durchschnittlichem Stundensatz der 

beteiligten Rollen 

= gesteigerte Compliance Efficiency 

Bei der Berechnung ist es wichtig für ge-

setzliche Prüfpflichten (siehe Kapitel 2), 

die bisher möglicherweise nicht ausrei-

chend durchgeführt wurden einen Auf-

wand anzusetzen, den die einsetzende 

Firma gehabt hätte, wenn sie sich an die 

entsprechende Pflicht vollumfänglich ge-

halten hätte.  

6.8.  Ergebnis  

Die wirtschaftliche Wirkung von Driver-

Trust ergibt sich aus der Gesamtschau.  

 

Relevant sind vermiedene Warenver-

luste, eingesparte interne Bearbeitungs-

kosten, gesparte Versicherungskosten, 

zusätzliche Auftragschancen, Absen-

kung von Compliance und Haftungsrisi-

ken sowie die laufende Entlastung durch 

automatisierte Compliance -Prozesse, 

die einen erheblichen wirtschaftlichen 

Nutzen begründen. 

7.  Schlussfolgerung und Mög-
lichkeiten zur Einführung von 
DriverTrust  

Die vorstehenden Ausführungen zeigen, 

dass sich die Bedrohungslage im Bereich 

der Frachtkriminalität in den vergange-

nen Jahren nicht nur verschärft, sondern 

auch strukturell verändert hat. Neben 

klassischen Diebstahlsformen treten zu-

nehmend strategisch vor bereitete und 

arbeitsteilig organisierte Täuschungs-

konstellationen in den Vordergrund, ins-

besondere unter Einbeziehung von Insi-

dern, Fake -Carrier-Strukturen, Identi-

tätsbetrug und Mehrfachidentitäten.  

Zugleich wird deutlich, dass die in der 

Praxis bislang eingesetzten Kontroll- und 

Prüfmechanismen diesen Problemkom-

plex nur teilweise adressieren und die 

maßgeblichen Schutzlücken fortbeste-

hen. Aus der Analyse ergibt sich, dass 

eine wirksame Lösung nicht auf einzelne 

Prüfbausteine beschränkt sein darf. Er-

forderlich ist vielmehr ein 

DriverTrust kann schrittweise in beste-
hende Logistikprozesse eingeführt wer-
den,  um Frach tsicherheit und  Compliance 
Efficiency  zu steigern.  
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Lösungsansatz, der Identitätsprüfung, 

unternehmensübergreifende Wiederer-

kennung, datenschutzkonforme Berück-

sichtigung sicherheitsrelevanter Sta-

tusinformationen, mehrstufige Verifika-

tion, verknüpfte Auswertung sicherheits-

relevanter Erkenntnisse sowie automati-

sierte Revalidierungs- und Benachrichti-

gungsprozesse in einer operativ nutzba-

ren Struktur zusammenführt.  

Die Gegenüberstellung der verfügbaren 

Lösungsansätze zeigt, dass die unter-

suchten Alternativen jeweils nur Teilas-

pekte des beschriebenen Anforderungs-

profils abdecken. DriverTrust ist demge-

genüber als derjenige Lösungsansatz 

einzuordnen, der die in Kapitel 3 abgelei-

teten Anforderungen in ihrer Gesamt-

schau adressiert und damit geeignet ist, 

den beschriebenen Sicherheits - und 

Compliance-Problemkomplex wirksam 

zu lösen. 

DriverTrust ist auf den Einsatz in beste-

henden Logistik- und Lieferkettenstruk-

turen ausgelegt. Die Einführung kann 

schrittweise erfolgen und sowohl eigene 

Fahrer als auch externe Dienstleister und 

Subunternehmerstrukturen einbeziehen, 

ohne dass bestehende Prozesse von Be-

ginn an vollständig ersetzt werden müs-

sen. Die Lösung ist für mobile, mehrspra-

chige und arbeitsteilige Einsatzumge-

bungen konzipiert. Wiederkehrende Prü-

fungen, Revalidierungen und dokumen-

tenbezogene Erinnerungsprozesse las-

sen sich systemseitig abbilden, wodurch 

administrativer Aufwand reduziert und 

die praktische Umsetzbarkeit im Tages-

geschäft erleichtert wird. Damit verbin-

det DriverTrust sicherheitsbezogene 

Wirksamkeit mit operativer 

Anschlussfähigkeit und niedriger Einfüh-

rungshürde. 

Dieser Mehrwert greift auch in Sicher-

heitsumgebungen mit besonders hohen 

regulatorischen Anforderungen, etwa im 

luftfrachtbezogenen Umfeld und bei 

High Value Cargo. Luftsicherheitsrechtli-

che Anforderungen sichern vor allem Zu-

gang, Prozesskonformität und die Integ-

rität der sicheren Luftfrachtkette ab.  

Das LBA stellt klar, dass auch Personen 

mit ‚lediglich‘ unbegleitetem Zugang zu 

sicherer Luftfracht eine Überprüfung 

nach § 7 Luftsicherheitsgesetz benötigen 

(§ 7 LuftSiG) . DriverTrust ersetzt diese 

regulatorischen Anforderungen nicht, 

sondern ergänzt sie um einen zusätzli-

chen Schutzgegenstand auf Personen-

ebene: die fortlaufende Wiedererken-

nung derselben natürlichen Person über 

Zeit, Dokumente, Unternehmen und Re-

gistrierungsanlässe hinweg.  

Gerade für High Value Cargo ist dies re-

levant, weil dadurch nicht nur formale 

Zugangsberechtigungen, sondern auch 

Mehrfachidentitäten, Wiederauftreten 

unter abweichenden Angaben, unterneh-

mensübergreifende Haus- und Hofver-

bote, wiederkehrende Revalidierung und 

eine operative Trust Indikation adressiert 

werden.  

DriverTrust erweitert damit hochregu-

lierte Sicherheitsumgebungen nicht um 

mehr Bürokratie, sondern um genau jene 

identitäts- und risikobezogene Sicher-

heitsschicht, die bei modernen Tä-

terstrukturen zusätzlich erforderlich ist. 

Für Unternehmen, die von den darge-

stellten Risiken betroffen sind oder in si-

cherheitsrelevanten Logistik - und 
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Lieferkettenumgebungen tätig sind, 

spricht daher vieles dafür, einen Lö-

sungsansatz einzusetzen, der die identi-

fizierten Anforderungen strukturell und 

lückenlos erfüllt. 

8.  Kollaboration und Autoren  

Dieses Whitepaper wurde auf Grundlage 

einer unternehmensübergreifenden 

fachlichen Kollaboration entwickelt. Die 

Version 1.0 dient als Grundlage für die 

weitere Kommentierung, Ergänzung und 

Schärfung durch Unternehmen und 

Fachakteure aus Logistik, Sicherhei t, 

Compliance und angrenzenden Berei-

chen. Rückmeldungen, Ergänzungen und 

fachliche Hinweise sind ausdrücklich 

willkommen und können in die Weiterent-

wicklung künftiger Versionen einfließen.  

Unternehmen, die die beschriebenen Ri-

siken, Anforderungen oder mögliche 

Umsetzungswege vertiefen möchten, 

können über den nachfolgenden Kontakt 

in den fachlichen Austausch treten. 

In Zusammenarbeit mit namhaften For-

schungsinstitutionen wie der TU Darm-

stadt, Branchenverbänden und Kanzleien 

wie Osborne Clarke, Schönberger Diel-

mann und LPA Law Tax versteht sich die 

Green Convenience GmbH als innovati-

ves Team, das essenzielle Probleme in 

der Lieferkette löst. 
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