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Executive Summary

Die Bedrohungslage in der Logistik eska-
liert. Frachtdiebstahl nimmt nicht nur zu,
sondern verandert seinen Charakter.
Nach aktuellen Branchenanalysen sind
Cargo-Theft-Verluste in Europa sind in-
nerhalb eines Jahres um 438 % gestie-
gen und mehr als zehnmal so hoch wie
noch im Jahr 2021. Deutschland steht zu-
gleich bei schweren Schadensfallen im
europaischen Vergleich an der Spitze.
Die Angriffe reichen heute von Alltagskri-
minalitat bis zu strategisch vorbereiteten
und arbeitsteilig organisierten Taten. Ne-
ben einfachen Gelegenheitsdelikten neh-
men nun Insiderbeteiligung, Fake-Car-
rier-Konstruktionen, ldentitatsbetrug und
Mehrfachidentitaten zu.

Gerade darin liegt das zentrale Problem:
Tater erscheinen nicht mehr nur als ex-
terne Angreifer, sondern als scheinbar
legitime Personen innerhalb regularer
Lieferkettenprozesse. Sie greifen auf
echte oder gefalschte Dokumente zu-
rick, wechseln Identitaten, nutzen Un-
ternehmenswechsel und Subunterneh-
merstrukturen und kdnnen dadurch trotz
vorheriger Auffalligkeiten erneut Zugang
zu sicherheitsrelevanten Positionen er-
halten. Herkdmmliche Kontrollmechanis-
men reichen dafur nicht aus. Weder klas-
sische Dokumentenprufungen noch iso-
lierte Unternehmensscreenings oder
punktuelle

biometrische  Prifungen

schlieBen diese Schutzllcke zuverlassig.

Gleichzeitig stehen Unternehmen unter
erheblichem operativem und rechtlichem
Druck, weil Fuhrerscheine, Arbeitser-
laubnisse und weitere einsatzrelevante
gepruft,

Nachweise fortlaufend

vorgehalten und dokumentiert werden
mussen. In der Praxis fuhrt dies haufig zu
hohem manuellem Aufwand, zu ineffi-
zienten Prozessen und zu zusatzlichen
Haftungs- und Datenschutzrisiken.

Dieses Whitepaper analysiert anhand re-
putabler Quellen die wachsende Sicher-
heitslticke in der Logistik, arbeitet die da-
raus folgenden Ldsungsanforderungen
heraus und vergleicht die derzeit ange-
botenen LoOsungsansatze systematisch
anhand dieser Anforderungen.

Geschatzter jahrlicher Schaden durch Frachtdiebstahl

8.2 Mrd. €

Europaische Kommission

1. Zunehmender Frachtdiebstahl

Frachtdiebstahl ist eine zunehmende
Herausforderung. Die Schatzung der Eu-
ropaischen Kommission aus dem
ROADSEC-Leitfaden schatzt den jahrli-
chen Schaden durch Frachtdiebstahl in
der Europaischen Union auf rund 8,2
Mrd. € (trans.info, 2025).

Der Prasident der Transport Asset Pro-
tection Association (TAPA) fasst die Lage
wie folgt zusammen: It is beyond any
doubt that supply chain resilience is more
at risk today than at any time in the
Association’'s 23-year history in the
EMEA region” (TAPA EMEA, 2023, S. 7).
Und weiter: ,Crime is spreading, losses
are soaring, risks are escalating” (TAPA
EMEA, 2023, S. 4). Ein besonders ein-
drucklicher Hinweis auf die zunehmende
Bedeutung dieses Problems findet sich in



einem europaischen Branchenuberblick
von trans.info. Hier wird auf Basis meh-
rerer Marktanalysen ein massiver An-
stieg der Frachtdiebstahlverluste in Eu-
ropa dokumentiert: ,in 2023 a 438%
jump compared to 2022 and more than
ten times higher than in 2021” (trans.info,
2025).

Laut dem letzten Bericht der TAPA steht
Deutschland auf Platz 1 der Lander, die
die meisten Diebstahle mit einem Scha-
den von uber 100.000 € an die TAPA ge-
meldet haben, Zitat: ,Germany recorded
the highest number of major losses”
(TAPA EMEA, 2023, S. 4). Tater zielen
langst nicht mehr nur auf hochpreisige
Ware. Allerdings ist im Falle hochpreisi-
ger Ware der Schaden beachtlich. Hierzu
schreibt der Report: ,€300 million of
losses recorded in just two crimes; one
involving the hijacking of miscellaneous
goods in Belgium, and the other a case of
fraud detected within a metal supply
chain by a global organisation based in
Germany."

Angriffe auf EMEA-Lieferketten in 273 Tagen

49.366

TAPA EMEA

Es bleibt jedoch nicht bei zwei Vorkomm-
nissen; der TAPA wurden ,49,366 crimi-
nal attacks on supply chains in EMEA in
273 days" gemeldet und die Dunkelziffer
wird als hoch eingeschatzt (TAPA EMEA,
2023, S. 3). Hierbei wurden im Jahr 2024
76 % der Warendiebstahle in der Logistik
direkt aus Fahrzeugen
(Logistik Heute, 2025).

entwendet

Verluste durch Frachtdiebstahl in Europa

+ 4 3 8 0/0 ggu. Vorjahr

trans.info

1.1. Zunehmende Fahigkeiten krimi-
neller Strukturen

Das Fachmagazin Logistik Heute titelt
,Ladungsdiebstahl: ,Strategischer” Dieb-
stahl war 2024 herausragender Wachs-
tumstrend” (Logistik Heute, 2025). ,Die
Zunahme der strategischen Kriminalitat,
das heiBt der Kriminalitat, die sich der
Tauschung, des Betrugs und der Voraus-
planung bedient, ist das bemerkenswer-
teste Ergebnis unseres Berichts”, sagt
Tony Pelli, Global Practice Director for
Security & Resilience bei BSI Consulting.
Der Grad der Raffinesse, der eingesetzt
wird, zeigt, dass das organisierte Verbre-
chen die Schwachstellen der Lieferkette
immer besser kennt (Logistik Heute,
2025).

1.1.1. Zunehmende Nutzung von

Insidern innerhalb der Lie-
ferkette

In der sicherheitsbezogenen Fachlitera-
tur und Branchenanalyse wird zuneh-
mend darauf hingewiesen, dass Logistik-
diebstahle nicht ausschlieBlich von ex-
ternen Tatergruppen, sondern in wach-
sendem MaBe unter Mitwirkung von Per-
sonen innerhalb der Lieferkette erfolgen.
Dabei handelt es sich um sog. Insider,
demnach Personen, die entweder im An-
gestelltenverhaltnis oder Uber Transport-
partnerstrukturen oder Uber sonstige



Dienstleisterstrukturen in die Lieferkette
als Fahrer, Geschaftsfuhrer sog. Fake
Carrier, Lagerarbeiter oder sonstige Ar-
beiter eingebunden sind. Diese Insider
werden oft gezielt in Lieferketten einge-
schleust, um Diebstahle zu begehen oder
vorzubereiten. Sie sind entweder aktiv
am Diebstahl beteiligt, oder ermoglichen
diesen durch Informationsweitergabe,
Zutrittverschaffung, Sabotage oder pas-
sives Dulden.

Der weltweit anerkannte Sicherheitsbe-
richt des TT Club in Zusammenarbeit mit
der BSI stellt in der 2025 veroffentlichten
Ausgabe klar: ,Industries ranging from
food and beverage to metals, consumer
goods, and apparel have all experienced
the impact of strategic theft. This prob-
lem is exacerbated by insider participa-
tion, with criminals leveraging access to
sensitive information to identify and in-
tercept high-value shipments” (TT Club,
BSI, 2025, S. 6).

“All industries have experienced
the impact of strategic theft.”

BSI Consulting and TT Club

Auch das Beratungs- und Versiche-
rungsunternehmen Munich Re weist in
seinem aktuellen Bericht auf die Rolle von
Insider-Kollusion bei komplexen Tau-
schungsdelikten in der Lieferkette hin.
Dort wird ,Insider Collusion’ als eine ,Key
Strategy’ beschrieben, die Kriminelle nut-
zen, um SicherheitsmaBnahmen zu um-
gehen (Munich Re, 2025). Der europai-
sche Branchenuberblick von trans.info

konstatiert auf Basis mehrerer

Marktanalysen: ,Fraudulent carriers, [...]
identity deception and even insider collu-
sion are also on the rise” (trans.info,
2025). Auch der auf Risikomanagement
spezialisierte Roanoke-Konzern sieht im
Cargo Theft Report 2025 einen signifi-
kanten Trend: , Insider information is fre-
quently leveraged to target higher-value
shipments, amplifying the risks for busi-
nesses handling premium products”
(Roanoke Insurance Group Inc., 2025).

“The biggest thing that stood
out was the increase in insider

participation in thefts.”

FreightWaves

Eine besonders konkrete Einschatzung
liefert das Fachportal FreightWaves. Dort
heiBt es im Bericht: ,The biggest thing
that stood out was the increase in insider
participation in thefts [...] people giving
details of information or details of ship-
ments as they are coming out of ware-
houses or other locations, and people
sort of tailing that and stealing it, or using
it to facilitate theft in other ways”
(FreightWaves, 2025). Diese Aussagen
aus unabhangigen und international re-
nommierten Quellen deuten auf eine sys-
tematische Veranderung im Modus Ope-
randi krimineller Akteure hin: Neben phy-
sischer Gewalt und Kklassischen Ein-
bruchsmethoden nehmen heute Pro-
zesswissen, Zugriffsrechte und gezielte
Manipulation zu. Insider agieren nicht nur
als Informationsquelle, sondern in vielen
Fallen als integraler Teil krimineller Netz-
werke. FUr die europaische Logistikbran-
che bedeutet dies, dass praventive



Sicherheitsstrategien nicht nur nach au-
Ben, sondern auch nach innen gerichtet
sein mussen — mit Fokus auf Mitarbei-
tertberprifung, Zugangskontrolle und
digitale Transparenz innerhalb der Lie-
ferkette.

1.1.2. Fake Carrier

Fake Carrier sind ein Indikator zusatzli-
Professionalisierung bestimmter
Kriminalitatsformen im Frachtsektor. Pa-
rallel zu steigenden einfachen Diebstah-
len haben sich digitale und arbeitsteilige
Betrugsformen entwickelt, die ebenfalls

cher

zu signifikanten Schaden im Frachtsektor
fuhren. Der Begriff Fake Carrier (auch
Phantom- oder Schein-Frachtfuhrer) be-
schreibt Kriminelle, die sich als seridose
Speditionen ausgeben, um Frachtauf-
trage zu erschleichen. Die Ware wird so-
dann offiziell abgeholt und verschwindet
haufig spurlos (Transportversicherungs-
makler, 2025; GDV, 2025a; DVZ, 2027,
Dekeyser, 2022). Haufige Ziele sind
hochwertige Guter wie Elektronik, Me-
talle (z. B. Kupfer), Kleidung, Fahrzeug-
teile (Transportversicherungsmakler,
2025; Debus, 2024). Die nachste Stufe
der Professionalisierung erreichen krimi-
nelle Strukturen im Ubergang von physi-
schen Angriffen zu digitalen Tauschun-
gen mit gefalschten Identitaten (Schunk
Group, 2025; Handelsblatt, 2025).

Die Tater entwickeln ihre Methoden suk-
zessive weiter. Ein Einfallstor sind digi-
tale Plattformen. Es werden Frachtbor-
sen genutzt, um lukrative Auftrage zu
identifizieren und dann in die direkte
Kontaktaufnahme auBerhalb der Platt-
form mit manipulierten Kontaktdaten zu

gehen (z. B. URL-Fraud durch

Endungsveranderung .de zy .com)
(Schunk Group, 2025; GDV, 2025a). Ein
weiterer Weg ist Identitatsverschleie-
rung, bei der gestohlene oder falsche Fir-
menidentitaten, gefalschte Versiche-
rungszertifikate, Handelsregisteraus-
zige oder gekaperte Benutzerkonten
eingesetzt werden (trans.info, 2027,
TrustRiskControl, 2024). Der gesamte
Ablauf der offiziellen Warenannahme
und Tour-Organisation ist professionell
durchorganisiert. Unterwegs erfolgen
Anderungen der Lieferadresse oder die
vollstandige Leerung des Trailers; oft mit
unwissenden Subunternehmern als Tar-
nung (Secure Logistics, 2026).

Schaden durch Fake Carrier allein in Benelux

350 Mio. €

Secure Logistics

Der durch Fake Carrier verursachte
Schaden in Deutschland kennt daher nur
einen Trend: stark steigend. Die Anzahl
der Falle hat sich von 2024 auf 2025 na-
hezu verdoppelt und auch die Schadens-
hohe pro Fall steigt rasant: von 130.000 €
(2024) auf 200.000 € (2025), was einem
monatlichen Schaden von ca. 1,5 Mio. €
entspricht (GDV, 2025a). Fur die Bene-
lux-Region wird der jahrliche Schaden
2025 sogar auf mehr als 350 Mio. € ge-
schatzt (Secure Logistics, 2026).

Um diesem Trend entgegenzuwirken, hat
die TAPA eine spezialisierte ,Fake-Car-
rier-Intelligence-Gruppe” auf europai-
scher Ebene mit 38 Mitgliedern ins Leben

gerufen, die seit 2021 an MaBnahmen



arbeitet (trans.info, 2021).

Bisher gibt es allerdings keine Entwar-
nung: die kriminellen Strukturen profes-
sionalisieren sich weiter, betreiben Ar-
beitsteilung (IT-Spezialisten und Lo-
gistikkenner) und internationalisieren
ihre Netzwerke. Der GDV warnt daher vor
einem exponentiellen Anstieg und Bran-
chenverbande organisieren Experten-
gremien und Fachveranstaltungen mit
Fokus Fake Carrier (SVG, 2026; GDV,
2025b; TrustRiskControl, 2024; Borse
Global, 2026).

Fake-Carrier-Betrug ist wesentlich durch
Identitatsbetrug naturlicher Personen ge-
pragt. An der Frachtlibergabe tritt die ab-
holende Person als vermeintlich berech-
tigter Fahrer auf und nutzt gefalschte,
verfalschte oder betrigerisch erlangte
echte Unterlagen. IUMI und TAPA EMEA
beschreiben dieses Muster mit ,counter-
feit driver credentials” und halten zu-
gleich fest, dass ,at the point of collec-
tion, everything appears to be a normal
transport” (IUMI & TAPA EMEA, 2026).

Fir die Person am Ubergabepunkt ist
diese Tauschung regelmaBig nicht be-
lastbar erkennbar. Die Bundesdruckerei
erklart, dass eine Prifung haufig ,mit
bloBem Auge” erfolgt und selbst bei ge-
schulten Mitarbeitern ,eine umfassende
Prifung aller Falschungsmerkmale
schlichtweg nicht

(Bundesdruckerei, 2019).

maoglich” sei

Bei Fraudulently Obtained Genuine
Documents (FOGD) verscharft sich die-
ses Erkennungsproblem qualitativ: Nicht
die auBere Echtheit des Dokuments ist
das Problem, sondern die betrigerische
Grundlage seiner Erlangung. FOGD

kdnnen daher auch nicht mit den besten
Dokumentenprufungsapparaten der
Bundesdruckerei erkannt werden, da der
Betrug nicht auf Ebene des Dokuments
erfolgt, sondern auf einer vorgelagerten
Ebene durch sog. ,Breeder Documents”
wie bspw. gefalschte Geburtsurkunden
oder Herkunftsnachweise (siehe Kapitel
1.1.3.3).

Ohne die zur Erkennung von FOGD not-
wendigen Voraussetzungen (siehe Kapi-
tel 1.3.2), Fahreranmeldungen
schutzlos Kriminellen ausgeliefert, die
diese weitverbreiteten Tauschungsme-
chanismen anwenden.

sind

“...criminal groups in particular
tend to use multiple identities in an
attempt to cover their illegal activi-

ties and avoid detection.”

Europol

Auch die handelnden Personen hinter
dem Fake Carrier nutzen Identitatsbe-
trug, FOGD und Mehrfachidentitaten
nicht nur zur Tatbegehung, sondern auch
zur Verschleierung ihrer spateren Zuord-
nung. Wer mit gefalschten Dokumenten,
betrugerisch erlangten echten Dokumen-
ten oder unter wechselnden ldentitaten
auftritt, kann nach einer Tat erneut unter
anderer Identitat handeln und so Wieder-
holungstaten erleichtern. Europol be-
schreibt diesen Mechanismus flr mobile
kriminelle Gruppen ausdricklich: ,Mem-
bers of itinerant or mobile criminal
groups in particular tend to use multiple
identities in an attempt to cover their ille-
gal activities and avoid detection”
(Europol, 2011). Interpol bestatigt ergan-
zend, und

dass Identitats-




Reisedokumentenbetrug von Kriminellen
genutzt wird, ,in order to carry out their
illegal activities,” und nennt dabei aus-
dricklich auch ,fraudulently obtained
genuine documents” sowie ,genuine
documents misused by an impostor”
(Interpol, 2026). Im Kontext von Fake-
Carrier-Betrug verscharft dies das Risiko
erheblich: Die Identitat der tatsachlich
handelnden Person wird zum zentralen
Schwachpunkt, weil falsche oder wech-
selnde ldentitaten Ruckverfolgung, Ta-
terzuordnung, zivilrechtliche Inan-
spruchnahme sowie Ermittlung und
Strafverfolgung gezielt erschweren.

1.1.3. ldentitatsbetrug und Mehr-
fachidentitaten

1.1.3.1. Umfang der Herausforderung

In der sicherheitsbezogenen Analyse
moderner Lieferketten wird zunehmend
deutlich, dass ldentitatsbetrug in vielfal-
tiger Form eine SchllUsselrolle bei strate-
gischen Diebstahlen spielt. Aktuelle
Branchenberichte und Sicherheitsanaly-
sen zeigen, dass Kriminelle zunehmend
auf gefalschte Dokumente und Mehr-
fachidentitdten setzen, um Frachtdieb-
stahle in Europa zu begehen. In einer um-
fassenden Untersuchung von Munich Re
wird der strategische Wandel hin zu
nicht-gewaltsamen, aber hochkomple-
xen Betrugsformen beschrieben. Dort
heiBt es: ,ldentity deception [...] and in-
sider collusion are all emerging as key
strategies used by cargo criminals to by-
pass security measures” (Munich Re,
2025). Diese Einschatzung findet auch in
der Berichterstattung deutscher Fach-
medien Widerhall. So berichtet das Fach-
portal Logistik Heute unter Verweis auf
den BSI/TT-Club-Cargo-Theft-Report:

,Diese Waffe [strategische Kriminalitat]
[...] umfasst nun auch die Nachahmung
und Falschung von Dokumenten”
(Logistik Heute, 2025). Europaische Be-
horden beziffern die Dimension: ,In 2023
alone [...] 17,424 fraudsters [...] using or
possessing 22,395

documents” (Frontex, 2024).

17,424

fraudsters using or possessing

fraudulent

22,395

fraudulent documents in 2023.

Frontex

Kriminelle nutzen dabei sowohl ge-
falschte als auch echte Identitats- und
betrigerischer
Weise, um ihre illegalen Aktivitaten
durchzufihren (Interpol, 2026). Der bel-
gische Versicherer AJG unterstreicht
diese Entwicklung aus Sicht der Risiko-
absicherung ebenfalls: ,Gangs are using

Reisedokumente in

impersonation and document forgery to
carry out heists” (Gallagher, 2025). Mo-
derne Frachtdiebe nutzen Identitats-
wechsel und Imitation gezielt dort, wo die
Fahrerrolle operative Schlusselbefug-
nisse biindelt (Abholung, Zugang, Uber-
gabe). TAPA beschreibt dieses Tau-
schungsmuster unmissverstandlich:
»Thieves will impersonate [...] drivers to
get the cargo” (TAPA EMEA, 2024a, S.
8).

Am Beispiel eines Falls in den Niederlan-
den wird deutlich, wie ein Modus Ope-
randi an der Fahrerschnittstelle praktisch
funktioniert: ,€1.7 million worth of iPho-
nes stolen [...] he presented false papers
at the freight company, had the shipment
[...] loaded into the truck, and left"; der



Tater ,posed as a truck driver”, wahrend
.the actual trucker with the correct pa-
pers" erst am Folgetag eintraf.

,1.7 million worth of iPhones stolen
[...] he presented false papers at the
freight company, had the shipment

[...] loaded into the truck, and left.”

NL Times

Klassische Falschungen von Ausweisen
oder FuUhrerscheinen sind langst nicht
mehr die einzige Bedrohung — moderne
Tater nutzen technisch hochentwickelte
Manipulationen (NL Times, 2023). Auch
Breeder Documents werden gezielt ein-
gesetzt, um damit weitere authentische
Identitatsdokumente zu erschleichen
(Europol, 2026). Schlussendlich lassen
sich zwei Hauptkategorien von ldenti-
tatsbetrug (Interpol,
2026):

unterscheiden

Falsche Dokumente:

¢ Pseudo-Dokumente — Dokumente, die
nicht offiziell anerkannt sind

q Totalfalschungen (Counterfeits) — unbe-
fugte Reproduktion eines echten Doku-
ments

¢ Verfalschungen (Forgeries) — Verande-
rung eines echten Dokuments

Echte Dokumente:

¢ Echte Dokumente, die von einem ldenti-
tatsvortauscher (Impostor) missbraucht
werden

¢ Betrlgerisch erlangte echte Dokumente
- (Fraudulently Obtained Genuine
Documents FOGD) = Betrug mit forma-
ler Korrektheit

Kriminelle nutzen also sowohl den ldenti-
tatsbetrug mit formaler Unkorrektheit als

auch den ldentitatsbetrug mit formaler
Korrektheit, den FOGD.

1.1.3.2. ldentitatsbetrug mit formaler Un-
korrektheit

Identitatsbetrug mit formaler Unkorrekt-
heit ist dadurch gekennzeichnet, dass
entweder das Dokument selbst formal
mangelhaft ist oder die formale Zuord-
nung zwischen Dokument und vorlegen-
der Person nicht zutrifft. Interpol ordnet
in diese Systematik zunachst die fal-
schen Dokumente ein. Dazu gehoren
,Counterfeits”, also ,an unauthorized re-
production of a genuine document”, fer-
ner ,Forgeries”, also die ,alteration of a
genuine document”, ,Pseudo
documents”, also ,documents which are
not officially recognized” (Interpol,
2026). In all diesen Fallen liegt die for-
male Unkorrektheit bereits auf Dokumen-

sowie

tenebene. Das Dokument ist entweder
nicht echt, inhaltlich unzulassig veran-
dert und/oder von vornherein nicht amt-
lich anerkannt.

Daneben gibt es Konstellationen, in de-
nen zwar ein echtes Dokument vorliegt,
die formale ldentitatszuordnung im Ver-
wendungsvorgang aber falsch ist. Inter-
pol bezeichnet dies als ,Genuine
documents misused by an impostor”
(Interpol, 2026). Auch in dieser Fall-
gruppe liegt daher formale Unkorrektheit
vor, jedoch nicht in der Dokumentenge-
stalt, sondern in der Zuordnung zwischen
Dokument und vorlegender Person. Das
Dokument ist echt, aber der ldentitats-
nachweis ist im Kontrollmoment formal
nicht korrekt, weil die vorlegende Person
nicht mit der dokumentierten Person
Ubereinstimmt.



Gemeinsam ist diesen Formen des Iden-
titatsbetrugs somit, dass die Unkorrekt-
heit bei einer Prifung der formalen Do-
kumentenlage oder der formalen Perso-
nenidentitdt grundsatzlich erkennbar
werden kann. Entweder zeigt sich der
Mangel am Dokument selbst oder an sei-
ner unmittelbaren Verwendung.

1.1.3.3. FOGD: Identitatsbetrug mit forma-
ler Korrektheit

Interpol klassifiziert neben klassischen
Falschungen und Missbrauch echter Do-
kumente insbesondere FOGD (,Fraudul-
ently obtained genuine documents”) als
Standardkategorien der  Tauschung
(Interpol, 2026).

FOGD ist die am schwersten zu erken-
nende Auspragung des Identitatsbe-
trugs, bei der alle bisher flachendeckend
eingesetzten Prufmechanismen versa-
gen. Es handelt sich um amtlich ausge-
stellte, formal echte Ausweise (z.B. EU-
Reisepasse), die jedoch auf Basis betri-
gerisch formulierter Identitaten ausge-
stellt wurden. Ein solcher Pass enthalt
alle origindren Sicherheitsmerkmale (z.
B. Hologramme, Chips, Wasserzeichen)
und durchlauft jede Kontrolle regularer
Sicherheitsprifungen, zeigt jedoch nicht
die korrekte ldentitat des einsetzenden
Betrligers (Interpol, 2026).

FOGD hat sich zu einer erheblichen und
wachsenden Erscheinungsform des Do-
kumenten- und ldentitatsbetrugs entwi-
ckelt. Die Europaische Kommission be-
schreibt Reisedokumentenbetrug als ,in-
creasingly significant problem” und stellt
fest, dass dieses Problem durch terroris-
tische Angriffe und Migrationsbewegun-
gen zusatzlich an sicherheitspolitischer
Relevanz

gewonnen hat (European

Commission, 2018). Zudem beschreibt
die Europaische Kommission eine me-
thodische Verschiebung der Betrugsfor-
men: ,increasingly shifting from ‘traditio-
nal’ fraud” zu ,fraudulent obtaining of ge-
nuine documents”. In Europa stieg im Re-
ferenzjahr 2015-2016 die Nutzung von
FOGD um 76 %, wahrend die Nutzung
klassischer Falschungen um 4 % zuruck-
geht (European Commission, 2016).

Wahrend Falschungen um 4% abnahmen,
stieg FOGD-Nutzung in der EU um

/6 % ..

Europaische Kommission

Frankreich ist nur ein Beispiel fur das
AusmafB dieses Problems: Hier werden
500.000 bis 1.000.000 (von insgesamt
7.000.000) biometrische Passe als auf
Basis falscher Breeder Documents er-
langt geschatzt (Le Parisien, 2011).

Politico zitiert wiederum einen griechi-
schen Beamten in Bezug auf das Ausmaf
des Problems mit “between five and se-
ven percent of all Greek passports stem
from fake ID cards or birth certificates”
(Politico, 2016).

“"between five and seven percent
of all Greek passports stem from

fake ID cards or birth certificates.”

Politico

Auch Frontex bestatigt die erhebliche
operative Dimension von Dokumenten-
und ldentitatsbetrug an den EU-AuBen-
Frontex diese

grenzen. bezeichnet



Betrugsformen als ,instrumental for a
broad range of criminal activities”
(Frontex, 2024). Und Interpol stellt fest:
,Criminals and terrorists often make
fraudulent use of both fake and genuine
identity and travel documents” (Interpol,
2026).

Europol beschreibt  den zugrun-
deliegenden Mechanismus der Breeder
Documents wie folgt: Administrative
Dokumente wie Geburtsurkunden, Hei-
ratsurkunden, Arbeits- und Aufen-
thaltserlaubnisse konnen als ,Breeder
Documents” genutzt werden, ,to obtain
other identification documents fraudu-

lently” (Europol, 2026).

Die wissenschaftliche Literatur be-
schreibt FOGD als gezielt genutzte Be-
trugsform. Eine Studie zu manipulierten
Passbildern zeigt auf: ,fraudsters are
now known to be focusing on obtaining
FOG (fraudulently obtained but genuine)
passports”, eine Form von FOGD. FOG-
Passe werden dort als ,real documents”
beschrieben, die irrtimlich an betrigeri-
sche Antragsteller ausgestellt werden
(Robertson, et al., 2018).

the number of FOG documents in
existence is believed to be greater
than that of falsified or counterfeit

documents”

ITW Security Division

In der Gesamtschau zeigen diese Quel-
len, dass FOGD eine zunehmende und
hochrelevante Erscheinungsform des
Dokumenten- und Identitatsbetrugs ist.
Besonders schwer wiegt, dass Fach-
kreise die Zahl betrligerisch erlangter

echter Dokumente bzw. FOGD mittler-
weile als hoher einschatzen als die Zahl
klassisch gefalschter oder nachgemach-
ter Dokumente (ITW Security Division,
2017)

Ein exemplarischer Fall eines solchen
Vorgehens ereignete sich in Bulgarien:
Dort wurden staatliche Beamte beschul-
digt, gegen Bestechung ,certificates
saying they had Bulgarian origins” aus-
gestellt zu haben. Diese ermdglichten es
Antragstellern, sich unter falscher ldenti-
tat als bulgarische Staatsburger auszu-
geben, um anschlieBend echte bulgari-
sche Reisepasse zu erhalten — vollstan-
dig mit allen Sicherheitsmerkmalen, je-
doch auf Grundlage gefalschter Angaben
(Euractiv, AFP, 2018; OCCRP, 2018).

Auch Europol dokumentierte 2024 er-
neut, dass Reise- und Ausweisdoku-
mente haufig betriigerisch beantragt und
von Behorden auf Grundlage manipulier-
ten Datenmaterials ausgestellt werden —
etwa durch Netzwerke, die als Reisebl-
ros getarnt sind (Europol, 2025).

Die ICAO formuliert fur die sichere Aus-
stellung von Reisedokumenten drei not-
wendige Elemente. Dazu gehort insbe-
sondere ,evidence of the applicant's
identity, i.e. this is a real identity, and the
applicantis in fact the claimed individual”
(ICAO, 2016).

Gerade an dieser Stelle setzt FOGD an.
Wenn die Behdrde aufgrund manipulier-
ter Ausgangsinformationen, bspw. durch
eine gefalschte Geburtsurkunde (Bree-
der Document), IdentitdtsanmaBung oder
sonstige Tauschung zu dem Ergebnis
kommt, dass der Antragsteller die be-
hauptete Person ist, kann das spater



ausgestellte Dokument formal korrekt
und technisch echt sein, obwohl seine
Grundlage betrugerisch ist.

Die vorgetauschte ldentitat ist in diesem
Fall gerade deshalb schwer erkennbar,
weil sie im Ausstellungsverfahren bereits
akzeptiert wurde. Die ICAO weist in die-
sem Zusammenhang ausdricklich darauf
hin, dass , The processes that authorities
follow to establish and verify a person’s
identity are often laxer than the security
of the document” (ICAQO, 2018).

“The processes that authorities
follow to establish and verify a per-
son's identity are often laxer than

the security of the document.”
ICAO

Damit wird deutlich, dass selbst hochsi-
chere Dokumente keine verlassliche Ge-
wahr bieten, wenn der Identitatspri-
fungsprozess vor der Ausstellung kom-
promittiert war. FOGD ist deshalb analy-
tisch nicht als bloBes Dokumentenprob-
lem, sondern als ldentitats- und Ausstel-
lungsproblem zu begreifen. Seine Ge-
fahrlichkeit beruht gerade darauf, dass
Betrug durch formale Korrektheit ver-
deckt werden kann. Strategische Dieb-
stahle setzen auf Imitation und Urkun-
denmanipulation. Zugleich wird die Be-
teiligung von Insidern einschlieBlich Fah-
rern von anerkannten Sicherheitsreports
ausdrucklich benannt: ,Thieves may re-
cruit [...] truck drivers—to minimize risk
during the attack” (TT Club, BSI, 2025).

1.2. Mehr Wiederholungstater

Zahlreiche Fachquellen belegen, dass Ei-
gentumsdelikte in der Logistikbranche

zunehmend von Insidern wie Fahrern be-
gangen werden — und dass viele dieser
Tater als Wiederholungstater in Erschei-
nung treten.

sinsider theft — often by drivers -
is one of the fastest growing

threat vectors in Europe.”

TAPA

So beschreibt die TAPA in ihrem aktuel-
len Lagebericht: ,Insider theft — often by
drivers — is one of the fastest growing
threat vectors in Europe” (TAPA EMEA,
2023, S. 7). Dabei wirden Tatergruppen
.gezielt Fahrer in Positionen einschleu-
sen, um spater kontrollierten Zugang zu
Ware und Prozessen zu erhalten” (TAPA
EMEA, 2023, S. 8). Diese strukturelle
Wiederholungsgefahr wird durch rechtli-
che und organisatorische Lucken im Sys-
tem ermdglicht. Das Hauptproblem mo-
derner Frachtkriminalitat liegt nicht im
isolierten Einzeltater, sondern im wieder-
holt auftretenden Tater.

Anteil der Wiederholungtater bei Diebstahl:

70 %

EHI

Diebstahl ist kriminologisch regelmaBig
stark durch Mehrfachtater gepragt. Nach
der EHI bezogenen Auswertung des
Handelsverbands Bayern sind ,70 Pro-
zent (!) der ertappten Ladendiebe Wie-
derholungstater”. Zugleich hei3t es dort:
,Ladendiebstahle nehmen weiter drama-
tisch zu.”



Damit wird deutlich, dass nicht nur die
Zahl der Diebstahle steigt, sondern dass
diese Zunahme in einem Deliktsfeld er-
folgt, in dem die Mehrheit der identifizier-
ten Tater bereits Wiederholungstater ist
(HV Bayern, 2025).

Auch britische Retail Crime Daten stutzen
dieses Muster zwischen Diebstahlszu-
nahme und Wiederholungstatern. Die
Thames Valley Retail Crime Strategy halt
fest, Diebstahl sei keineswegs nur ein
opportunistisches Einzeldelikt; vielmehr
seien ,nearly two-thirds of thieves” Wie-
derholungstater. Zugleich  berichten
.65% of retailers”, dass die Zahl der Vor-
falle mit organisierten kriminellen Grup-
pen in den letzten zwolf Monaten zuge-
nommen habe (Thames Valley Police,
2024).

Noch deutlicher wird die aktuelle Zu-
nahme bei ASIS International: Fur 2024
berichtete ,more than half of retailers”
eine Zunahme von ,repeat offender
theft”. Diese Quelle belegt nicht nur, dass
Wiederholungstater eine zentrale Tater-
gruppe sind, sondern ausdrucklich, dass
das Problem der Wiederholungstater
selbst zunimmt (Security Management,
2025).

Aktuelle britische Retail Crime Daten zei-
gen zudem, dass die Zunahme sicher-
heitsbkonomisch besonders relevant ist,
weil sich Kriminalitat stark auf wenige
wiederholt handelnde Tater konzentriert:
Die obersten 10 % der Retail Crime Tater
waren fur 68 % der gesamten erfassten
Retail Crime verantwortlich; diese Wie-
derholungstater waren auBerdem deut-
lich haufiger gewalttatig oder bewaffnet
(Auror, 2026).

Auch der ACS Crime Report 2025 besta-
tigt den operativen Kern des Problems:
JJepeat offenders target multiple retail
premises stealing goods to order and sel-
ling them on.” Zugleich wird betont, dass
Polizei und Handel Beweise zusammen-
fuhren muissen, um solche Wiederho-
lungstater gezielt zu identifizieren; wo
dies gelingt, sinkt das Volumen der La-
dendiebstahle (ACS, 2025).

“crime is highly concentrated

among a small group of offenders”

Martinez, Lee, Eck, & O, 2017

Kriminologisch entspricht dies dem be-
kannten Konzentrationsmuster von Ei-
gentumskriminalitat. Eine systematische
Ubersichtsarbeit halt fest, dass ,crime is
highly concentrated among a small group
of offenders” und dass Pravention ge-
rade diejenigen wenigen Tater adressie-
ren muss, ,who are responsible for most
of the crime” (Martinez, Lee, Eck, & O,
2017).

Auf europaischer Ebene wird diese wie-
derholte Taterlogik bei mobilen kriminel-
len Gruppen sichtbar. Eine Studie des Eu-
ropaischen Parlaments beschreibt sie als
,association of offenders”, die ,,systema-
tically acquire wealth through theft of
property or fraud”, ein weites Operati-
onsgebiet haben und international aktiv
sind. Auch hier liegt der Kern nicht im
Einzeldelikt, sondern in der systematisch
wiederholten Tatbegehung durch diesel-
ben Tater oder Tatergruppen (European
Parliament, 2020).



Farrell und Pease beschreiben denselben
Mechanismus mit Blick auf Wiederho-
lungskriminalitat: ,Most crime is a re-
hearsal for further crime against the
same or similar targets”. Ubertragen auf
die Logistik bedeutet dies, dass einmal
erlangtes Wissen uber Routen, Lagerpro-
zesse, Warenwerte, Ansprechpartner,
Sicherheitsabldufe und Ubergabepunkte
spater erneut genutzt werden kann

(Pease & Farrell, 2017).

Most crime is a rehearsal for fur-
ther crime against the same or

similar targets.”

Pease & Farrell, 2017

Die relevante Schutzlicke betrifft nicht
nur einzelne Dokumente, einzelne Unter-
nehmen oder einzelne Kontrollen, son-
dern die fehlende Wiedererkennung der-
selben naturlichen Person. Mehrfachta-
ter kdnnen an unterschiedlichen Stellen
der Supply Chain erneut auftreten, etwa
als Fahrer,
Kontaktperson eines Transportunterneh-
mens, Betreiber eines Fake Carriers oder
eingebundene Person bei einem anderen
Dienstleister. Einmal erlangtes Insider-
wissen bleibt nach einem Rollen oder Un-
ternehmenswechsel

Lagerarbeiter, Disponent,

verwertbar. Wenn
Diebstahlskriminalitat steigt, Wiederho-
lungstater in warenbezogenen Delikten
die Mehrheit der
stellen und zugleich mehr Handler eine
Zunahme von ,repeat offender theft”
melden, wird die fehlende Wiedererken-

nung solcher Personen zur zentralen

identifizierten Tater

Schutzliicke moderner Frachtkriminalitat.

1.3. Welche Herausforderungen be-
stehen bei der Bekampfung?
(Fehlende Transparenz)

1.3.1. Mangelnde Transparenz

FUr Unternehmen ist es schwierig festzu-
stellen, ob es sich bei einem internen
oder externen Mitarbeiter um eine Per-
son handelt, die in kriminelle Machen-
schaften verwickelt war oder ist. Das
Problem liegt in der Datenerfassung.
Schwerwiegende Kindigungsgrunde
sind nicht firmenubergreifend erfassbar,
das unangemessene Verhalten ist oft
nicht feststellbar und nicht dokumentiert
und eine Historie ist beim Arbeitgeber-

wechsel nicht gegeben.

1.3.1.1. Mangelnde Transparenz in poli-

zeilichen Fuhrungszeugnissen

Die Ursache liegt in den strukturellen
Grenzen des Datenschutz- und Strafre-
gisterrechts. Arbeitgeber erhalten keinen
vollstandigen Einblick in das Bundes-
zentralregister. Im Regelfall kdnnen sie
nur ein einfaches Fuhrungszeugnis ver-
langen, sofern dies fur die konkrete Ta-
tigkeit erforderlich und verhaltnismaBig
ist.

Umfangreiche Ausnahmen fir Eintra-
gungen ins Fihrungszeugnis:

§ 32 Abs. 2 BZRG

Bundesamt fur Justiz, 1984

Dieses Fuhrungszeugnis ist kein voll-
standiger Risikonachweis, sondern ein
gesetzlich gefilterter Auszug. § 32 Abs. 2
BZRG nimmt zahlreiche Entscheidungen
von der Aufnahme aus, darunter Geld-
strafen bis 90 Tagessatze,



Freiheitsstrafen bis drei Monate sowie
unter weiteren Voraussetzungen auch
Jugendstrafen und Freiheitsstrafen bis
zu zwei Jahren (Bundesamt fur Justiz,
1984).

Ein leeres FUhrungszeugnis bedeutet
nicht: keine relevanten Vorfalle. Es
bedeutet nur: keine nach § 32 BZRG

im einfachen Flihrungszeugnis er-
scheinenden Eintrage.

FUr sicherheitskritische Lieferketten ist
diese Filterwirkung erheblich. Ein Fuh-
rungszeugnis ohne Eintrag belegt nicht
die Abwesenheit strafrechtlich relevanter
Vorfalle. Es zeigt lediglich, dass nach den
gesetzlichen Aufnahmegrenzen kein ein-
tragungspflichtiger Sachverhalt ausge-
wiesen wird. Bei Eigentums- und Ver-
trauensdelikten entsteht dadurch eine
strukturelle Transparenzlicke. Die Rele-
vanz zeigt sich in veroffentlichten Ent-
scheidungen. In einem Fall des LG Gie-
Ben war ein Tater an drei Diebstahlskom-
plexen mit Einbruchsbezug beteiligt; die
Sanktion lag dennoch bei 90 Tagessat-
zen und damit innerhalb der Grenze, bei
der eine alleinige Registerstrafe grund-
satzlich nicht in das einfache Flhrungs-
zeugnis aufgenommen wird (LG GieBen,
Urteil vom 17.03.2020 - 2 KLs - 401 Js
27674/19). Noch deutlicher ist ein Fall
des Bundesverwaltungsgerichts: Ein

Eine Verurteilung wegen Diebstahl
in 15 Fallen wurde unterhalb der

Eintragungsschwelle geahndet.

Bundesverwaltungsgericht

Tater wurde wegen Diebstahls in 10 Fal-
len und gemeinschaftlichen Diebstahls in
5 Fallen zu 90 Tagessatzen verurteilt.
Eine Serie von 15 Diebstahlen kann damit
registerrechtlich unterhalb der Sichtbar-
keitsschwelle des einfachen Fihrungs-
zeugnisses bleiben (Urt. v. 24.10.2001,
Az.: BVerwG 1D 47.00).

1.3.1.2. Mangelnde Transparenz in Bezug
auf Haus- und Hofverbote

Zudem wird in der Praxis bei Vorfallen
wie Diebstahl oder systematischer Un-
terschlagung regelmaBig ein Haus- und
Hofverbot ausgesprochen und das Ar-
beitsverhaltnis beendet — allerdings ohne
offizielle oder Ubergreifende Dokumen-
tation. Eine Abfrage beim fruheren Ar-
beitgeber ist nur moglich, wenn der neue
Arbeitgeber den tatsachlichen Namen
des vorherigen Unternehmens kennt.
Fahrer, die diese Information bewusst
verschleiern oder falsche Angaben ma-
chen (etwa durch Nennung eines Kom-
plizen), kdénnen diesen informellen
Schutzmechanismus gezielt umgehen.
Daruber hinaus besteht die Moglichkeit,
dass der frihere Arbeitgeber hieruber
keine Auskunft erteilt.

1.3.1.3. Fruher praktiziertes Blacklist Sha-
ring ist mittlerweile verboten

Ein pauschales, firmenUbergreifendes
Blacklist Sharing personenbezogener
Negativdaten, wie es friher teils infor-
mell oder ohne tragfahige Rechtsgrund-
lage praktiziert wurde, ist seit Einfihrung
der DSGVO regelméaBig unzulassig. Denn
personenbezogene Daten durfen nur ,flr
festgelegte, eindeutige und legitime
Zwecke erhoben” werden und mussen
,dem Zweck angemessen und erheblich
sowie auf das fur die Zwecke der



Verarbeitung notwendige MaB be-
schrankt” sein (Art. 5 Abs. 1lit. b und ¢
DSGVO, EUR-Lex (Europaische Union,
2016)). Fur strafrechtsnahe Negativdaten
ist die Schwelle noch héher, weil die Ver-
arbeitung personenbezogener
Uber Straftaten nur ,unter behordlicher

Daten

Aufsicht” oder auf Grundlage einer aus-
drucklichen unions- oder mitgliedstaatli-
chen Regelung zulassig ist (Art. 10
DSGVO, EUR-Lex (Europaische Union,
2016). Dass schwarze Listen ohne klare
Rechtsgrundlage datenschutzrechtlich
scheitern, zeigt auch die Aufsichtspraxis:
Die niederlandische Aufsichtsbehorde
stellte bei einer Fraud Blacklist fest, es
habe ,no statutory basis for processing
the personal data on the list” gegeben
(edpb, 2022).

1.3.1.4. Lo6schung personenbezogener
Daten bei Arbeitgeberwechsel

Ein weiteres strukturelles Problem ent-
steht durch die datenschutzrechtliche
Speicherbegrenzung. Arbeitgeber dur-
fen personenbezogene Daten aus Be-
werbungsverfahren, Personalakten, Ge-
sprachsnotizen, Compliance Hinweisen
oder internen Ermittlungen nur so lange
speichern, wie hierfur ein konkreter
rechtlicher Zweck besteht. Nach Ende
des Arbeitsverhaltnisses entfallen viele
ursprungliche Verarbeitungszwecke;
eine weitere Speicherung ist dann nur
zulassig, soweit sie etwa zur Erflllung
gesetzlicher
zur Dokumentation arbeitsrechtlich rele-
vanter Vorgange oder zur Geltendma-
chung, Ausubung oder Verteidigung von
Rechtsansprichen erforderlich ist.
In der Praxis fuhrt dies dazu, dass rele-

Aufbewahrungspflichten,

vante Hinweise auf Vorfalle, Pflichtver-
letzungen oder interne Ermittlungen nach

Ablauf der jeweiligen Zweckbindungs
und Aufbewahrungsfristen aus der Per-
sonalakte entfernt oder geléscht werden
mussen. Bei einem Arbeitgeberwechsel
stehen diese Informationen dem neuen
Arbeitgeber regelmaBig nicht zur Verfu-
gung, selbst wenn der Vorfall beim frihe-
ren Arbeitgeber intern dokumentiert und
verifiziert wurde.

1.3.2. Biometrische Verifizierung
allein ist nicht ausreichend

Wie in Abschnitt 1.1.3 gezeigt, spielen
Mehrfachidentitaten
und FOGD eine zentrale Rolle in moder-
nen Tauschungskonstellationen entlang
der Lieferkette. Zugleich wurde in den
Abschnitten 1.3.1 und 1.3.3 deutlich, dass
fehlende Transparenz und hohe Anfor-
derungen an die datenschutzkonforme
Umsetzung die wirksame Bekampfung

Identitatsbetrug,

solcher Konstellationen zusatzlich er-
schweren. Vor diesem Hintergrund ist bi-
ometrische Verifizierung zwar ein we-
sentlicher Bestandteil moderner Identi-
tatsprufung, fur sich genommen jedoch
nicht ausreichend.

1.3.2.1. Biometrische Verifizierung ist not-
wendige Grundlage, aber noch
keine Losung des Mehrfachidenti-
tatsproblems

Biometrische Verfahren sind deshalb von
besonderer Bedeutung, weil sie nicht nur
ein vorgelegtes Dokument, sondern die
vorlegende Person selbst verifizieren.
Dadurch adressieren sie klassische Tau-
schungskonstellationen wie den Einsatz
gestohlener Dokumente, Impostor Falle
und bestimmte Dokumentenfalschungen
deutlich wirksamer als eine reine Sicht
oder Dokumentenkontrolle. Biometrische
oder

Merkmale wie Gesicht, Iris



Fingerabdruck sind individuell, dauerhaft
und schwer zu falschen. Die ldentitat ei-
ner Person lasst sich damit unabhangig
von der Dokumentenlage zuordnen.
Diese Schutzwirkung wird auch internati-
onal hervorgehoben. Interpol betont,
dass ,Criminals and terrorists often make
fraudulent use of both fake and genuine
identity and travel documents [...]"
(Interpol, 2026). Frontex unterstreicht
erganzend: ,To combat documents for-

gery and impostors, the only way is
through an
(Frontex, 2024).

integrated  approach”

Gerade diese Schutzwirkung darf jedoch
nicht zu dem Fehlschluss verleiten, bio-
metrische Verifizierung sei allein ausrei-
chend. Sie ist notwendig, 10st aber das
Problem von Mehrfachidentitdten und
FOGD nicht, solange sie auf einen bloBen
1:1-Abgleich beschrankt bleibt.

1.3.2.2. Der biometrische 1:1-Abgleich er-

fasst keine mehrfach gefuhrten
Identitaten

Die strukturelle Grenze biometrischer
Verifizierung liegt darin, dass sie in der
Praxis typischerweise als biometrischer
1:1-Abgleich ausgestaltet ist. NIST defi-
niert Verifikation ausdricklich als ,one-
to-one comparison”, wahrend Identifika-
tion als ,one-to-many comparison” ge-
gen einen gesamten Datenbestand ver-
standen wird (Appendix F: Biometrics
(NIST, 2002). Ein biometrischer 1:1-

Abgleich pruft damit lediglich, ob die ak-
tuell vorliegende Person zu einem einzel-
nen, bereits ausgewahlten Datensatz
passt. Nicht geprift wird hingegen, ob
dieselbe natlrliche Person bereits unter
einer anderen Identitat im selben System
oder in einem anderen Zusammenhang
registriert ist.

Dass biometrische Verifizierung in Iden-
titatsprufungsprozessen typischerweise
genau in dieser Form eingesetzt wird,
zeigt auch NIST im Bereich Identity Proo-
fing. Dort wird als biometrische Verifika-
tionsmethode ausdrucklich ,Comparing
the applicant’'s facial image to a facial
portrait on evidence via an automated
comparison” genannt, also der Abgleich
des Livebilds mit dem Portrait auf dem
vorgelegten Nachweis (NIST SP 800-63-

2026)










































































































































